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Introduction

L’infogérance peut concerner toutes les entrepgseties que soient leurs secteurs d’activité
et leurs tailles. La volonté de confier a un paatenextérieur la gestion de tout ou partie du
service informatique peut constituer, soit une nigoface a une situation temporaire, soit un
objectif fondamental de la stratégie de I'entregris

Le transfert des prestations vers un partenaiiexir va modifier les risques de I'entreprise,
leur perception ainsi que leur gestion.

Le but de ce document, dont le caractere n’esemdht exhaustif, consiste a apporter les
bases nécessaires a une meilleure connaissance u@ti &t quelques éclairages
supplémentaires sur une pratique toujours en gléugloppement, surtout dans un contexte
économique incertain.

Quatre chapitres composent la structure du document

1. Définir I'infogérance

2. Rédiger les clauses du contrat d’'infogérance

3. Connaitre I'évolution des risques liés a I'infogrance

4. Transférer et financer les risques de l'infogérace

Ces chapitres sont complétés par des annexessad®sNormes de références et Clauses de
sous-traitance en matiere de protection des dorpe¥sennelles (Source CNIL).

1. Définir I'infogérance
Définir I'infogérance, c’est en préciser les spédiés, le but, les contours et les limites.

L’infogérance ou Facilities Management est née aux Etats-Unis dans la deuxiéme moitié
des années 1980, bien qu’existant auparavant gsuodnes plus ou moins voisines comme
le traitement a facon, le service partage, I'infaoe, la fourniture d’énergie informatique.

On note, a partir de 1985, une conjonction de div@éments : complexité des grands
systéemes d’information et des grands réseaux despeoat de données, mouvements de
rapprochement et de fusion de grandes entreprsasjrie de spécialistes, volonté des
dirigeants de plus en plus nombreux désireux denteer leurs activités sur leur métier de
base...
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Ces facteurs ont ainsi accéléré le mouvement dgydidn de I'informatique vers des sociétés
spécialisées.

L’infogérance — ou externalisation de servicesnim@atiques — a ouvert progressivement son
champ a des spécialités (par exemple : ApPBlication Service Provideren francais FAH
pour fournisseur d'applications hébergés®) de répondre aux exigences de I'évolution des
technologies de linformatique. La notion d’infogéce s'inscrit dorénavant dans un
périmétre de plus en plus large ; il s'agit icird'@nnaitre I'essentiel. A noter qu’au Québec
le terme usité est I'impartition.

2. Rédiger les clauses du contrat d’'infogérance

L’infogérance ne fait pas I'objet de réglementatiégale spécifique. Les dispositions du
contrat d'infogérance relevent de la liberté cattralle, sous réserve de certaines
réglementations de droit commun, par exemple l& doxial. Pour ce qui concerne la partie
purement conventionnelle, il existe néanmoins utace nombre de clauses-types que I'on
retrouve dans la plupart des contrats d’infogéraisseies de la pratique et des spécificités de
cette prestation de service informatique.

Comme dans toute présentation de service inforomatide client doit étre en mesure
d’exposer dans un document usuellement dénommdiercdes charges » les principales
caractéristiques de son métier et de son systemémhation. Le client doit également
définir ses besoins a l'origine de la demande dsernvice d’infogérance. Le cahier des
charges est rédigé par I'entreprise (le clientyads échéant, assistée par une société de conseil
distincte du prestataire d’infogérance (missiorsdistance a maitrise d’ouvrage).

3. Connaitre I'évolution des risques liés a I'infogrance

La gestion des risques s’inscrit, le plus souvelains un concept plus global aerisk
management » au niveau de [I'entreprise. Cette gestion impligum processus
d’indentification, d’analyse, d’évaluation, et l&up souvent, de traitement de ces risques, a
partir d’'une méthodologie appropriée.

L’informatique se situe dans ce cadre évolutif awertefois ses diverses spécificités liées a sa
nature et a son réle au sein de I'entreprise.

Dans le cadre de ce document, les risques seraiestselon 3 catégories :
» Les risques juridiques du fait de I'entreprise faitides salariés ;

= Les risques organisationnels lies a [utilisatiol, des fins malveillantes, des
informations en circulation dans I'entreprise ;

» Les risques dits «de [Ientreprise » ayant, par mpte, pour conséquence
I'indisponibilité totale ou partielle des réseaux.

Selon les cas, les risques inhérents a I'entrefasdient) seront analysés conjointement avec
ceux du prestataire en infogérance. Tous les dasaite sécurité (physique, logique...)
doivent étre ainsi étudiés selon une finalité comenu
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4. Transférer et financer les risques de l'infogérace

Apres les phases d’identification, d’analyse ewvdléation, si possible, le traitement s'impose
par des mesures de prévention et de protectidogiguement, aprés une étude de faisabilité,
par des opérations de financement appropriées.

L’assurance est 'un des moyens de traitement sique. Elle constitue une formule de
financement généralement la mieux adaptée a tsiitetions et aux attentes des parties : le
client ('entreprise) et le prestataire.

On distingue les risques de dommages et pertexetel et indirectes - relatives aux biens et
aux systemes d’information des risques de respditéalivile générale et professionnelle.

Les aspects « assurances » sont liés aux pariiéaldu contrat d’'infogérance, notamment en
présence de clauses de renonciation a recourgmitation ou d’exonération, en cas de
responsabilité contractuelle.
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| - Linfogérance, un domaine étendu

L'infogérance constitue un domaine essentiel defdimatique et des métiers annexes.
Comme dans d’autres domaines de linformatique e$ douvelles technologies de

I'information et de la communication, ce sont saitvées termes anglo-saxons utilisés pour
désigner ce service, teks Facilities Management,»qui, avec une idée de moyens et
d’équipements, a été utilisé en premier lieu paesigher la gestion, puis plus récemment le
terme« Outsourcing >qui a été utilisé pour désigner une notion d’exdésation du service.

En pratique, on appelle infogérance I'externalisati'une partie des services informatiques
d’'une entreprise (moyens matériels et/ou ressouragmines) , c'est-a-dire la possibilité de
confier tout ou partie de la gestion du systemefatimation a un prestataire informatique
tiers.

La prestation fait l'objet d'un document annexé @antrat, généralement dénommeé
« convention de service » (ou, en angl&sgyvice Level Agreemenabrége en « SLA »)
définissant les conditions opérationnelles auxgselle prestataire s’engage et, plus
globalement, le niveau de qualité de service atten@e document est essentiel pour préciser
les résultats attendus de la prestation sur la Baseicateurs arrétés d’'un commun accord
entre les parties (délais de réponse et de régnldti service de maintenance, disponibilité du
service infogére, temps de réponse,...).

L'infogérance a des avantages et des inconvénients.

Le principal avantage est que I'infogérance pernintreprise de se centrer sur son cceur de
métier et de confier la gestion de son systemerrimdtique a une société, possédant les
compétences adéequates, capable de le maintenur§ gor 7 et 24 heures sur 24 (selon la
convention de service).

L‘inconvénient, méme si celui-ci n'est pas toujoprésent dans I'esprit des décideurs est le
fait que I'entreprise pourrait dépendre d'un tietsainsi perdre, en tout ou partie, un savoir
faire technique (informatique) interne nécessair@a anaitrise d’'un outil stratégique dans
I'exploitation courante de I'entreprise.

D'une maniére générale l'infogérance est toujonosse en connaissance des colts complets
(TCO, Total Cost of Ownershjgen francais co(t total de possession). Celatinelprix du
matériel informatique, des réseaux, du maintiencoespétences des équipes informatiques et
éventuellement du colt engendré par l'arrét duceowu de sa mise a jour.
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Il - Les clauses du contrat d’'infogérance — Guide de r@dtion

I1.1 - Avertissements

Le présent guide a pour objet d’exposer les pracippoints d’attention pour la rédaction
d’un contrat d’infogérance soumis au droit frangaisne s’agit que d’'un document type, et a
ce titre, son application a chaque situation palitce nécessite une analyse métier et
juridique préalable pour s’assurer de son adéquatiales modifications/compléments a lui

apporter.

Comme pour toute prestation de service informatitpielient doit étre en mesure d’exposer
dans un document usuellement dénommé « cahier desges », les principales
caractéristiques de son métier et de son systeméomhation. Il en est de méme de ses
besoins a 'origine de la demande d’un servicefdg@arance ; le cahier des charges est rédigé
par I'entreprise, le cas échéant assistée par aciété de conseil distincte du prestataire
d’'infogérance (mission d’assistance a maitrise Wage, notamment dans la détermination
des indicateurs de performance de l'infogérance).

Il est rappelé gqu’il existe des normes concernpétisiquement les prestations d’infogérance,
qui restent cependant facultatives (ces normesgrgumnéanmoins constituer une référence en
cas de contentieux). Ces normes sont mentionnéasraxe |.

Il est indispensable que les aspects « assurantassent I'objet d’'une étude préalable
approfondie en explicitant les intéréts en jeu dmcane des parties et les solutions
d’assurances les plus appropriées.

1.2 - Préambule

Le préambule du contrat d’infogérance comprendrésgntation du client, du prestataire ;
I'exposé des besoins du client ; un rappel de fmaissance par le prestataire du contexte du
client, de l'analyse de lexistant; un rappel desints critiques des besoins, de la
prestation... ; un exposé de la proposition dutptaise.

=  Présentation du client.

Commentaire: le niveau de connaissance technique du clientegard de I'objet du
contrat, notamment l'existence et 'ampleur d’'unmvgse informatique interne, sont
pris en considération en cas de contentieux avgumdstataire pour définir le niveau
de son obligation d’information et de conseil cactuelle et précontractuelle.

= Présentation du prestataire.

» Exposé des besoins du client (situation actueltiestobjectifs) / rappel de I'existence
d'un cahier des charges (descriptif de I'existamntraintes métiers d’exploitation,
niveaux de performance, compatibilité des contnatsrmatiques en cours avec le
passage en infogérance,..) et le cas échéantppeel’'d’offre réalisé. Il est souhaitable
d’y annexer le cahier des charges.

» Rappel de la connaissance par le prestataire dtexdtendu client, de l'analyse
effectuée par le prestataire de son existant segdesoins.
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» Rappel spécifique des points critiques des besalirisou de la prestation / qualités
attendues du prestataire et de la prestation comomelitions essentielles ayant
déterminé le client a contracter.

» Exposé de la proposition du prestataire.

[1.3 - Définitions
Voir glossaire en Chapitre V.

1.4 - Objet

Commentaire: ne pas oublier de rappeler au début du conteatsignification des
acronymes d’applications ou autres, y compris catsau spécifiques au client.

» Prestation de service du prestataire en qualiténdé@re d’ceuvre, consistant en
I'exploitation du systeme d’information du clielf fju’existant a la date du contrat et
en la prise en charge de son évolution éventueliocmément aux besoins du client.

= Exécution de prestations accessoires ou connexesigfion, assistance, plan de
sécurité...).

» Prestation relative a la réversibilité pendantuetemme du contrat.

= Dans le respect des indicateurs de performancexéarai contrat, a titre d’obligation
de résultat du prestataire.

= Au bénéfice dudit client, maitre de I'ouvrage, emtcepartie de la rémunération visée
au contrat.

[1.5 - Obligations du prestataire / maitre d’ceuvre

Commentaire: rappel des obligations générales, sachant que dauses spécifiques
développent certaines obligations particulieres.

»= Obligation d’information, de conseil, de mise errdga de maintien de I'équipe
nécessaire et des compétences.

Concernant I'obligation de maintien d’équipes coteptes, il est a noter qu’en
matiere de marchés publics, la réglementation préspressément une telle
obligation du prestataire (Article 5Gonduite des prestations> du Cahier des

Clauses Administratives Générales (« CCAG ») apbples aux marchés publics
de prestations intellectuelles).

Dans le cas ou des personnes seraient hommémeaghékss et qu’elles ne
seraient plus en mesure de remplir leurs missienstulaire devra en aviser
immédiatement la personne responsable du marchgrestdre toutes les
dispositions nécessaires pour que la bonne exécdis prestations ne s'en
trouve pas compromise.

A ce titre, obligation lui est faite de désignerremplacant et d'en communiquer
le nom et les titres a la personne responsableatah@ dans un délai de quinze
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jours a compter de la date d'envoi de l'avis dbmisi fait mention a l'alinéa
précédent.

Le remplacant est considéré comme accepté si smpee publique ne le récuse
pas dans un délai de deux mois a compter de Iptiénade la communication
mentionnée a l'alinéa précédent. Si la personnkqugbrécuse le remplacant, le
titulaire dispose de quinze jours pour désignerautre remplacant et en
informer la personne responsable du marché. A dékauwésignation, ou si ce
remplacant est récusé dans le délai de deux ndiuié ci-dessus, le marché est
résilié dans les conditions prévues (article 39CEAG).

» Maintenir des matériels / logiciels faisant I'obg I'infogérance a titre d’obligation
de résultat

» Respecter des indicateurs de performance défims ta« contrat de service » (ou
« Service Level Agreement(ej. annexe II)

[1.6 - Obligations du client / maitre d’ouvrage

» Rappeler la collaboration : mise a disposition iésrmations métiers et notamment
de toute spécificité ou changement de la légisiatio de la réglementation concernant
son métier et pouvant entrainer des contraintégpb@res pour le fournisseur.

= Rappeler également concernant la mise a dispositémninformations relatives au
systeme d’information en place, sous réserve ddidfation de conseil du prestataire
lequel doit également de son cbté questionneridémtcbur toute précision spécifique
utile concernant I'existant et les attentes deeraidr.

[1.7 - Documents contractuels
= Définir les documents concernés.
» Rappeller I'ordre de préséance (contrat / annexes).

1.8 - Phases / calendrier

= Décrire les phases d’exécution des prestationsléseé par le prestataire (audit - en
phase précontractuelle ou en phase contractudiéirfition de I'architecture / le cas
échéant, commande de matériels et logiciels, Iasitah / migration / recette du
périmetre concerné par I'infogérance / production).

= Arréter le calendrier de réalisation des prestatioacettes partielles et globales des
lots.

= Prévoir des pénalités en cas de retard (pendatet aurée du contrat, a chaque mise
en production d’un lot).

[1.9 - Comité de pilotage

= Désigner le nombre de personnes, leur qualitéftgak, décisionnaire...).
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= Définir la tenue des réunions : auteur et mode aevacation, fréquence, compte
rendu (compte rendu contradictoire dont l'auteur g&néralement le prestataire),
modalités de validation du compte rendu.

= Suivre les missions : suivi et coordination techmeigrespect du calendrier et plus
généralement du PAQ (« Plan d’assurance qualig&lA)/de la politique de sécurité,
propositions techniques et d’organisation relativéa mise en ceuvre du processus
d’exploitation.

» Prévoir que le comité n’a pas de pouvoir de décigjoant & la modification des
prestations et des clauses du contrat.

= Prévoir une procédure interne de solution (recaussdécisionnaires de chaque partie
au contrat), délai de résolution, par exemple ande blocage persistant du Comité
de pilotage.

[1.10 - Comité de direction

= Prévoir la composition du Comité de direction ades représentants disposant d’'un
pouvoir décisionnaire et en précisant son réle.

» Préciser la fréquence des réunions (de I'ordreaelaideux par an)

= Stipuler qu'en cas de désaccord persistant du @odatpilotage (ci-dessus), il sera
prévu une procédure d’escalade vers un Comité aetidin représentant les deux
parties.

11.11 - Equipe du prestataire

= Engagement du prestataire de mettre en place wipeédotée de la qualification et
de I'expérience nécessaire a la réalisation dedaiam.

Commentaire: de préférence joindre les CV de I'équipe presiseafin d’avoir des
précisions sur le niveau technique minimum reqoisr pes besoins de I'engagement
sur la pérennité du niveau de service. En tout émtcause, ces CV ne seront
gu’informatifs, ce qui permettra néanmoins d’'aveoin niveau de compétence, de
référence, en cas de remplacement de tout ou pdetiféquipe prévue initialement
(cf. ci-apres).Le cas échéant, préciser la langexékcution du contrat.

= Engagement du prestataire sur la pérennité de ipégusauf indisponibilité du
personnel indépendante de la volonté du prestataire

= En cas d'indisponibilité, engagement de remplacémderdes membres de I'équipe
par des collaborateurs de niveau et expériencevaguis et dans cette hypothese,
sans incidence sur le calendrier et la qualitéetvice.
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[1.12 - Maintenance

Il convient d’identifier / définir au préalable teulaire de la propriété et du droit d'usage des
matériels et logiciels concernés.

» Le prestataire en tant qu’infogérant est par pp@cesponsable de la maintenance (cf.
obligation de maintien en conditions opérationrsetiel service) en conformité avec
les obligations de niveau de service (SLA/PAQ) testataire a I'égard du client.

= Si certains matériels / logiciels sont sous coravac le client directement, il convient
de le rappeler et de prévoir que le prestataireesgmtera le client a I'égard du
mainteneur ou que ces contrats seront résiliéspeisren direct par le prestataire. Un
inventaire préalable des conditions contractuedlenancieres de résiliation s’avere

utile.

= Pour les matériels en cours d’amortissement et érolbcation, il est nécessaire de
dresser un état préalable des conditions contriéesiet financieres de résiliation.

Commentaire: Il est a noter que dans des cas spécifiques gample, pour des

logiciels spécifiques au métier du client), le wtigoourra préférer conserver la

relation clientéle avec le mainteneur (pouvoir degociation, retour d’'informations

en direct du mainteneur...), méme si le prestatanmelire le représentant du client
au niveau opérationnel quotidien.

[1.13 - Evolutions (matériel et logiciel)
= A linitiative du prestataire :

o Obligation du prestataire de proposer des évolgtiggermettant une
amélioration du service.

o Obligation pour le prestataire de soumettre auntlien dossier de
spécifications, un devis, une analyse d'impact iftage / inconvénient de
I’évolution aux plans opérationnel, technique eéficier).

o Liberté pour le client d’accepter ou refuser I'auan (avec dans certains cas
la possibilité pour le prestataire d’exclure sapogsabilité au cas ou un
dysfonctionnement résulterait du refus de I'évaln}i

= A linitiative du client :
o Faculté pour le client de demander des évoluti@dwl(tions « métier »,
nouvelles fonctionnalités,...).

o Obligation du prestataire de prendre en compteetaathde et de proposer au
client un dossier de spécifications, un devis, uamealyse d'impact
(avantage/inconvénient de I'évolution aux plansrapénnel, technique et
financier).

o Faculté pour le prestataire de déconseiller la miseceuvre de I'évolution
demandée ; si le client passe outre, le prestadaira la faculté dans certains
cas d’exclure sa responsabilité dans I'éventugtgadation de ses prestations.

>> Dans les deux cas: prévoir le préavis de dematiévolution, les délais d’étude et
modalités de contractualisation des conditionstdéigation de I'évolution.
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[1.14 - Prestations annexes
= Formation.
» Conseil (expertise technique spécifique...).
= Autres.

[1.15 - Sous-traitance

= Liberté pour le prestataire de sous-traiter, ségsmve d'imposer a ses sous-traitants le
respect de I'ensemble des obligations auxquellesees le prestataire a I'égard du
client (niveau de sécurité, confidentialité, assuea..).

» Préciser si le prestataire doit informer le clientlui demander son autorisation.
= Maintien expres du prestataire en qualité d’intmsteur unique du client.

Commentaire: déclaration obligatoire du prestataire, en cas tharché public, des
sous-traitants concernés par la prestation.

[1.16 - Prix

Le prix est un fixe ou un variable en fonction gesamétres prédétermines.
Préciser l'indice d’actualisation (Syntec ou autrdes régles de facturation et de
paiement des factures.

11.17 - Veille concurrentielle (« benchmarking »)

» Possibilité de prévoir une veille sur les tarifatués aupres des concurrents du
prestataire pour le méme type de prestation, sait pensemble de la prestation, soit
pour les extensions de services.

= En cas d’écart prédéterminé (+/- x%), prévoir, soi¢ obligation de renégociation des
conditions tarifaires du contrat, soit un ajustemen conséquence du prix du
prestataire, soit la résiliation.

= Prévoir les modalités de la veille : devis ponduml tiers expert désigné au contrat.

[1.18 - Durée

= Durée déterminée, généralement en fonction de ditissement du prestataire ;
souvent de l'ordre de 3 & 5 ans, selon la natusedgets.

= Reconduction : tacite ou expresse (le cas échéhligation du prestataire de notifier
le terme du contrat suffisamment t6t afin de petrada mise en ceuvre de certaines
opérations et notamment la réversibilité).
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[1.19 - Résiliation

» Possibilité de prévoir une résiliation pour faudggntuellement, « de droit » en cas de
faute grave : manquement a une ou plusieurs oldigatessentielles du contrat +
manquement répéeté a une obligation non essentidleas échéant, préciser pour
chaque patrtie le type d’obligations visées).

» Possibilité de résiliation unilatérale non fautprévue au contrat.

» Possibilité de prévoir une indemnité contractughédéterminée en cas de faute du
prestataire (par exemple, prise en charge du cedtladréversibilité et autres
dommages causés au client).

Commentaire :éviter la qualification de clause pénale qui edvisable par le juge
conformément a I'article 1152 du code civil.

» Possibilité de prévoir un préavis (de résiliatioméfinir et organiser les durées de
préavis en fonction des contraintes techniquesnetancordance avec les autres
clauses contractuelles (veille concurrentielle daewchmarking », réversibilite...).

[1.20 - Protection des données / données personnelles

= Deés lors que le client demeure la personne dééintsk finalité et les moyens des
traitements sous-traités a l'infogérant, le clidatneure responsable du respect de la
réglementation relative a la protection des donpéesonnelles faisant I'objet desdits
traitements au sens de la loi « informatique etrtds » (loi n°78-17 du 6 janvier 1978
modifiée) ; les déclarations / autorisations dagements auprés de la CNIL sont de la
responsabilité du responsable du traitement.

» L’infogérant s’oblige au respect de la confideritialdes données personnelles du
client ; voir la clause de confidentialité (modélefommandée par la CNIL jointe en
annexe.

» Prévoir l'autorisation préalable du client pourtttnaitement de données nominatives
effectué hors de I'Union Européenne.

[1.21 - Propriété intellectuelle

= Déclaration par le client de titularité des dralts propriété ou d’usage des logiciels /
progiciels/matériels gu'’il remet au prestataire.

= Engagement du prestataire de respecter les coritradsditions d’utilisation des
logiciels/progiciels/matériels du client — obligati d'utilisation aux seules fins de
I'exécution du contrat d’'infogérance.

= Déclaration par le prestataire d’étre titulaire diesits de propriété ou d’'usage des
logiciels / progiciels / matériels qu’il met en oeeiet met a disposition du client pour
I'exécution de l'infogérance.

= Garantie d’absence de contrefacon des logicietsdigiels / matériels (par le client,
pour ceux mis a disposition du prestataire ; pgaréstataire, pour ceux autres que ces
derniers utilisés par le prestataire pour les Inssde I'infogérance).
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» Cas des logiciels développés spécifiguement pardstataire pour les besoins de
I'infogérance : prévoir la faculté pour le cliented acquérir les droits (y compris
codes sources et documentations afférentes) aat fumesure de leur développement
ou a lissue du contrat dinfogérance (nonobstaeg konditions générales du
prestataire).

Commentaire: attention a la rédaction de cette clause quitd@ire strictement
conforme aux dispositions du code de la proprigtéliectuelle. Ne peut étre cédé que
ce qui est expressément visé au contrat (précasdutée, la nature des droits cédés,
les modes d’exploitation, le territoire) ; la seus#ipulation de la commande d’un
logiciel, méme réglée par le client, n'emporte passion des droits au profit de ce
dernier, mais uniquement concession d’un droititidation a durée indéterminée.

Commentaire :le cas échéant, en fonction de I'activité du dlieinde la nationalité du
prestataire et/ou de ses sous-traitants, vérifies Fisques potentiels de fraude en
matiere d’intelligence économique...

[1.22 - Sécurité / Prévention

Commentaire: il peut étre décidé d’'imposer telle ou telle goéisation technique au
prestataire en matiere de sécurité (en référencéa a politique de seécurité de
'entreprise)), mais dans ce cas des discussionarrp@nt naitre, en cas de
dysfonctionnements ultérieurs qui pourraient résuttirectement ou indirectement de
ces préconisations, sur I'étendue de la respongéhilu prestataire ; le prestataire
reste néanmoins tenu (et responsable a ce titrayettir le client des conséquences
éventuelles de tels choix de sa part.

» Le cas échéant, décrire le niveau de sécurité rairswuhaité par le client.

= Rappeler le devoir de conseil du prestataire sxidtant et sur les évolutions, ainsi
que son devoir d’alerte.

= Définir les conditions de sauvegarde et d’archiviagdon les besoins du Client).

= Sécurité physique (susceptible de concerner lemutoou s’exercent les activités du
client et / ou du prestataire).

= Prévoir I'obligation pour le prestataire de condew mettre en ceuvre des mesures
techniques et d’organisation en vue de prévenamotent les risques d’incendie, de
dégats des eaux, électriques, d’intrusion et totreaisque spécifique lié a la situation
des locaux.

= Seécurité logique (susceptible de concerner le téehou le prestataire).

» Prévoir I'obligation pour le prestataire de condewa mettre en ceuvre les mesures
nécessaires pour assurer la sécurité du systemenitique du client, des réseaux,
propres, dédiés, partagés ainsi que des donnéééaxyren fonction du périmétre de
responsabilité de chacun des intervenants (notamihéimition des régles d’acces au
systéme informatique et aux données confiées, maieh condition de sécurité).

= Mise en place d’indicateurs pour leur suivi régulie
» Obligation d’information en cas d’incident de sét&u(criticité a définir).
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[1.23 - Plan de secours

Engagement du prestataire sur les conditions déseeen état et de maintien d’'une
solution de secours opérationnelle pendant la diwémntrat.

Engagement du prestataire en matiere de gestiosatiwegardes et des archivages.

Vérification périodique contradictoire, par le pedaire et le client du bon
fonctionnement de la solution de secours mise acepsimulations).

[1.24 - Audit

Principe : possibilité pour le client de faire pgder a des audits sur les conditions
d’exécution du contrat.

Définir les conditions d’exercice de l'audit a cemr dans le contrat : conditions de
mises en ceuvre de l'audit (forme et délai de prénea du prestataire), fréquence et
périodicité, choix de l'auditeur, agrément du paate...), conditions financieres (a
la charge du client, ou le cas échéant du prestagsi cas de manquement constaté
aux termes de l'audit).

Définir le périmétre de compétence de l'audit 1p®isusceptibles d’étre audités.

Définir la valeur et la portée du rapport d’audibl{gations résultant du rapport
d’audit pour le prestataire : obligation de faitenditions financiéres - a la charge du
prestataire en cas de manquements constatés mestde I'audit -, fixation de délais
d’exécution).

[1.25 - Réversibilité

La prestation de réversibilité a pour objet d’assla reprise partielle ou compléete du systeme
d’'information par le client ou par un nouveau patste. Il est essentiel d’en prévoir les
conditions de réalisation entre les parties gbossible, fournir un plan de réversibilité initial
et de le mettre a jour périodiqguement. Pour autatd, signature du contrat d’'infogérance, il
n'est généralement pas possible de décrire préeistetas opérations qu’il y aura lieu de
mettre en ceuvre pour pratiquer la réversibilitéhsda mesure ou le systeme d’information a
vocation a évoluer entre I'entrée en vigueur duredret son terme. En revanche, la clause de
réversibilité devra définir les principes de cgitestation.

Prévoir des dispositions particulieres en cas aeraspect de 'engagement ci-dessus.

Les principes a définir concernent essentiellement

Le délai de mise en ceuvre de la réversibilité.
L’obligation du prestataire de fournir les infornegis nécessaires a la réversibilité.

Les conditions de prise en charge de son colpriod » par le client, le cas échéant,
sauf faute du prestataire ayant conduit a une re@uaticipée du contrat. Dans ce cas,
ce dernier pourra se voir imputer tout ou partieelte charge.

Le format de transfert des fichiers et donnéesr(&r« standard » du marché au jour
de la réversibilité et/ou compatible avec le formtlisé par le client a cette date),
principe et conditions du transfert au client dmgidiels/matériels dont serait titulaire
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le prestataire et qui seraient nécessaires a lanc@@ de I'exploitation, assistance
post-migration...

Prévoir la possibilité pour le client de vérifian de faire vérifier périodiguement la réalité de
I'engagement du prestataire (par exemple la mjearadu plan de réversibilité).

[1.26 - Responsabilité

Conformément aux regles de droit commun (articld718u Code civil) et sauf
dispositions contraires, le prestataire est resguasle tout préjudice pouvant résulter
d’'un manquement de ce dernier a ses obligationgraminelles ; en application de
I'article 1150 du Code civil, le dommage indemnisadst celui prévisible au jour de
la signature du contrat.

La responsabilité du prestataire peut étre contedleiment limitée, quant au montant
total des dommages indemnisables et/ou quant atl&rende tels dommages (les
dommages « indirects » sont souvent exclus a leaddendes prestataires : perte de
clientéle, préjudice d’'image...).

Commentaire: Sur la portée d’une clause limitative de respaiibté, voir I'arrét n°

227 du 13 février 2007 de la Cour de cassation§aw Oracle ») rappelant au visa de
larticle 1131 du Code civil qu’'un manquement a widigation essentielle est de
nature a faire échec a I'application d’'une tell@uake.

I1.27 - Assurances

Prévoir l'obligation du prestataire d'avoir une @ssice responsabilité civile
professionnelle (le cas échéant, stipuler le nivea@nimal exigé de couverture :
franchises éventuelles, plafond, par sinistre goaée) pendant la durée du contrat.

Obligation du prestataire de payer a bonne datprieses d’assurances ou cotisations
et d’en justifier périodiguement au client ou gpsamiere demande.

[1.28 - Confidentialité

Définir les documents concernés par la confidetgial
Préciser les regles découlant de la classificateminformations établie par le client.

Définir la durée des clauses de confidentialitégdddu contrat plus x années aprés
son terme).

Pour les informations nominatives, selon disposite la C.N.I.L. (annexe Il jointe).

Le cas échéant, obligation du prestataire de faigner un engagement de
confidentialité par les personnels et les sousaings impliqués dans la prestation.

[1.29 - Respect de la réglementation sociale

L'infogérance est une prestation de service inftiqua du prestataire au bénéfice de son
client. Cela étant, dans la mesure ou le servidernmatigue en question était realisé
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auparavant en tout ou en partie par le clientfofjarance est susceptible d'entrainer un
transfert des contrats de travail du client verpristataire pour ceux des salariés concernés
par cette activité, sous réserve des précisionsujuent.

Il résulte des dispositions de l'article L.1224dn¢iennement L.122-12) du code du travalil
qui dispose que: «Lorsque survient une modificatdans la situation juridique de
I'employeur, notamment par succession, vente, fiysi@ansformation du fonds, mise en
société de l'entreprise, tous les contrats de itrara cours au jour de la modification
subsistent entre le nouvel employeur et le perdatekentreprise. »

Cette régle est complétée par l'article L. 122442cdde du travail qui a inscrit la régle du
transfert des créances salariales au nouvel employen application de la Directive
communautaire du 14 février 1977.

La regle du transfert des contrats de travail digpp uniquement si I'infogérance entraine :
» Le transfert d’'une entité économique ;
»= Ayant conserve son identité ;
» Etdont I'activité a été poursuivie ou reprise.

L’activité doit étre spécifique et bénéficier de yans propres ainsi que d'une réelle
autonomie, tant au regard de ses moyens en pefsquaeede son organisation et de ses
moyens d’exploitation. L'existence d'un personnelogre spécialement affecté a
I'exploitation de I'entité transférée constitue uoendition nécessaire. Cette condition est
remplie en particulier lorsque les salariés dispbd&aine qualification particuliére.

L’existence d’'une entité économique exige égalendest moyens corporels ou incorporels.
Le transfert ne suppose pas nécessairement ufettashs propriété des actifs ; la simple mise
a disposition au nouvel exploitant des élémentstifisanécessaires au fonctionnement de
I'activité est suffisante.

Les juges apprécient les conditions d’applicatied’drticle L. 1224-1 du Code du travail au
cas par cas, en recherchant le plus souvent Bnhies salariés. Le transfert éventuel des
salariés dépend également en pratiqgue de la néigocevec les partenaires sociaux, selon
gu’ils considérent que l'intérét des salariés est,non, d'étre transférés (notamment en
fonction des avantages procurés ou non par le heaveloyeur).

Au-dela des conséquences, exposées ci-dessusequentrainer la conclusion d'un contrat
d'infogérance, il y a bien entendu lieu de rappgler le prestataire s'engage a respecter les
autres regles du droit du travail étant applicabdes salariés (déclarations sociales et fiscales,
travail dissimulé...).

Enfin, un contrat d'infogérance ne doit pas disé&mdes conventions prohibées telles que par
exemple le prét de main d'ceuvre illicite ou letddi marchandage.

[1.30 - Non débauchage

» Interdire pour chaque partie la faculté d’embaudeepersonnel de l'autre partie
pendant la durée du contrat et une certaine péfigéleéralement 1 ou 2 ans) apres
son expiration.

= Prévoir également la durée de cet engagement ajos le montant de
dédommagement en cas de non-respect (généralement 2l ans de salaires du
personnel débauché).
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[1.31 - Transfert du contrat

Faculté ou interdiction (sauf le cas échéant igtaupe) de transférer le contrat a un tiers ; le
cas échéant, solidarité du transférant a I'égardodontractant.

[1.32 - Intégralité du contrat

Prévoir la caducité de tout acte, accord, convanéotre les parties (relatifs a I'objet du
contrat) dont la conclusion serait antérieure sigaature du contrat.

[1.33 - Notifications

Préciser pour chaque partie I'adresse de notifinatie toute communication ou mise en
demeure de la part de l'autre partie.

[1.34 - Droit applicable et attribution de compétence
= Droit applicable au contrat.

= Attribution de compétence aux juridictions judicgs ou a un tribunal arbitral a
désigner (mode de constitution, régles de procgédure

= |l est possible de stipuler, avant la phase judigjaune procédure de reglement
amiable (prévoir impérativement la durée maxima&eette procédure).
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lIl - L'évolution des risques liés a I'infogérance

Note préalable :

Ce chapitre présente une vision globale des risligeaux systemes d’information ainsi que
ceux qui apparaissent du fait de I'externalisatidi@me si cela n'a pas été évoqué dans ce
document, linfogérance permet aussi de réduirdacer risques ou d’améliorer leurs
traitements.

[1I.1 - Les risques chez le client

Le risque dans ce document représente un évenemoenprévu qui a une conséguence
financiére pour l'entreprise.

Notre propos sera d'analyser les conséquences dmida en place d'une solution
d'infogérance sur ces risques afin d'évaluer glibggravation ou réduction.

I1.1.1 - Catégorisation des risques chez le client

Pour analyser les conséquences de l'externalisationiveau des risques, il convient de
classer arbitrairement les risques liés aux systéatimeformation en trois catégories :

1. Lesrisques juridiques liés a l'utilisation d’ursggme d’information
2. Lesrisques liés a la diffusion de l'information
3. Les risques de pertes pour le client

Par ailleurs, les risques non liés aux systemesfadination mais ayant pour origine
I'infogérance / I'externalisation seront évoqués.

[11.1.1.A - Les risques juridiques liés a 'utilisaon d’un systéme d’information

Les risques juridiques représentent les risquescquoduisent a la mise en cause de la
responsabilité civile ou pénale du client par @nsti(un client, une autorité administrative ou
judiciaire, etc.). Cette mise en cause de la resgiulité peut avoir pour origine un acte du
client lui-méme ou de l'un de ses salariés.

a) Typologie des risques juridiques liés a I'uéitisn d'un systéme d’information.
Les risques juridigues du fait de I'entreprise

La liste ci-dessous est non exhaustive.

= Respect des obligations contractuelles
Un dysfonctionnement du systéme d’information essceptible d’empécher une
entreprise de délivrer ses services ou produit® (entreprise de logistique par
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exemple) : ce dysfonctionnement, qui peut avoir rpawigine une faute de
I'infogérant, risque d’entrainer des pénalités d&and pour I'entreprise. En outre, la
responsabilité de I'entreprise peut étre mise ers&gour non respect des obligations
contractuelles.

Respect de la propriété intellectuelle

L’entreprise se doit de respecter les droits dempéte intellectuelle des tiers (droit
des marques, droit d’auteur, etc.). Il est possitpee des parties du systéeme
d’information (gérées ou non par l'infogérant) cesdnformations contenues sur le
systeme d’information contrefassent les ceuvresesutitres appartenant a un tiers.
Dans ce cas, la responsabilité des deux partiepevengagee.

Respect des droits des salariés

Il s'agit des risques relatifs a la cybersurveitia des salariés, des problématiques
liées au secret des correspondances et a la laeité preuve d’'une faute en cas de
licenciement par exemple.

Respect de la vie privée

La collecte et l'utilisation de données personrelont encadrées par la loi
« informatique et libertés » du 6 janvier 1978. CHEIL est le gardien du respect de
ces dispositions. Il existe un risque de mise eseau client en cas de non respect de
cette disposition lorsque des données personnalesilent sur le systeme
d’information.

Par ailleurs, la diffusion d’informations sur lesggme d’information est susceptible de
causer un préjudice a un tiers : respect de lanwee, droit a I'image (salariés et tiers
qui agissent sur Intranet).

Respect de I'ordre public et des mineurs

Dans le cadre de I'exécution de ses activités lintcdoit respecter l'intégrité / la

dignité humaine, mais également protéger les minéuwar responsabilité du client peut
étre mise en cause en cas de consultations decatidrii de sites Internet illicites par
exemple.

Obligation de loyauté

Lorsque le client est une société commerciale, dsie respecter les régles encadrant
la vie des affaires : dispositions relatives aubligités comparatives, droit de la
concurrence. Elle doit également s’abstenir de ates pratiques: publicité
mensongere, pratiques déloyales sur le vi®lyersquatting concurrence déloyale,
parasitisme.

Les risques juridigues du fait des salariés

Problématique des blogs, forums, réseaux sociacix, e
L’entreprise est responsable des contenus accesshl un blog créé par un salarié
de I'entreprise sur son lieu de travail.

Utilisation abusive des systémes d’information
Lorsqu’'un salarié utilise le systéme d'informatiaiu client a des fins non
professionnelles de fagon abusive, I'entreprisaaiusubir des pertes financieres.

Respect de I'ordre public et des mineurs
Dans le prolongement des considérations ci-dedssssalariés doivent respecter
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l'intégrité, la dignité humaine et s’abstenir densolter des sites illicites depuis leur
lieu de travail.

b) L'impact des risques juridiques

Dans les deux cas mentionnés ci-dessus, le client gdevoir indemniser un tiers en
réparation de son préjudice. Le montant de ce gicgupouvant étre fixé par une autorité
judiciaire, une autorité administrative ou par tnagsaction avec le tiers concerné.

Parallelement a ce préjudice, le client doit prereln compte les frais qu'il aura engagés pour
se défendre. Avec la judiciarisation de la sociéts frais peuvent atteindre des montants
importants, voire supérieurs au montant du prégigidemnisé.

[11.1.1.B - Les risques liés a la diffusion de l'formation

Au cours de cette analyse, les risques ont pogmaries informations concernant I'entreprise
et qui peuvent étre amenées a circuler sur deaugsaussi bien a l'intérieur qu'a l'extérieur
de I'entreprise. Ces informations peuvent étrenpaure, trés variées :

= Documents stratégiques

= Documents commerciaux

= Accords commerciaux

= Offres commerciales

= Contrats

» Informations sensibles et/ou confidentielles
» Informations comptables.

Il s'agit, en référence au chapitre précédentedatteinte dont I'entreprise est victime. On y
trouve les atteintes a I'image et la fuite d'infatimns commerciales et/ou techniques (savoir
faire).

Cette typologie de risque ne sera pas développdecieur pouvant se référer au document
"MAITRISE ET PROTECTION DE L'INFORMATION" publié eR006 par le CLUSIF.

a) Typologie des risques liés a la diffusion deftirmation :

Ces risques sont ceux causés par l'utilisationes fths malveillantes, de I'information qui
circule :

» Perte de confidentialité
» Désinformation
* Rumeur, dénigrement, atteinte a I'image, a la rtpn.

Ces risques évoluent du fait de I'externalisatiom, tiers pouvant avoir accés a des
informations sensibles pour I'entreprise. La ms@rde ces informations serait impactée du
fait de I'externalisation des opérations et d’unéconnaissance de leur classification ou des
regles en découlant..
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b) L'impact des risques liés a la diffusion deftirmation
Les impacts peuvent étre de nature tres variées :

» Pertes de marchés

» Echecs de négociation

» Pertes de réputation

= Baisse de cours de bourse

[11.1.1.C - Les risques de pertes pour I'entreprigle client)

Sous cette terminologie vont se retrouver les Bsqqui ont un impact sur les actifs de
I'entreprise ou sur son activité.

a) Typologie des risques de pertes pour I'entrepris
Ces évenements peuvent se classer dans deux caségor

» Risques physiques
Ce sont les événements qui menent a une destrupligsique des éléments des
systemes d'information tels que :

o Incendie, explosion, fumées,

o Dommages électriques, foudre,

o Tempétes, dégats des eaux, évenements naturels,
o0 Bris de machine, vol

» Risques logiques
Ce sont les événements qui vont atteindre les @snpé les flux de données sans
impacter les équipements informatiques :

o Malveillance d'origine interne ou externe

Virus

Erreur humaine

Erreur de programmation

Accidents (microcoupures, interférences, surtensipn

o O O O o

Interruption de [l'alimentation en ressources e@tgdas (communication,
énergie,...)

b) L'impact des risques de pertes pour I'entreprise

Cette indisponibilité du systeme d’information peatiser une perte financiere a I'entreprise.
Les typologies de pertes financieres suivantessaitdisées pour identifier les impacts :

» Codts de remplacement ou de réparation des équigsmméormatiques
» Codts de reconstitution des données détruitestéreak
» Frais de secours
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» Frais engagés pour permettre la continuation devig
» Frais engagés pour identifier le probleme

» Pertes de chiffre d'affaires

= Détournements de fonds

l11.1.2 - Impact de I'externalisation sur les risques (chezlclient)

L'externalisation d'un systeme d'information (peiei ou totale) peut modifier les risques. En
effet, la maitrise du systeme étant — pour unedgrgpart - passée dans les mains d'un
prestataire, mais ce n’est pas systématique.

L’externalisation ne modifie pas nécessairementgact de ces risques.

Le contenu et la force du contrat commercial pas®€ le prestataire doit pouvoir définir de
facon précise quelles sont les mesures a prendre paestataire au niveau de la prévention
et de la protection. Ce contrat peut aussi étren@magoréciser quelles seront les conséquences
financiéres pour le prestataire en cas de non cegs spécifications liées a la sécurité.

Concernant la sécurité, il est important pour temprise de porter un regard critique sur les
mesures prises par le prestataire au niveau declgemtion et de la protection afin de les
renforcer si nécessaire. En effet, seule I'ensepgueut étre capable de juger et de déterminer
quel est le niveau de protection attendu en fondm®ses propres contraintes.

L'entreprise restera malgré tout seule face adhasedion du risque. Il est donc conseillé de
faire réaliser régulierement des audits de sécciniéz le prestataire (cf. § 11.24).

[11.1.2.A - Les risques juridiques

L'externalisation a un impact sur les risques jgrids dans la mesure ou la responsabilité du
client peut étre mise en cause du fait des agigsisnde I'infogérant, en cas de non respect de
la Iégislation par exemple. Ce sera notamment $epeaur les infractions a la Iégislation du
travail (le travail clandestin non déclaré).

A noter que les responsabilités pourraient étreagaes par la décision d’un juge, d’un arbitre
ou par accord entre les parties. Le partage dpsmeabilités peut étre défini au moment de la
mise en place du contrat d’infogérance.

Le contrat doit prévoir, autant que possible, haitiition de la mise en cause du client du fait
des agissements illégaux de l'infogérant. En cammbssibilité, le contrat doit prévoir les
moyens de contrbles dont disposera le client.

Par ailleurs, le client doit conserver ses recuridiques contre I'infogérant.

[11.1.2.B - Les risques liés a la diffusion de l'formation

Pour ces risques, les conséquences resteront tswgopportées par I'entreprise qui devra les
assumer seule.

Si I'entreprise peut démontrer une faute commisdepprestataire, elle pourra alors lI'appeler
en responsabilité pour obtenir une indemnisatioprdjudice subi. Mais il restera nécessaire
de pouvoir évaluer ce préjudice, tache peu aiséamuent lorsque le préjudice concerne la
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réputation, la notoriété, I'image ou en raison da scidence sur le cours de bourse. De
méme les notions de "perte de chance" resterantiféicilement évaluables.

Pour obtenir réparation, I'entreprise doit poud@montrer :
» La faute ou l'acte volontaire commis par le prestat
» Le préjudice subi par I'entreprise
= Le lien entre la faute et le préjudice.

Sauf dans le cas de l'acte volontaire (qui seet@iprobablement au tribunal pénal) le
montant de l'indemnisation risque d'étre limit@&dmme fixée dans le contrat de prestation
ce qui peut s'avérer notoirement insuffisant aanmdgu préjudice.

En tout état de cause, il faut aussi prendre empt®ue le traitement d'une réclamation, qu'il
soit judiciaire ou amiable, prend un certain délant seule l'entreprise en supportera les
conséguences.

En pratique, ce type de situation se régle soyvantransaction entre les parties avec ou sans
arbitrage.

[11.1.2.C - Les risques de pertes pour I'entrepride client)

Lorsque le systeme d'information sera indisponitplelle qu'en soit la cause, c'est I'entreprise
qui devra faire fonctionner ses équipements de ymtimh, assurer la logistique
d'approvisionnement et de distribution, gérer lasturations de ses clients, continuer de
fournir ses produits finis en quantité, qualitélélais conformes aux attentes.

Note : I'entreprise (le client) doit toujours pouvaontréler I'efficacité de son centre de
secours (back-up).

Comme pour les risques informationnels, si I'emtseppeut démontrer une faute commise par
le prestataire, elle pourra alors I'appeler enaesabilité pour obtenir une indemnisation du
préjudice subi.

Pour obtenir réparation, I'entreprise doit poudd@montrer :
» La faute commise par le prestataire
» Le préjudice subi par I'entreprise
= Le lien entre la faute et le préjudice.

Le montant de l'indemnisation risque d'étre limitéa somme fixée dans le contrat de
prestation ce qui peut s'avérer notoirement insafii au regard du préjudice.

De plus, si le prestataire (I'infogérant) peut iquer des cas de « force majeure », il pourra
alors s’exonérer de sa responsabilité. En toutd&tatause, il faut aussi prendre en compte le
fait qu'un certain délai est nécessaire pour létem@gent d'une réclamation, qu'elle soit
judiciaire ou amiable, délai dont seule I'entrep(ig client) en supportera les conséquences.

Une nouvelle analyse des risques et I'adaptatiorPBA (Plan de Reprise de ['Activité)
restent nécessaires.

[11.1.2.D - Les nouveaux risques créés par l'infoggnce

Le principal objectif d’'un infogérant consiste adustrialiser la gestion du systeme
d’'information du client. Il en résulte une mutuatisn des moyens technigues et humains
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avec ceux dautres clients de linfogérant. La lsedion géographique des prestations
d’'infogérance peut engendrer de nouveaux risqusgu@s naturels, géopolitiques, crédits,
changes, etc.)

a) L’industrialisation

L’industrialisation de la gestion d’'un systeme #imation (Sl), consiste, pour I'essentiel a
traduire I'expérience du personnel sous forme déregtiel. Cela permet alors de confier
certaines taches a du personnel moins qualifiéxpéramenté. Pour les traitements simples,
cela permet de les faire exécuter a moindre carfois de les accélérer. En revanche, la
standardisation fait disparaitre la souplesse doe frouve souvent dans les équipes
informatiques du client (avant le passage a l'iéfagice). Lorsque le métier client requiert
une trés grande vitesse de réaction et d’adaptaliéquipe de salariés présente certains
avantages.

b) La mutualisation des ressources humaines

L'industrialisation améne assez naturellementraddéualisation des ressources humaines : un
individu formé sur une activité technique partietd, peut I'exercer pour plusieurs clients en
méme temps. Ce que les personnes gagnent en sgp&zthnique, ils le perdent en
connaissance du contexte « métier » de chaqud.diiefa peut avoir des effets pervers, qui
vont a I'encontre de la productivité recherchée.

En outre, pour une équipe mutualisée, la notiomgd'mce métier d'un client se limite au
respect des SLA, gu'il faut donc définir avec lagpgrande attention.

Par ailleurs, il peut exister un risque de « ligsdg concurrence ». En effet, I'infogérant peut,
afin de rentabiliser Iégitimement son opératione &nté de mutualiser le savoir faire propre
de son client au profit d’autres entreprises du méatteur d’activite.

¢) La mutualisation d’infrastructures
La mutualisation des infrastructures peut revatisigurs formes :

» Partage de locaux : hébergement en centre infaqmeatiTout événement dans le
« data center » (incendie, inondation...) peut imgragti atteindre I'activité du client.

» Partage de connectivité : une sortie internet kigbit pour plusieurs clients. Si I'un
des clients lance une communication lourde, leeawdients sont impactés.

» Partage de serveurs : hébergement sur un servapplidations de plusieurs clients.
Si une application consomme trop ou bloque le servies autres clients sont
impactés.

Cette industrialisation et mutualisation permettdas gains financiers, mais induisent de
nouveaux risques :
- Divulgation d’informations confidentielles

Du fait de la mutualisation des systemes, il dti¢ @ris en compte le fait que des
données sensibles appartenant au client puissemt eéposées de maniére non
intentionnelle a des tiers. Le client perd en effetnaitrise de ses informations qui
circulent sur son systéme géré par un tiers, Ijafant.
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- Dommages causeés par un tiers

Les locaux mutualisés abritent les équipements Idsiqurs clients, un dommage
pourrait étre causé a un équipement du fait dunetun autre client.

Le premier responsable serait a priori 'hébergaggnmoins, il pourrait se retourner
contre le propriétaire du bien en cause.

On constate en général une absence de renonciatioasours entre le Client et
I'infogérant ou entre les clients eux méme.

- Risques sociaux liés a la reprise de personnel :délit de marchandage

Le code du travail définit le délit de marchandagenme suit (article L 1221-2 du
code du travail) : toute opération a but lucragf fdurniture de main-d’ceuvre qui a
pour effet de causer un préjudice au salarié gutahcerne ou d'éluder I'application
des dispositions de la loi, de réglement ou de eotion ou accord collectif de travail.

Ce délit est fondé lorsqu’un salarié de l'infogdrast détaché chez le client et qu’il a
un lien de subordination sur le salarié (congé).etc

- Transfert du contrat de travail / Article L1224-1 du code du travail

Lorsque survient une modification dans la situatijpmidique de I'employeur,
notamment par succession, vente, fusion, transtosmdu fonds, mise en société de
I'entreprise, tous les contrats de travail en cawrgour de la modification subsistent
entre le nouvel employeur et le personnel de Bpnise.

Il est essentiel que le client prenne conscienceedmint avant la signature du contrat
d’infogérance.

[11.2 - Les risques chez I'infogérant
Seules les conséquences chez l'infogérant soesiscompte dans cette partie.

Les principaux risques sont juridiques et représgnes risques qui conduisent a la mise en
cause de la responsabilité civile ou pénale duntclar un tiers, du fait des agissements de
I'infogérant, de ses salariés, ou ses sous-traitant

l11.2.1 - Les risques du fait de I'infogérant

[11.2.1.A - Non-respect du niveau des services atlas

Les niveaux de service que l'infogérant s’engadeudinir a son client dans le cadre d’un
contrat d’'infogérance sont généralement définisse@in du document appelé SL(&ervice
Level Agreement).e SLA constitue le cceur du contrat d’'infogéranas niveaux de service
sont fixés en fonction des besoins et attentedientc

Le non respect par l'infogérant de certains objecfixés dans le cadre du SLA est
(malheureusement) inéluctable.
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Il est donc essentiel de prévoir dans la mesungodsible des sanctions en cas de non respect
du SLA par linfogérant. Ces sanctions prendrordassiquement la forme de pénalités
contractuelles. Il est nécessaire de les prévais da contrat d’infogérance en précisant le
mode de calcul applicable. Ces pénalités devroatpgbportionnées a I'impact pour le client.

Ces pénalités permettent d’inciter I'infogérantespecter ses obligations, mais également
d’éviter une procédure juridique entre les parties.

[11.2.1.B - Non-respect des obligations contractles essentielles

Le contrat d’infogérance définit les obligationsspectives des parties. Certaines de ces
obligations sont essentielles car elles constitleegoeur méme de 'objet des prestations de
I'infogérant : respect des délais, de la confidaité, obligation de loyauté, etc.

Il faut noter que les juges ont récemment réaffilméait que l'infogérant ne peut pas
s’exonérer de sa responsabilité en cas de nonatesfigne obligation essentielle (arrét
Oracle).

[11.2.1.C - Non-respect d’'informations protégées

Par la nature méme de son activité, I'infogératgchniquement acceés a des informations qui
peuvent étre couvertes par la |égislation relaéivia protection de la vie privée, ou assimilé
(droit des salariés, liberté syndicale, etc.).

Le contrat doit prévoir explicitement les modalitdsaccés et de manipulation de ces
informations a caractere sensible.

A noter que les déclarations a la CNIL restent dssort du client. Lorsque l'infogérant
effectue un traitement non prévu de ces informatida responsabilité de l'infogérant peut
étre recherchée.

[11.2.1.D - Collaborations avec les représentants th loi

Par la nature méme de son activité, l'infogératechniquement acces a des informations du
client qui peuvent étre requises par les forcebodédre ou la justice. Le contrat doit prévoir
explicitement I'obligation pour 'infogérant de ¢atborer avec diligence et dans le respect des
dispositions Iégales, ainsi que les modalités @mdisation pour le surcroit de travail généré.
Si l'action est due au client, l'infogérant pediaceurer au client. Il serait souhaitable que cette
disposition soit prévue dans le contrat par unesgapécifique.

l11.2.2 - Les risques juridiques du fait des salariés de l'ifogérant

Par la nature méme de leurs fonctions, certaingriéal de l'infogérant disposent
techniquement d’'un acces étendu au systeme d'iafitom (SI) du client. La problématique
est identique pour le personnel intérimaire oplestataires en régie.

Le contrat doit prévoir, des moyens de contrdla disposition du client, lui permettant de
contréler I'activité de ces personnes, et demasdenise a I'écart immédiate si nécessaire.

Ci-aprés, deux exemples de motifs sérieux pouifigrstelle-ci :
= Utilisation abusive du SI client
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Certains salariés peuvent détourner a des finopeetles, généralement a caractere
ludique (téléchargement via la liaison Internet alient, stockage de gros fichiers
personnels sur les serveurs du client) ... Outreolssa@mmation des ressources du
client, ces fichiers enfreignent souvent la légistasur les droits d’auteurs, et certains
sont pénalement répréhensibles (notamment pornoigrappliquant des mineurs).

=  Détournement d’informations du client

Certains salariés profitent de leur acces étend8lanpour collecter des informations
confidentielles, dans le but de les diffuser, lendre ou exercer un chantage
guelconque.

Ces risques ne sont pas spécifiques a l'infogéranaés sont accrus, notamment du fait de la
mutualisation des ressources humaines. Les saldeidsnfogérant doivent se conformer a
des reglements variés .

I11.2.3 - Les risques du fait des sous-traitants de 'infogémt

Le recours a la sous-traitance fait naitre desiesgsimilaires a ceux évoqués plus haut, liés
cette fois au sous-traitant, ou a ses salariés.

Dans le contrat, il est prudent de prévoir quddggrant répond des agissements de ses sous-
traitants.

L'appel & la sous-traitance doit étre signalé @antluniquement dans le cadre des marchés
publics.

L'appel a la sous-traitance ne réduit pas le ristuénfogérant.

L’'impact de ces trois catégories de risques panfojérant sera I'indemnisation qu'il peut

étre amené a verser a un tiers en réparation dergpudice. Le montant de ce préjudice
pourra étre fixé par une autorité judiciaire, unéodaté administrative ou par une transaction
avec le tiers concerné.

Parallelement a ce préjudice, le client doit prerelnt compte les frais qu'il aura engagés pour
se défendre. Avec la judiciarisation de la sociéts frais peuvent atteindre des montants
importants, voire supérieurs au montant du prégigidemnisé.
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IV - L'assurance des risques dans le cadre d'un contrat
d'infogérance

IV.1 - Rappels sur l'assurance

L'assurance se classe en deux grandes catégmigarae vie et assurance non-vie. Le sujet
gue nous traitons n'est concerné que par l'assiracvie. Au sein de l'assurance non-vie, il
y a deux familles :

= L'assurance des biens : le contrat d'assurancenmdera l'assuré pour les préjudices
qu'il a subi.

» L'assurance des responsabilités : le contrat dassel indemnisera un tiers pour les
préjudices causeés par l'assuré.

Dans le cadre d'un contrat d'externalisation, @s dypes d'assurance sont concernés aussi
bien pour I'entreprise que pour son prestataire.

L’activation d’'un contrat d’assurance se fera lofag sinistre répondra aux termes et
conditions de ce contrat.

Dans un contrat d’assurance dommage, pour obtariindemnisation il faudra que l'assuré
démontre :

1) Qu'il a subi une perte quantifiable,
2) Que cette perte correspond aux pertes défiaies & contrat,
3) Que cette perte a été causée par un évenenseiné asl titre du contrat.
Dans un contrat responsabilité civile, pour obtenie indemnisation, il faudra démontrer :
1) Qu'un tiers a l'assuré a subi un préjudice,
2) Que ce préjudice a été causé par une fautei@éincontrat,
3) Qu'ily aun lien de causalité entre le préjedét la faute.

IV.2 - L'impact de I'externalisation sur les contrats d’aarance

IV.2.1. L'impact de I'externalisation sur les corats d’assurance du client

Lorsqu’une entreprise décide d’externaliser toupattie de son systéme d’information, quel
que soit le mode opératoire, cette opération aasacdnséquences sur le fonctionnement des
contrats d’assurances souscrits par I'entreprise.

L’entreprise devra informer ses assureurs de la smisceuvre d’'une solution d’externalisation
car ceci entraine dans la plupart des cas une atitih du risque. Le Code des assurances
impose aux assurés d’informer leurs assureurs ute taodification de risque. Les contrats
concernés sont principalement les contrats d’assaralommage qui couvrent les biens
mobiliers et/ou immobiliers concernés par la sohlutid’externalisation, mais peuvent
éventuellement aussi étre les contrats de respititésad les processus externalisés ont fait
partie des informations collectées par les asssigaur la mise en place des contrats.
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a) Les contrats d’assurance dommage

Le contenu de linformation a destination des amstg va dépendre des conditions de
I'opération d’externalisation : contrats d’assumsclommages (multi-bureaux, tous risques
sauf, tous risques informatiques, bris de machineQu) est le propriétaire ? Le gardien des
biens concernés par I'externalisation ? Qui préassurance a sa charge ?

En outre, I'entreprise devra évaluer la nécesstenddifier ou souscrire de nouveaux contrats
du fait de I'externalisation de prestations. Poeftec démarche, il sera nécessaire de prendre
en compte :

« La nature méme du contrat d’infogérance (exteratdin de process, de biens, de
ressources....) ;

* Les scénarios de pertes que I'on souhaite voirassu

* Les responsabilités des parties prenantes au taritrebgéerance.

L’intérét pour le client de modifier ou de sousceirun contrat d’'assurance Dommage
L’externalisation va concerner 5 points :

1) Les biens : le contrat d’'infogérance va concedas biens. Si ces biens sont détruits il
faut vérifier qui supportera la charge financieee lds remplacer ou de les réparer.
L’entité qui supportera cette charge (I'entrepdiente ou I'infogérant) doit vérifier si
ces équipements sont biens déclarés au titre dintrat d’assurance (déclaration sur
la valeur et la localisation de ces biens).

2) Les frais et les pertes : I'entreprise clierdedevoir engager des frais pour continuer a
exercer son activité lorsqu’un sinistre se réalisest possible de considérer que le
dysfonctionnement du systeme infogéré ou l'indispiite de ce systeme sont des
sinistres. Ces frais et pertes peuvent étre dérdiftes natures et étre plus ou moins
liés aux systemes d’information, par exemple :

. Les frais de reconstitution des informationgulégs ou altérées par le
dysfonctionnement. Ces frais peuvent s’avérer élsiépar exemple, les sauvegardes
sont inexploitables.

. Les frais supplémentaires. Ces frais peuvengrgoaussi bien des frais
dédiés a l'activité informatique (heures suppléragas des équipes informatiques
appelés pour rétablir la situation, frais de fommtiement d’'un centre deackup..)
que des frais engagés par I'entreprise par exepmule lui permettre de continuer son
activité malgré lindisponibilité¢ d’'une partie desystemes d’informations (sous-
traitance de processus industriels, personnelsrinma@&es pour suppléer a la
logistique,....).

. Les pertes de chiffre d’affaires : les perted’éetreprise peuvent se traduire
par une perte de chiffres d’affaire due a un radeetment de l'activité, ou méme un
arrét de l'activité causé par le dysfonctionnemaumtl'indisponibilité des systémes
d’informations.

On constate que les frais et pertes listés ci-dessut étre principalement supportés par
I'entreprise cliente. Pour couvrir ces pertes lient dispose de deux alternatives :
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« Exercer un recours contre l'infogérant en mettant cause sa responsabilité :
généralement les responsabilités des infogéramis feotement limitées dans les
contrats a des montants qui n'ont que peu de rappec le potentiel de perte chez
I'entreprise (puisque souvent exprimés en fonctlarcolt de la prestation). De plus,
la mise en jeu de la responsabilité va entrairalitjation de démontrer qu'il y a eu
faute, ce qui peut s’avérer difficile.

» Se retourner vers ses propres assureurs si caenaté envisagé des le départ. En
effet, lors de la mise en place du processus dj@rfance, les assureurs doivent étre
informés afin de prévoir dans les contrats d’asseda couverture des risques chez
I'infogérant.

L'avantage majeur de la mise en place d’'une tedleegp d’assurance est la rapidité avec
laquelle le client sera indemnisé en cas de dysfimement du systéme d'information. En
effet, il suffit pour le client de démontrer la liéade la perte ou des surcolts engagés. Les
polices dommages étant de type "Tous risques saaf'serait a l'assureur de démontrer
éventuellement qu'un sinistre n'est pas garanti.

Un second avantage est qu'il n'est pas nécessaiabld une responsabilité quelconque dans
l'origine du sinistre.

Les renonciations a recours :

Ce type de clause contractuelle permet de limited® supprimer la possibilité d’une action
en responsabilité engagée par le client enverf®tjgrant ou inversement.

pY

Ces renonciations a recours peuvent porter surdéesmages matériels (un préposé de
'infogérant endommage, lors d’'une intervention, chatériel appartenant a son client),
immatériels consécutifs (suite a ce dommage, éntlioit engager des frais) ou immatériels
non-consécutifs (une application informatique lesrén retard génere une perte de chiffre
d’affaires pour le client).

Il faut porter une attention particuliéere a ce tyge clause car les contrats d’assurances
dommages comportent généralement des dispositignstgrdisent a I'assuré d’accepter ce

type de clause sans en avoir préalablement infewnéassureur. Cela signifie que I'assuré

peut se retrouver privé d’'une indemnisation par assureur en cas de sinistre. Il est aussi
important de noter qu’'une clause de limitation @sponsabilité est assimilée a une

renonciation a recours.

b) Les contrats d’assurance de responsabilité

Dans la plupart des cas, I'externalisation ne megias le risque de responsabilité du client,
tout au plus, cela offre a I'assureur une possibdie recours supplémentaire en cas de mise
en cause du client par un tiers.

Néanmoins, I'externalisation peut, dans certaintesitsons, modifier I'appréciation du risque
faite par I'assureur ; tel est le cas lorsque lestations « objet du contrat d’externalisation »
sont essentielles pour le client dans la délivratheeses services ou produits a ses propres
clients.

Par exemple :

1) Une entreprise de logistique qui externalise s@wieme d’information. Si le systéme
d’'information ne fonctionne plus, partiellement tatalement, I'entreprise peut se
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retrouver dans l'incapacité de délivrer les mardises a ses clients et s’expose a la
mise en cause de sa responsabilité.

2) Un éditeur de logiciels en mode Web. Cet éditilogiciel congoit et exploite un
logiciel en mode SaaS (software as a service). Helgement de la plateforme est
réalisé par un tiers. Une indisponibilité de latgplarme du fait d’'une négligence de
I’'hébergeur est susceptible de mettre en jeu lzoresabilité contractuelle du client.

Par mesure de précaution et comme pour les comti@gsurance dommages, il convient de
prévenir 'assureur de responsabilité civile dungeanent de risque.

Il sera porté une attention toute particuliere alauses de renonciation a recours ou aux
limitations de responsabilités qui seraient intitell dans le contrat d’externalisation. En
effet, ces clauses peuvent avoir un impact supliegtion des garanties responsabilité civile
lors de sinistres.

IV.2.2. L'impact de I'externalisation sur les cordts d’assurance de I'infogérant

Cc) Les contrats d’assurance dommage

Les contrats de dommages permettront de couvrigdagpements de l'infogérant ou ceux du
client (dans la mesure ou cela est convenu erdnedgies et que I'assureur de I'infogérant est
informeé).

En complément, I'infogérant peut prévoir, au titieeses propres contrats dommages, de faire
couvrir par son assureur les frais qu’il serait aéna engager en cas de sinistre sur ses biens
ou sur les biens confiés par le client. L'un de®riéts majeurs de cette couverture est de
pouvoir éviter la mise en cause par le client &e tile la responsabilité en augmentant la
capacité de réaction de I'infogérant.

d) Les contrats d’assurance RC Professionnelle

Les garanties responsabilité civile professionnefie pour objet de couvrir les réclamations
de tiers ou de clients contre l'infogérant qui tremt leurs origines dans une obligation
contractuelle ou quasi-contractuelle, et qui désoiut’'une faute professionnelle telle qu’'une
erreur, une omission ou une négligence.

L’assureur en responsabilité civile professionnétidemnisera a l'infogérant les frais de
défense engagés ainsi que les éventuels dommage®réts que I'infogérant peut devoir
régler suite a une décision d’un juge ou un actrarmsactionnel.

Les contrats d’externalisation comportent génératgrmine clause imposant a I'infogérant de
souscrire de telles garanties, stipulant un montentgarantie précis. Il est conseillé de
demander a I'infogérant de fournir une attestati@ssurance.

Les principales garanties d’'une police respongabdivile professionnelle d’'un infogérant
sont :

» Garantie des réclamations relatives a un défaupet®ormance ou un retard dans
I'exécution des prestations ;

» Garanties des réclamations relatives & une fawfegsionnelle, une omission, une
négligence, etc. ;
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» Garantie des réclamations relatives aux manquenmamsobligations de consell,
d’information, etc. ;

= Garantie des réclamations relatives a la propimndédiectuelle (hors brevets) ;
= Garantie des réclamations relatives a la divulgationformations confidentielles.

Il est fortement recommandé a I'infogérant de sorescine telle police d’assurance dans le
cadre de son activité professionnelle.
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V - Glossaire

Centre d’appel Helpdesk

C’est une prestation permettant d’assister lessatéurs internes des services informatiques.
Ce centre d’appel est mis a leur disposition, sainte plan du matériel que celui du logiciel.

Convention de servicegService Level Agreement)

Commentaire: a distinguer du « Plan d’Assurance Qualité » geut inclure un rappel des
« bonnes pratiques » du prestataire mais qui engyoe ne sont qu’informatives.

Un SLA est un accord négocié entre deux partiesstQin contrat liant le client et son
fournisseur (a l'origine fournisseur d’acces télasp. Il contient la description d’'un accord
commun du niveau de service a fournir ; les sesvites priorités, les responsabilités, les
garanties etc. Par exemple, il peut indiquer legaux de disponibilité, les niveaux de
service, les performances, ou tout autre type deces comme la facturation, et méme les
pénalités en cas de non respect du SLA.

Historiquement, les SLAs ont été utilisés depuidimades années 80 par les opérateurs
téléphoniques fixes comme une partie du contratides avec les entreprises clientes. Plus
réecemment les départements informatiques des gaedéreprises ont adoptés lidée

d’utiliser des SLA avec leurs clients (utilisatewdiss autres services de I'entreprise) afin de
permettre la comparaison entre la qualité de serfocrni avec celui promis, permettant

d’évaluer I'alternative a une externalisation dewges informatiques.

Les spécifications techniques d’'un SLA sont hallidngent décrites dans un Sl(Service
Level Specificationpu dans un SL@Service Level Objective).

Un SLS est prévu pour étre un guide opérationneiivint la mise en place du service, et le
SLO est un sous ensemble du SLS contenant les paemmdes services et objectifs a
atteindre par le SLS .

Contenu type

Les SLAs incluent généralement : la définition desvices, la mesure des performances, la
gestion des problemes, les obligations et devairglignt, les garanties, la continuité de
service apres catastrophe et la fin du contrat.

Source : Wikipedia avec traduction

Evénement

A rapprocher du mot « risque »

L’événement constitue I'occurrence d’'un ensembléiqdier de circonstances.
L’événement peut étre certain ou incertain.

L’événement peut étre une seule occurrence ouémedoccurrences.

La probabilité associée a I'événement peut étienéstsur une période de temps donnée.
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Source ISO/IEC Guide 73 :2002

Hébergement

L’hébergement, dans le cadre d'un contrat d’infagée, c’est le transfert de tout ou partie du
systeme informatique, des applicatifs, des serveuess un prestataire spécialis€, auquel on
confie également la charge de la gestion.

Impact (du risque)

C’est la conséquence d’'un événement qui se réatisla exprime le niveau des conséquences
qui en résultent.

Infogérance

L’infogérance est la prise en charge, dans le cdune contrat pluriannuel, de tout ou partie
de la gestion d'un systeme d’information d'un oigare client par un ou plusieurs
prestataires informatiques encore appelés foummssd.es prestations décrites sont alors
regroupées dans un contrat communément appeléatatgrservice qui définit la relation
entre le client et le fournisseur.

Dans le contrat, il y a des rbles de maitrise d’age, de maitrise d’ceuvre et des niveaux de
services attendus. En fonction des catégories afjgrfance, le vocabulaire est étendu :
infogérance sur site, infogérance globale, infogéea d’application, hébergement,
externalisation, mais dans les documents y congrigrancais, ce sont les termes anglo-
saxon que l'on retrouve le plus communément emgloy#utsourcing Insourcing Global
Sourcing Outsourcing Offshorécontracté le plus souvent @ifshorg, Nearshore Business
Process Outsourcingetc.

Infogérance applicative

L'infogérance applicative (ou « outsourcing » dlipions) consiste a déléguer la gestion
des progiciels intégrés au systeme, mais elle prsfwiétaire de ces programmes.

Voir également « Tierce maintenance applicative »

Infogérance de parc (bureautique)

L’infogérance de parc couvre tout ou partie destions a assurer pour gérer et faire évoluer
le parc des postes utilisateurs et les servicesuggort associési€lpdeskou assistance
bureau, équipe de proximité, gestion du parc, dégpga et maintenance, télédistribution...)

Infogérance de production

L’infogérance de production couvre tout ou partdal plate-forme matérielle et logicielle qui
permet au systeme d’information d’étre opérantp@me en général de :

= Serveurs de messagerie ;
= Serveurs intermédiaires (impression par exemple) ;
= Serveurs d'application critiques ;
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= Des réseaux et des structures de téléphonie ;
= Et des systemes applicatifs opérants sur ces relatéri
Qu’il s’agisse d’architecture grands systemes auaffitecture distribuée.

Infogérance d’infrastructure

L'infogérance d'infrastructure concerne principaain les activités de gestion et de
supervision du parc informatique. On peut ainsigoate mise a disposition d’'un Responsable
Informatique a temps partagé. Son role s’articutear de 4 axes majeurs :

= Prévention, conseil

» [ntégration de solutions

= Assistance

» Fourniture de matériels
Source : absylan.com

Infogérance d’infrastructure distribuée (téléphonie réseaux, moyens périphériques...)

C’est un ensemble de services comme la supervigerserveurs et des données, le pilotage a
distance des systémes, 'hébergement sécurisgppms aux utilisateurs...

Source : atosorigin.com

Infogérance globale (infrastructure, applicatifs...)

L’infogérance globale représente la composante t&mple I'infogérance (le reprise de
'ensemble d'un systeme d’information), avec la tiges a la fois des infrastructures
matérielles et des applications spécifiques (auessle progiciels).

Source partielle : Cigref / Syntec informatique

Plan d’assurance qualité

Le plan d'assurance qualité est un document énblespratiques, les moyens et la séquence
des activités liées a la qualité spécifiques a roulygt, un projet ou un contrat particulier
(Extrait de la norme 1ISO 8402:1994).

Réversibilité
C’est un engagement de la part du prestataire pemmbeu client de reprendre, sans difficulté
technique particuliére, directement ou indirectemias prestations externalisées confiées au

prestataire (prestations concernées au momentamtdusion du contrat et développements
futurs).
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Tierce maintenance applicative (ou infogérance aplative)

C’est la prise en charge par le prestataire dediatenance et de I'évolution de tout ou partie
du systéme applicatif. La TMA ne couvre pas I'exaltion du systeme applicatif qui est
assumee dans le cadre de l'infogérance de productio

La TMA de chaines applicatives vise le méme oljepie la maintenance du matériel, a
savoir éviter les défauts de fonctionnements, eglwils surviennent, remettre en état dans
les meilleurs délais ; elle prend en compte awssiiévitables évolutions liées a la vie des
systéemes ainsi qu’aux nouveaux besoins fonctionnels

La TMA se décompose en 3 principaux domaines sist@nce applicative, la maintenance
curative et la maintenance évolutive.

= |’assistance applicative permet d’apporter un supfmnctionnel et technique aux
responsables d’applications ainsi qu’aux équipegmlbitation du client ;

= La maintenance curative est la maintenance deitomement des applications en
production ;

La maintenance évolutive : celle-ci comprend I'enkke des prestations permettant I'ajout, la
modification de fonctionnalités du systeme d’infatron ainsi que les évolutions
réglementaires, elle intégre la maintenance adeptaermettant de prendre en compte les
évolutions liées a des changements de versionysiénse d’exploitation sur les systémes
hébergeant la ou les applications.
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VI - Annexe |

LES NORMES

= |SO 9000 de décembre 2000 : Systemes de Managedeemjualité - Principes
essentiels et vocabulaire.

= ]SO 9001 Systemes de Management de qualité; Eoegen

= AFNOR Z67-801-1 Infogérance Spécifications

= AFNOR Z67-801-2 Infogérance Mise en ceuvre des Gesvi

= |SO/IEC 27001: (systeme de gestion de la sécumtd'information) et ISO/IEC
27002: (code de bonnes pratiques pour la gestida sicurité de I'information)

» Charte d'utilisation des systemes de base de cesaraie de I'Association Francaise
de I’Audit et du Conseil Informatique (AFAI)

» Charte Cigref - Syntec informatique (Infogérance MiA)
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VIl - Annexe Il

CONVENTIONS DE SERVICE (SLA) ET PENALITES

Il est recommandé de prévoir I'application de pi#éslen cas de non respect des conventions
(SLA). Ce principe est fondamental pour maintenirmotivation » de I'infogérant sur le
long terme.

Les éléments qui permettent de calculer le respestSLA et le montant des éventuelles
pénalités associées doivent faire I'objet d'unerdton particuliere. Le respect de quelques
regles de base permet d’éviter les principaux écgentractuels.

1. Accés aux données brutes

Le client doit pouvoir, a tout moment, accéder dornées brutes qui servent pour le calcul
des indicateurs. En effet, ce calcul des indicatérespect des conventions SLA, voire des
pénalités) est généralement effectué par l'infagtéiai-méme. Lors de la collecte et du
traitement de ces données brutes, des erreursarietigpméme des négligences, peuvent
fausser la validité des résultats.

Concretement, il est trés utile de prévoir contrallément un acces au systeme de gestion des
incidents. Il sera ainsi possible d’en extrairedaiees données brutes, afin de procéder a des
controles par échantillonnage (nouveau calcul debcateurs et comparaison avec les
éléments fournis par I'infogérant).

2. Définition d’indicateurs pertinents

Les données brutes permettent de calculer desatedics, qui seront utilisés pour veérifier si
les SLA sont respectées.

Lors de la négociation contractuelle, I'infogérgnbpose des indicateurs standards, mais le
client doit absolument les adapter a son propreezte Selon le métier de I'entreprise, les
indicateurs devront se focaliser notamment sur :

= La disponibilité (logistique,...)
» L’intégrité (sante, ...)
» La confidentialité (recherche, ...)
Il est possible de programmer des seuils évoldtfss le temps.

3. Définition de SLA réalistes

La définition de SLA se base sur un ou plusieurdicateurs. L’infogérant propose
généralement des SLA standards, définis en fonad®isa propre capacité de réponse aux
incidents, et par rapport au moyens mis en ceu@eéf@lement proportionnel au tarif des
prestations)
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Les SLA ont vocation a étre respectées : défingr SeA inatteignables serait une source de
conflits, pas de progres.

Le client doit vérifier que les SLA retenus couurées volets les plus critiques de son
activité, et que les délais sont compatibles aesasntraintes « métier ».

Les SLA matérialisent la satisfaction client. Sicleent est insatisfait alors que les SLA sont
respectés, cela signifie que les indicateurs ouskasls sur lesquels ils se basent, sont
inadaptés.

4. Définition de pénalités raisonnables

Les pénalités ont pour vocation a sanctionner le-negpect des SLA, mais plus encore, a
inciter & ce que cela ne se reproduise pas.

Certains clients pourront étre tentés de défing penalités contractuelles exorbitantes. Cette
approche a ses limites, car lorsque dimportani&saliiés sont effectivement dues, cela
entraine bien souvent des négociations entre lectdins de l'infogérant et du client.
L’objectif de la direction de I'infogérant, seraaat tout de limiter le montant dd, mais pas
nécessairement de remettre en question son organisa

Des pénalités raisonnables, et plafonnées, somerblien plus efficaces pour obtenir le

maintien de la qualité de service. En effet, uneapt d’'un faible montant fera rarement

I'objet de négociation, et l'infogérant pourra lépercuter directement sur le budget de
I'équipe concernée. Et c’est souvent a ce niveaulgs actions « de progrés » sont les plus
efficaces.

5. Vérification de cohérence avec des simulations

Il est vivement recommandé de vérifier la cohéredeéensemble « événements, indicateurs,
SLA pénalités » a l'aide de simulations et d’ento@ler I'adéquation par rapport au contrat
du métier.

En effet, il ne faut pas s’arréter a certains cesfflatteurs et se méfier des moyennes sur de
trop longues périodes ou un trop grand nombrerdite

Par exemple, pour un parc de 1000 serveurs, chétam critique laquelle de ces deux
formules protégera le mieux l'activité client ?

a) L’ensemble du parc sur 1 an, doit avoir 99.999 %didponibilité(« uptime »)
b) Chaque serveur, sur 1 semaine, doit avoir 95 %gp®dibilité (« uptime »)

6. Evolutions contractuelles

Vu la durée moyenne des contrats d’infogérancesig@lus années), il est utile de prévoir une
possibilité d’évolution des conventions SLA et pEnalités associées. Cependant, en cours de
contrat, la latitude réelle de négociation est gdleénent tres limitée.

Lorsque cela est possible, il est nettement pls§ de prévoir ces évolutions dans le contrat
initial. Ci-apres un exemple simple d’évolutions :

Contrat de service :
» |ndicateur : remise en service d’un serveur creiqu
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= Engagement : inférieur a 4 heures ouvrées

= Période de calcul : trimestrielle
Déclenchement des pénalités :

= lére année : délai dépassé dans 30% des cas

= Chaque année supplémentaire : seuil abaissé de 5%
Montant de pénalités :

= 3 premiers mois : pas de pénalités (phase d’intiégia

» Reste de la premiere année : pénalités définies

= Chaque année supplémentaire : pénalités augmetaéed%
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VIl -  Annexe lIl (Source CNIL)

SOUS-TRAITANCE : CLAUSES DE CONFIDENTIALITE

Modéle de clauses de confidentialité pouvant étreilisées en cas de sous-traitance :

Les supports informatiques et documents fournislgaociétéX a la sociétéy restent la
propriété de la sociét.

Les données contenues dans ces supports et dosuswrit strictement couvertes par le
secret professionnel (article 226-13 du code péiah va de méme pour toutes les données
dontY prend connaissance a lI'occasion de I'exécutioprdaent contrat.

Conformément a l'article 29 de la loi du 6 jan\ié78 relative a I'Informatique, aux Fichiers
et aux Libertésy s'engage a prendre toutes précautions utileslafpréserver la sécurité des
informations et notamment d'empécher qu'elles nensadéformées, endommagées ou
communiquées a des personnes non autorisées.

Y s'engage donc a respecter les obligations suwagitea les faire respecter par son
personnel :

* Ne prendre aucune copie des documents et suppamfsrmiations qui lui sont
confiés, a I'exception de celles nécessaires atetion de la présente prestation
prévue au contrat, I'accord préalable du maitréahier est nécessaire ;

* Ne pas utiliser les documents et informations ésid des fins autres que celles
spécifiées au présent contrat ;

= Ne pas divulguer ces documents ou informationgdti#'s personnes, qu'il s'agisse de
personnes privées ou publiques, physiques ou nsorale

= Prendre toutes mesures permettant d'éviter toilisation détournée ou frauduleuse
des fichiers informatiques en cours d'exécutiocahirat ;

» Prendre toutes mesures de sécurité, notamment ieflatérpour assurer la
conservation et I'intégrité des documents et infaions traités pendant la durée du
présent contrat ;

= Et en fin de contrat a procéder a la destructiontales fichiers manuels ou
informatisés stockant les informations saisies.

A ce titre,Y ne pourra sous-traiter I'exécution des prestatonse autre société, ni procéder
a une cession de marché sans l'accord préalabfe de

X se réserve le droit de procéder a toute vérificatjoi lui paraitrait utile pour constater le
respect des obligations précitées Yar

En cas de non-respect des dispositions précit@essponsabilité du titulaire peut également
étre engagée sur la base des dispositions deesa@6-5 et 226-17 du nouveau code pénal.

X pourra prononcer la résiliation immédiate du catmtsans indemnité en faveur du titulaire,
en cas de violation du secret professionnel ouotleraspect des dispositions précitées.
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En cas d’opération de maintenance ou de télémaintance

Chaque opération de maintenance devra faire I'abjet descriptif précisant les dates, la
nature des opérations et les noms des interverieanismis .

En cas de télémaintenance permettant l'accés andéestiux fichiers d¥, Y prendra toutes
dispositions afin de permettre & d'identifier la provenance de chaque intervention
extérieure. A cette finy s'engage a obtenir I'accord préalabléXdevant chaque opération de
télémaintenance dont elle prendrait l'initiative.

Des registres seront établis sous les respongagbikispectives d& et Y, mentionnant les
date et nature détaillées des interventions dentdféenance ainsi que les noms de leurs
auteurs.
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