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C)iberdéfense et Guerre de I'lnformation — Introduction

Guerre de l'information...

... de tout temps !

Plusieurs définitions mais aujourd’hui une nouvelle
dimension avec la numerisation des donnees

= AU niveau macro, on a connu les migrations d’objets,
de personnes et maintenant d’‘information (confer
historien Pierre Chaunu et la « sur-information » dans
les années 80)

Information Warfare cede la place a CyberWar,
CyberGuerre, neologisme fourre-tout avec une connotation
« militaire » plus attrayante

Lutte Informatique Offensive et affirmation politique via le
Livre Blanc

CLUSIF > C&ESAR 2010 pascal.lointier@clusif.asso.fr + 33 1 5325 0880 22/11/2010




Cyberdéfense et Guerre de I'Information — Introduction 7\
C (

Légitimité des acteurs, des orateurs — médiatisation™~

Discours lénifiant parce que perpétuellement
alarmiste

Connaissance du sujet ou du transfert
d‘environnement

« Depuis le début 90, les éditeurs antivirus
s’intéressent aux virus GSM

= Depuis 2 ans, environnement industriel
en complément d’'un marché bureautique

saturé
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Légitimité des acteurs, des orateurs — médiatisation™~

Pourtant, |'« aggravation du risque » (terme
d'assurance) est une realité au travers des
malveillances d’origine interne sur des
infrastructures SCADA

+ Dosage Hydroxyde de Sodium de l'eau
potable et blessures cutanees

< Feux de circulation a Los Angeles et
embouteillages monstres (sans mentionner
les blagues de potaches sur le Golden Bridge
ou a propos de Godzilla a Boston (MIT)

+ Deraillement du tramway a Lodz (Pologne)

< ... d’'autant plus que la Sécurite de
I'Information doit impliquer d’autres acteurs
(Services genéraux, Séecurité Physique)
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CyberWarfare — CyberGuerre

Des livraisons récentes qui se démarquent peu ou
pas, dans leur contenu, des ouvrages sur le
cybercrime ou |'Intelligence Economique
offensive

= Le « World War Web » en Estonie semblerait
mieux requalifié en « cybermanif »

+ Citation de |'attague militaro-informatique en
Ossetie sans toutefois donner les détails qui
argumentent cette assertion : effet caisse de
résonnance des orateurs/experts
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CyberDefense - Points particuliers

<Une action (commerciale) privée envisageable ?
+Quel role de I'Etat ?
=Quel financement ?

+Quelle place pour une coopération internationale ?
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Prémisses

« Danger, Pirates informatiques »
Das Chaos Computer Buch, 1988
= Performances
+ Ludigue et/ou démonstratif
« Implication du contre-espionnage sur les 1¢res affaires

Little Black Book of Computer Viruses, 1990

= Mark Ludwig et le Computer Virus Development Quaterly,
Bulgarie...

« Tout a éte ditfait : multi plateformes, code source,
exploitation du BIOS, binaires, macro-langage... et appel
d’offres du DoD ameéricain pour la contamination virale de
réseaux téléphoniques cellulaires
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Prémisses ~

Important car cela montre que les différents malwares
ont/peuvent avoir un cadre d’emploi, des spécificités de
performance tout comme des systemes d’armes plus
conventionnels

Depuis, des travaux ont porté sur les stratégies de
propagation : vitesse (cf. SQL Slammer) et segmentation
des plages IP (travail académique ameéricain)

A suivre, Stuxnet qui vise specifiguement un environnement
industriel...
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Prémisses

« Day the Phones Stopped », 1992
Sous-tire : « How People Get Hurt when Computers Go
Wrong »

« Arrét des lignes AT&T

= Controle du trafic aérien a NYC

+ Systeme Patriot et codage du temps : régime d’alerte
ponctuelle appliqué en régime permanent

La dépendance de la société, la perturbation accidentelles
sont demontrées...

SCADA est deja dans les écrits a défaut d’étre dans les
esprits
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Prémisses

Convergences en cours
« Internet et la Téléphonie

= HPCAV, acronyme underground, avec
désormais une collaboration entre le monde
du Hacking (H) et celui des Virus (V)

+ Partage de |'information avec au début des
années 90 le web et http pour le grand
public et depuis, le bouleversement sociétal
avec les médias sociaux
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Discours lénifiant — CyberMondanités ;-) ~
Neologismes anglo-saxons
= Electronic Pearl Harbor et Manhattan Cyber
Prohect (#1995)
+ Cyberlihad du NCIS a DefCon en 2004
= Cybergeddon du FBI et DHS en 2009
= CyberTerrorisme (cf. « De quoi parle-t-on, Clusif
2004) ou « violences politiques »
« World War Web en Estonie P T
+ ... Cybercenaire (sic !) ' ‘4 g N
Mais des termes en désueétude

= Network Centric
= Information Dominance
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Discours lenifiant — CyberMondanites ;-)

VVocabulaire et discours sans connaissance de la
violence

« Militaire : combo-attacks, virus «a charge
militaire » (juste un payload)
= Criminelle : forensics, analyse « post-mortem »

+Irrecevabilité des éléments sans le respect
d’un protocole d’expertise

... vocabulaire qui permet de briller dans les salons,
de « s’acoquiner avec le Diable » de maniéere peu
contraignante/engageante
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Discours lenifiant — CyberMondanites ;-)

Invasion de la communication dans la sécurité
(de l'information)

= Historiqguement Hype et FUD (Fear
Uncertainty and Doubt)

=DataCrime, ILoveYou, Tchernobhyl (CIH),
Jeudi noir des virus, vulnérabilité anti-
evasion...

< Surencheres d’études parcellaires a
caractere commercial
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Discours lenifiant — CyberMondanites ;-)

Globalisation et diabolisation

= Emploi du terme hacker pour des acteurs, des
mobiles et des engagements de moyens
completement différents.

Ne pas, non plus, globaliser la Défense

« Confer adage militaire : celui qui défend tout ne
défend rien

+ Exercice délicat d’identifier les infrastructures
critiques, leurs interdépendances dans une forte
dynamique de croissance

« Valorisation financiere est préférable a des des
classes d‘impact
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Guerre de l'information — bases

Concept militaire, Edward Waltz 1988,
« Information Warfare, Principles &
Operations »

+ Des signaux d'un savoir-faire éprouve et
d'une approche opérationnelle... transfere
dans le public et qui n‘apparaissent plus
dans ses livraisons récentes (Information
Warfare and Organizationnal Decision-
Making, Artech 2007)

= Network Intelligence (NetInt), pas le
« print » du hacker ni la fractale du Wiki
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Guerre de l'information — bases

Cybergeographie , nationale, régionale
jusqu’a la cartographie des sites et des
batiments

Cf. Bell Labs au Kosovo ->
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Guerre de l'information — bases

Déefini simplement comme

= Pour : renseignement d’'organisation, de
décision, de configuration industrielle

+ Par : amplification et accélération des
actions psychologiques

= Contre : destruction, attrition
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Guerre de l'informations - spécificites

Délocalisation

Asymeétrique
+ Moyens : certains mettent en avant la fugacite
d’emploi, le malware est detecte, le correctif

installé... heureusement, grande varieté
potentielle des Xploits

« Faible engagement financier : mais pour quel
Impact sans combinaison avec une action
physique ?

Amplification
+ \/itesse, interopérabilité, mondialisation

... mais il existe des traces

< QOutils, conception culturelle, doctrine d‘emploi,
mode opératoire...
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Si vis pacem...

Etre offensif
= Comprendre pour anticiper

Prise en compte des conceptions culturelles
= Chine
= Etats-Unis
= France, maintenant LIO
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Cyberdéfense

Périmetre
« La dépérimetrisation n’est pas forcément
idoine : on globalise (que protéger alors

?), on ne prend pas en compte la
specificité des environnements (cf. infra)

« Préférable : extension des S.I. a prendre
en compte
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Cyberdefense - 5S.1I. et plus si affinités

vHistoriguement, informatique de gestion
vInfogérance
vTeléephonie (VoIP

vProduction/régulation
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Cyberdefense - 5S.1I. et plus si affinités

Services Généraux sur IP

« Electricité, caméras, badges, serrures,
ventilation

Derniere évolution, I'automobile (réseau
interne, brouillage GP et GSM)
\J

-----

DEETY ORI HOMELARD SECURITY

PAN Lot o]~ = | | Right
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Cyberdéfense - 5S.1I. et plus si affinités

Telephonie et nomadisme du citoyen

= \irus GSM lucratifs vs vandalisme des virus
bureautique (PC et Mc)

+ Vol/cambriolage de nouvelles Institutions
Financieres

Tendances 2010

Trafic données (navigation Internet) >>
Trafic voix

1er botnet sur Symbian (100k smartphones)

Paradoxe : antivirus et pare-feu absents des
mobiles (installation, pas offres)
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Cyberdéfense (2) ~

Quelle capacité de riposte ?

Par qui ?
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Cyberdefense = CyberProtection (contre OCT) ? (1)

’ﬁ

Pratiguement, I'offre du marché
< Adresse-t-elle les bons acteurs ?
+ Est-elle adaptée a la menace ?

Des points a traiter de natures variees
< Juridique

v Caracteriser |'agression, possibilité de rétro-
hacking

+ Technique
4 Organisationnel et humain
¢ Financier
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Cyberdéfense = CyberProtection (contre OCT) ? (2)~

Cyberdéfense et Guerre de I'Information — Introduction

OCT (Organisation Criminelle Transnationale) ou...

Forces et moyens en présence

< Impact plus fort, dommages corporels et
materiels (cf. faisabilité via bugs An 2000,
sabotages internes SCADA)

4 Pas un simple dDoS et dysfonctionnement
passager

v Attrition des ressources
v Cyberterreur

4+ Violence politique
v ... dont écoterrorisme
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En ouverture (et non en conclusion)

La défense n’est pas en profondeur
< Environnement multi-dimmensionnels et multi-secteurs

Une posture macro-économique
« Dissuasion rétorsion, coopération

Positionner le role de I'Etat
= Relais d'information et d’alerte
= Connexion au Citoyen

Le discours Cyberdéfense ne doit pas étre une variation
(semantique) commerciale de |'offre SSI

Les interventions de ces 3 jours

... reflet de cette pluralité des enjeux, des secteurs et des
moyen
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