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Introduction

La notion d’incident est trés large et couvre dedines variés : incident technique, incident
fonctionnel, incident social, incident de sécuriigcident de communication, incident de

paiement, incident financier, etc. D’'une manieraégale, un incident peut étre défini comme
un événement causant des dommages ou susceptilidefdiee a des personnes ou a des
organisations.

Concernant les Systémes d’Information, il existéfédentes définitions de la notion
d’incident :
e pourle COBIT :

Incident informatique : tout évenement qui ne fi@s partie du fonctionnement normal
d’'un service et qui cause, ou peut causer, unerupion ou une réduction de la
qgualité de ce service (IT Incident, définition cormhe a I'I'T Infrastructure Library,
ITIL),

Probleme : en informatique, cause a la base d’'uequiusieurs incidents.

pour ITIL :

Incident : tout événement qui ne fait pas partiefaoctionnement standard d’un
service et qui cause, ou peut causer, une intésrupu une diminution de la qualité
de ce service.

Probleme : la cause inconnue d’un incident sigaificou la collection de plusieurs
incidents présentant les mémes symptémes. La gedti® problemes consiste en une
analyse visant a anticiper les incidents a venir.

pour I'ISO 27000 (sécurité de I'information) :

Incident: un ou plusieurs évenements intéressantsdcurité de ['information

indésirable(s) ou inattendu(s) présentant une pibtéaforte de compromettre les
opérations liées a l'activité de I'organisme etndenacer la sécurité de I'information
[ISO/CEI TR 18044:200%.

Quelle que soit I'approche, la gestion des incis@enpour objectif la détection et le traitement
des incidents (a priori et a posteriori). Le pretssde gestion des incidents inclut en général
la détection de l'incident, les analyses et diagossla résolution de lincident et/ou le
rétablissement du service affecté. Un aspect impbde la gestion des incidents est le suivi
(reporting) de ce processus et la capitalisatidar(p

La qualité de service et la performance des orgtoiss exigent la mise en place d’une
gestion efficace des incidents et des probléemegydsdion des incidents est également un
dispositif amont essentiel du Plan de Reprise ditét car elle définit les procédures

d’escalade qui permettent d’étre plus réactif geutéclenchement des plans de secours.

' La norme ISO/CEI TR 27035 en préparation va reoglaette norme prochainement.
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Périmetre du document

2.1. Objectifs du document

Ce document n’a pas pour ambition de couvrir t@sstypes d’'incident. Son objet est de
constituer un guide de mise en place d'un systeengestion des incidents de Sécurité du
Systeme d’Information et d’apporter une aide ddadgification et a I'analyse de ces incidents.
Il fournit également en annexe des fiches de recanaations pour les incidents de sécurité
les plus courants.

Le document concerne donc principalement dans um@nization, les personnes en
charge de :

la Sécurité du Systéeme d’Information (RSSI, adntiateurs de la sécurité,
correspondants sécurite, etc.),

la gestion des risques (suivi et évaluation degigs avéres),

le contréle interne, I'audit, I'inspection, le cobie périodique,

la qualité (taux de disponibilité, fréquence dedr@ments, etc.),

la production.

Les raisons qui conduisent a la mise en place siigtéme de gestion des incidents peuvent
étre diverses, par exemple :

la décision de mise en place d’'un processus d’anadion continue,

la nécessité de se conformer aux exigences regtaimesndu secteur d’activite,

la mise en ceuvre d’'un plan sécurité avec un objdetiréduction du nombre et de
I'impact des incidents,

la décision d’améliorer la gestion d’incidents éxige (meilleure réactivité, meilleure
efficacité du traitement des incidents, etc.),

la mise en place de « procédures d'escalade »ldarare d’'un projet d’élaboration
d’'un Plan de Continuité d’Activité (PCA), d’'un Plde Gestion de Crise, etc.,

la volonté de mettre en place un SMSI, voire d’obiteine certification (ISO 27001

par exemple).
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2.2. Définition d’un incident SSI dans le cadre de ce dmument

La suite du document concerne les incidents derB@&du Systéeme d’Information (SSI).
Mais qu’est-ce qu'un incident SSI exactement?

Reprenant les définitions citées dans l'introduttioous désignerons par incident SSI un
événement, potentiel (au sens « signes précursgpans avére, indésirable et/ou inattendu,
impactant ou présentant une probabilité forte daotpr la sécurité de l'information dans ses
criteres de Disponibilité, d'Intégrité, de Confitlalité et/ou de Preuve.

Un incident SSI correspond a une action malvedlatélibérée, au non-respect d’'une regle de
la Politique de Sécurité du Systeme d’InformatiB&$1) ou, d’'une maniére générale, a toute
atteinte aux informations, toute augmentation desaunes sur la sécurité des informations ou
toute augmentation de la probabilité de compromiisdies opérations liées a I'activité.

Concernant la disponibilité, on fera la différeneptre les sinistres majeurs (incendie,
inondation, etc.) nécessitant I'activation d’'unélute de crise et les autres incidents (panne
d’un serveur). Une atteinte a la disponibilité paugtre considérée comme étant un incident
de sécurité (déni de service suite a intrusiomau (panne de serveur suite a défaillance d’'un
composant), aprés analyse des causes.
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Organisation de la gestion des incidents SSI

3.1. Introduction

La mise en ceuvre d'un processus de gestion deteintside sécurité nécessite la définition :

du périmetre,

des objectifs (politique de gestion des incidents),

des mesures (processus, bonnes pratiques, etc.),

des moyens associés (organisation des ressourcéérigthes / humaines /
budgétaires).

3.2. Politique de gestion des incidents de sécurité

Une politique de gestion des incidents de sécypdigse par la définition de deux objectifs
majeurs :

garantir que le mode de notification des événemeintes failles liés a la sécurité de
'information permet la mise en ceuvre d’'une actammplémentaire ou corrective
dans les meilleurs délais,

garantir la mise en place d’'une approche cohérmenédficace pour le traitement des
incidents liés a la sécurité de I'information.

3.3. Les Mesures a mettre en place

Les mesures suivantes sont essentielles a I'atdates deux objectifs.

1. Les événements liés a la sécurité de l'informatioivent étre signalés, dans les meilleurs
délais, par les circuits appropriés

Bonnes pratiques :

des procédures formelles de signalement, de remahit@formations et de réponses
en cas de détection d’'un incident lié a la sécu@édinformation doivent définir les
mesures a prendre a la réception d’'un appel sighatatel événement,

le Service Desk, I'équipe de réponse aux incidehie RSSI peuvent étre les points
d’entrée pour le signalement des événements lgésécurité de I'information,

tous les utilisateurs doivent étre informés desgsod’entrée, des procédures de
signalement et de leur obligation de signaler t@wuénement lié a la sécurité de
I'information dans les meilleurs délais (charteyshbilisation).
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2. 1l doit étre demandé a tous les salariés, contratdaet utilisateurs tiers des systemes et
services d’information de noter et de signaler ¢éodaille de sécurité observée ou
soupconnée dans les systémes ou services

Bonnes pratiques :

tous les salariés, contractants et utilisateurs w®nt tenus de signaler ce type de
probleme au Service Desk, dans les meilleurs deléirsd’éviter tout incident lié a la
sécurité de I'information,

le mécanisme de signalement doit étre le plus gmpl plus accessible et le plus
disponible possible. Il est recommandé a ces peesode ne jamais tenter d’apporter
la preuve de failles de sécurité soupgonnées.

3. Des responsabilités et des procédures doivent étblies, permettant de garantir une
réponse rapide, efficace et pertinente en cas et lié a la sécurité de I'information

Bonnes pratiques :

outre le signalement des événements et faillesiliéssécurité de I'information, il est
recommandé de mettre en place une surveillancesylémes, des alertes et des
vulnérabilités afin de détecter les incidents &ida sécurité de I'information,

des priorités de traitement des incidents de sécdoivent étre définies,

une description des incidents de sécurité et leslesiapératoires de résolution
spécifiqgues permettent de gérer les difféerentsstygigncidents liés a la sécurité de
I'information,

de maniére optimale, la cl6ture d’'un incident deusiée est confirmée par le déclarant.
Le RSSI donne une appréciation qualitative surélsolution de lincident (délais,
solution proposée, amélioration potentielle, etc.).

4. Des meécanismes (organisation, procédures, outils,) eloivent étre mis en place,
permettant de quantifier et surveiller les diffésetypes d’incidents liés a la sécurité de
I'information ainsi que leur volume et les colts@sés

Bonnes pratiques :

les informations recueillies lors de la résolutidincidents liés a la sécurité de
I'information pour identifier les incidents récunts ou ayant un fort impact sont
réévaluées a la fin de l'incident,

I'évaluation d’incidents liés a la sécurité de fdrmation peut faire apparaitre la
nécessité d’ameéliorer les mesures existantes oualéer de nouvelles, afin de limiter
la fréquence des futurs incidents ainsi que lesrdages et les codts associés, ou afin
d’intégrer ces mesures dans le processus de réaxadarla politique de sécurité. En ce
sens, une analyse « a froid » des incidents ayamt&llieu a une cellule de crise est
réalisée lors des comités exécutifs (afin d’idésrtifes éventuelles actions préventives
a engager),

une revue des incidents réalisée régulierement gienotamment de quantifier et
surveiller les différents types d’incidents liédaasécurité de I'information ainsi que
leur volume, les colts associés et leurs impactesyprocessus métier.
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5. Un programme d'assurances adapté doit étre mis @rrexpour protéger les personnes,

les investissements, les informations et I'ensendde actifs de lI'entreprise ou de
'organisme. La définition du périmetre a assureit fen régle générale I'objet d'une
analyse de risques menée avec l'assureur. Il feafuér le plus précisément possible, la
nature des risques encourus, les conséquencesiaras qu'ils peuvent engendrer, puis
arbitrer entre l'auto-assurance (provision, franst) et le transfert de risques a
I'assureur.
Ces contrats d’assurances doivent couvrir égalenentisques informatiques (pannes,
destruction, vol de matériel, fraude, etc.) et tmatrticulierement le poste « surcolt
d’exploitation en cas de sinistre ». Des assurandestype « pertes d'exploitation »
permettent de surmonter les difficultés financiénegendrées par un sinistre.

Bonne pratiques :
» actualiser régulierement le périmetre a assune&viter les contrats en conséquence,
« démontrer I'efficacité de I'organisation en plgoeur la gestion des incidents. C’est
une aide pour négocier des tarifs d’assurancernergféls.

6. Lorsqu’une action en justice civile ou pénale pétre engagée contre une personne
physique ou un organisme, a la suite d’un incideént la sécurité de I'information, les
éléments de preuve doivent étre recueillis, cosemt présentés conformément aux
dispositions Iégales relatives a la présentatiorpeuves régissant la ou les juridiction(s)
compétente(s)

Bonnes pratiques :

* si elles existent, réaliser les déclarations CNdu €quivalent) pour les logiciels
d’analyse des événements de seécurité,

e avoir une procédure interne qui définit les exigende sécurité en matiére de collecte
des traces techniques de sécurité, de leur conisaryvde leur protection et de leur
acces,

» seules les autorités judiciaires sont autorisémsl@cter les preuves légales.
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3.4. Organisation

3.4.1 Préambule

Une fois l'incident qualifié en tant qu’incident dgcurité il doit étre confié & une équipe
spécialement constituée pour l'analyse, I'évalumtitimpact, les actions correctives et la
remise en fonction du service affecté. Cette éqpipde trés souvent le nom de CSIRT
(Computer Security Incident Response Team) ou ISIRTInformation Security Incident
Response Team).

En fonction de la taille de I'entreprise ou tlerganisme cette équipe peut avoir une
organisation trés différente :

* modéele centralisé (CCSIRT) — une équipe uniqueetralisée prenant en charge tous
les incidents de I'organisation/entreprise. Ce nimdst efficace pour les organisations
de taille limitée ou les grandes organisations aescmoyens informatiques trés
centralisés,

* modele distribué (DCSIRT) — plusieurs équipes disges géographiquement en
fonction de la localisation de centres d’hébergamderressources informatiques. Il est
important, pour une meilleure efficacité et comneation, que ces équipes soient
malgré tout administrées par une autorité centpaler garantir I'application des
procédures homogenes et un échange efficace diiations entre les équipes,

» entité de coordination — dans le cas du modeleilulist fortement dispersé ou d’'une
communauté d’organisations indépendantes I'équgeocdrdination remplit les roles
suivants :

o coordinateur des actions des difféerents DCSIRT duamcident a un impact
sur plusieurs entités,

0 centre d’expertise et d’assistance,

0 émetteur de recommandations et des bonnes pratiques

0 gestionnaire de base de connaissances partagédopsrles membres
d’organisation ou communauté.
Un exemple de centre de coordination pour la conauté d'utilisateurs
d’Internet est le CERT/CC (Central Emergency Respdream / Coordination
Center situé a l'université de Carnegie Mellon dbats-Unis) ou le CERTA
(Centre d'Expertise Gouvernemental de Réponse €taitement des Attaques
informatiques) du gouvernement francais (liste agphaustive).

Indépendamment du modele d’organisation les memiweshaque équipe doivent disposer
des moyens fiables et sécurisés de communicatitamng mais également externe pour
collaborer avec les équipes concernées dans le dadeur activité.

Un autre aspect de l'organisation de moyens deogedtincidents de sécurité est la décision
du mode de gestion des ressources humaines etrdeses.

Dans le cas le plus simple I'équipe est constitdéamployés de I'entreprise ou de
I'organisme et prend en charge I'ensemble des a=sviDans certains cas, elle fait appel au
support offert par les sociétés externes. Ce mopelg étre difficile a faire fonctionner a
cause du large éventail de compétences exigéespliasisurs domaines d’'une part et de
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I'obligation d’opérer le plus souvent 24h/24 et77j/d’autre part. Seules les grandes
entreprises / organisations peuvent s’offrir cgsacaes.

A l'opposé du modele précédent il est possible tdmaliser entierement la gestion des
incidents de sécurité a des prestataires de sergpécialisés (MSSP Managed Security
Services Provider). Dans ce cas les taches de diiggel, de monitoring et détection,
d’analyse, d’évaluation d’'impact et de reportinghtsentierement prises en charge par le
prestataire et les actions correctives et de wéisiit des services sont faites en collaboration
avec les équipes de production (internes ou exdgrne

Souvent le modele mixte de répartition des tacimdie de personnel interne et prestataires
peut étre le mieux adapté.

.....

communiquer les missions et les services a foparichacune des entités concernées.

Enfin, les équipes opérationnelles, dans de nombcas, seront obligées de communiquer
avec les décideurs, I'administration et le supgerhnique. Elles doivent donc disposer a tout
moment d’une liste a jour des contacts nominagifsésentant différentes entités comme :

» la Direction Générale,

* le RSSI,

* les télécoms et réseaux,

e le support IT,

* les services juridiques,

* la communication (relations presse et média),

* lesRH,

* les acteurs du PCA,

» la sécurité physique,

* les services généraux.

3.4.2 Equipe de réponse aux incidents SSI

Pour que les incidents de sécurité puissent émeatement traités, il est nécessaire qu'une
structure existe et gqu'elle soit dédiée a la gestiincidents. Les sigles CERT (Computer
Emergency Response Team) ou CSIRT (Computer Seclmtident Response Team)
décrivent les activités de telles équipes.

Cette structure est amenée a étre sollicitée paiésarchie ou par des contacts techniques
pour qualifier des événements et intervenir suingident de sécurité. Pour cela, cette équipe
doit étre clairement identifiée comme un point desgage obligé dans tout circuit de
notification d'incident.

Cette équipe doit également disposer de la |édéimécessaire pour pouvoir agir rapidement.
Pour cela, le management doit étre persuadé dér&indes actions de I'équipe, il doit donc
étre impliqué dans la définition des objectifs ‘dguipe et étre bénéficiaire de services offerts
par I'équipe.
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3.4.2.1 Fonctionnement

Une équipe de réponse aux incidents de sécurita@mondre a différents objectifs imposés
par son environnement. Parmi ses objectifs on Ipstet :
» larationalisation de la veille dans I'entreprisd’organisme,
* la nécessité de traiter rapidement tout type dlemi de sécurité par du personnel
qualifié habilité et avec des modes opératoiresies,
* la nécessité d'avoir une vue du risque d'exposiianSI de l'entreprise ou de
I'organisme.

Ces objectifs répondent a des stratégies d'erdeepou d’organisme (conformité
réglementaire, protection de l'image, efficacitéragtionnelle, etc.).

L'environnement d'une équipe de réponse aux intsdea securité est constitué de cercles
d'acteurs / partenaires avec lesquels elle trav@il Figure 1) :

» cercle de premier niveau : les commanditaires avicge (responsables hiérarchiques
ou fonctionnels),

» cercle de second niveau : les acteurs internes pesmguels elle intervient
(responsables sécurité, responsables informatiques)

» cercle de troisieme niveau : les acteurs intermes kesquels elle travaille au quotidien
(équipes de production, support informatique, éegljprojet),

» cercle de quatrieme niveau : les acteurs internvex #esquels elle a besoin de
travailler ponctuellement (juristes, ressources &unes, chargé de communication,
cellule de crise),

» cercle de cinquieme niveau : les acteurs externex desquels elle travaille
(fournisseurs de services, prestataires de service)

» cercle de sixieme niveau : les acteurs externes aguels elle échange (CERTS,
forces de police, chercheurs indépendants, etc.).

ACteurs externe

Figure 1 - Acteurs / partenaires de I'équipe de o&se aux incidents de sécurité
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Cet environnement complexe requiert d'étre maintejaur pour assurer une pleine capacité
de réaction a I'équipe de réponse aux incident® Ukille permanente et attentive aux
nouvelles tendances et méthodes d'attaques estrég#lnécessaire.

Pour étre contactée rapidement, I'équipe de répmmséncidents doit bénéficier d'une bonne

visibilité en interne comme en externe. L’atteideecet objectif nécessite du temps et la mise
en ceuvre de différentes actions telles que : reregnprésentations orales, participations a
des conférences.

Il est utile de fournir a I'équipe une adresse dessagerie générique et un numéro de
téléphone.

Les compétences requises au sein de l'équipe dms@paux incidents sont multiples et
dépendent des services qui sont fournis par I'éqidans la plupart des cas, il sera nécessaire
de disposer :

» de compétences techniques pour pouvoir analyseispréent le contexte opérationnel
dans lequel lincident s’est produit et identifieapidement des contre-mesures
pouvant étre mises en ceuvre sans mettre en p&ystéme d’Information,

» d’'une connaissance du contexte et des enjeux métier

» de compétence rédactionnelle pour pouvoir formaliserectement toutes les actions
entreprises dans les cas de réponse a incident,

« dune aisance relationnelle pour pouvoir échangaildment avec les acteurs
concernés en adaptant le discours en fonctionafil ges interlocuteurs.

Gestion des incidents 18/60 © CLUSIF 2011



3.4.2.2 Services et périmetre

L'équipe peut offrir de multiples services liésaakstion d'incidents de sécurité. Ces services
peuvent étre regroupés en trois grands domainetsvd@ (cf. Figure 2) :

services réactifs,
services proactifs,
services qualitatifs.

Services Réactifs Services proactifs [ Services qualitatifs

Alertes Annonces

Incident
- Analyse
- Traitement Audits sécurité
- Support
- Coordination
Vulnérabilités

Veille technologique Analyse de risques

PCA /PRA

Administration de '
composants sécurité Conseils

~ATElEE Développement d'outils Sensibilisation
- Correction

- Coordination Détection d’intrusion
Outils d’attaque
- Analyse

- Traiter_nen_t Surveillance
- Coordination

Formation

Corrélation
Validation de produits

Figure 2 — Grands domaines d’activité des servitiés a la gestion d'incidents de sécurité

Services réactifs

Le domaine réactif regroupe tous les services guvent étre mis en ceuvre lors du traitement
d'un incident de sécurité. Les services suivamsaitachés a ce domaine :

service d'alerte : ce service a pour objectif d&fiaples parties prenantes d'un danger
a trés court terme. Des contremesures sont lipgresettant de remédier au probleme,
service de traitement des incidents : ce servisarada prise en charge partielle ou
totale de l'incident par I'équipe de réponse agidents de sécurité. L'équipe pourra
apporter une simple assistance téléphonique, fodes modes opératoires ou assister
physiquement les équipes opérationnelles lors tdmcieent. L'équipe intervenant sur
I'incident aura a sa charge la détection, l'isofatet la remédiation de la menace
associée a lincident. Un service sous intervengisnpréférable mais demande des
compétences multiples, des procédures rodéesl'eutibage,

service de gestion des vulnérabilités : ce semacsiste a centraliser les vulnérabilités
sur le périmetre de I'entreprise ou de 'organistnkes analyser et a coordonner leur
correction,

PCA/PRA : un incident analysé et jugé important rpmengendrer la nécessité de
déclencher un plan de continuité d'activité (PCAjyer un plan de reprise d'activités
(PRA.) Dans ce cas, il est capital que I'équipetarge du traitement de l'incident soit
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intégrée aux procédures d'alerte et de qualificata PCA. L'équipe de réponse aux
incidents pourra contribuer a la gestion de cridersla nature de I'incident.

Services proactifs

Le domaine proactif regroupe des services qui ont pbjectif de prévenir I'apparition d'un
incident ou tout du moins d'anticiper son traitetnées services suivants sont rattachés au
domaine proactif :

* annonces : diffusion d'informations permettant tttgrer une menace (informations
concernant les vulnérabilités ou I'état de la pgatn d'une menace constatée en
externe),

» veille technologique : mise a disposition d'unetisgse sur les informations de
sécurité essentielles sur une période donnée,

» audits de sécurité et tests d'intrusion : ces sesvpermettent d'avoir une meilleure
visibilité du niveau du risque et de repérer lemizode faiblesse de certains pans du
Sl,

» administration de composants sécurité : ce semp@eet d’assurer I'administration
des briques de l'infrastructure sécurité de facgamantir la maitrise du traitement en
cas d'incident,

» développement d’outils : ce service vise a dévadoppelques outils sécurité,

» détection d'intrusions : ce service permet d'aumie visibilité sur les attaques a
destination du Sl,

» corrélation d'événements de sécurité : ce sengcegt d’'associer les événements de
sécurité pour identifier s’ils donnent lieu a unident de sécurité,

» surveillance : ce service trés générigue peutd&oiiné en activités distinctes suivant
le métier de I'entreprise /organisme ou ses cemtisrét. Dans tous les cas, des
services de surveillance permettront d'identifiees dcomportements anormaux
probablement caractéristiques d'un incident dergécu

Services qualitatifs

Le domaine qualitatif regroupe des services quiq@pent a I'élévation du niveau de sécurité
par des actions de fond. Ces services ne sontmpasep a la gestion d'incident, mais une
équipe de réaction aux incidents peut souvent pragpune forte valeur ajoutée. Les services
suivants sont rattachés a ce domaine :

* analyse de risques : une équipe de réponse audeirisi peut apporter une aide
précieuse pour identifier rapidement les menacelews impacts sur un actif de
I'entreprise ou de I'organisme. Dans ce cas, utexaation doit étre créée entre les
eéquipes projets ou d'architecture en charge delysasade risque et I'équipe de
réaction aux incidents,

« PCA/PRA : une équipe de réponse aux incidents acguapidement de I'expérience
sur les typologies d’incidents rencontrés danstiggrise ou l'organisme et sur le
mode de traitement le plus adapté pour leur éradical'équipe de réponse aux
incidents pourra contribuer a la gestion de cridersla nature de I'incident,

« qualification des incidents de sécurité : I'équgeeréponse aux incidents de sécurité
contribue a I'élaboration de guides de qualificaties incidents, notamment pour
I'équipe d’assistance de premier niveau,

» conseils : la bonne maitrise des attaques et dasecmesures confere a I'équipe de
réponse aux incidents des connaissances qui pow@h@nmises a contributions pour
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des missions de conseil. Tout du moins, il est i@ que I'équipe soit reconnue par
les équipes projet pour solliciter son conseildes points précis,

» sensibilisation : les incidents rencontrés paruligg de réponse aux incidents lui
procurent une bonne visibilité des choses a fdir@ @viter. Cette connaissance peut
étre mise a contribution pour des actions ponasedu récurrentes de sensibilisation
auprés de publics variés (salariés, managers, @@alrs, etc.),

» formation : I'équipe de réponse aux incidents pdahs certains cas offrir un service
de formation permettant de développer des compéseparticulieres en interne dans
I'entreprise/organisme,

» validation de produits : dans certains cas, il pée pertinent de disposer dans
I'entreprise/organisme d’'une équipe a méme dertestigains produits tiers pour les
estampiller comme respectueux des engagementsatigéitendus.

La liste des services n'est pas exhaustive etda em ceuvre devra tenir compte du contexte
de l'entreprise/organisme. Tous les services nemmnécessairement offerts par I'équipe de
réponse aux incidents. Si des services ne lui ibeminpas, il est par contre du ressort de
I'organisation d'identifier tous les acteurs quirefit ces services et d'établir un contact
durable entre eux et 'équipe de réponse aux intsdge securité.

Dans une perspective de réponses aux inciderdentaine réactif est un élément fondateur et
il est nécessaire qu'au moins un des servicexhatdaa ce domaine soit mis en ceuvre dans
I'équipe.
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3.5. Processus de traitement des incidents

Le processus de gestion des incidents de sécstitéésenté par le schéma ci-dessous.

La particularité du traitement des incidents deus&z tient a I'intervention de I'équipe de
réponse aux incidents de seécurité. Les autres svalat processus appartiennent soit au
processus général de gestion des incidents (priseompte de lincident, catégorisation,
qualification, traitement), soit au processus d&ige de crise.

Source Prise en compte Equipe de réponse aux Cellule de crise
(humaine/technique) (Help desk) incidents de sécurité

Détection
Incidgnt de sécurité
Signalement Enregistrement potentiel
Catégorisation Qualification
Qualification A Sitlation
confirmée Critique
Réponse Activation
_Autres Support Immédiate Crise
incidents
Investigations
ualification .
Q Communication

Plan de
Gestion de
Crise
Bilan et Cloture

Figure 3 — Schématique du processus de gestionmedents

Le signalement d’'un événement susceptible d’étadiftis d’'incident de sécurité est réalisé
soit par une personne (utilisateur, administrateta,) ou par des moyens techniques (outils
de surveillance, sites Internet spécialisés, etc.).

La prise en compte est réalisée en général parelmbesk. D’autres circuits peuvent exister.
Dans tous les cas, il est nécessaire que I'évérteso@nenregistré de maniére a pouvoir en
faire un suivi.

C’est a ce stade de la prise en compte que I'événerst catégorise. Il peut étre catégorisé
« incident de sécurité » ou étre confié a des éxpeaur qualification.

Les incidents catégorisés « incident de sécurgént immédiatement soumis a I'équipe de
réponse aux incidents de sécurité. Les autres tgpesident sont transmis aux équipes
compétentes pour leur traitement (support).
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L’équipe de gestion des incidents de seécurité, safealyse, confirme ou infirme la
catégorisation « incident de sécurité » (qualifamat Les incidents non confirmés « incident
de sécurité » sont retransmis aux équipes support.

Les incidents qualifies « de sécurité » font altwbjet d’'un traitement spécifique dont les
particularités sont développées dans le chapitrevasu Outre les investigations

complémentaires, le traitement des incidents deur#éc peut nécessiter des actions
spécifiques telles que la préservation des preoveakes actions adaptées de communication.

Lorsque I'équipe de gestion des incidents de sicuoiest plus a méme de gérer la situation,
ou lorsque les conséquences potentielles soninévaau trop important, la cellule de crise est
alertée et juge de I'opportunité de passer en naagistion de crise ».
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4 - Gestion des incidents de SSI

Ce chapitre détaille les étapes du processus demekes incidents présenté d’une maniéere
générale dans le chapitre 3.5.

4.1. Détection et signalement

La détection peut avoir pour origine :

* toute personne qui a connaissance d'un fait ouedimenace pour I'organisme (par
exemple comportement anormal d'un eéquipement, dapelication ou dune
personne),

e un administrateur lorsqu’il est informé par un dispif de supervision ou lorsqu’il
constate une anomalie lors de contréles,

* un acteur de la sécurité lorsqu’il est informé paroutil de surveillance (détection
d’intrusion ou d’action frauduleuse) ou lorsqu’ibrstate une anomalie lors de
controles.

L’anomalie doit pouvoir étre signalée a une persacompeétente dans les plus brefs délais. Le
contact habituel pour l'utilisateur est le helpldeSependant, il doit également étre possible
de contacter directement un responsable de laig&@m toute discrétion si la situation
I'exige. Les utilisateurs doivent étre sensibiliséinformés sur les différents niveaux d’alerte.

Dans tous les cas, on doit s’assurer que les moyahsrte sont suffisamment rapides, y
compris en dehors des heures ouvrées, pour peemate réponse adaptée (empécher que
I'incident se poursuive, préserver les preuves).etc

Des mesures immédiates peuvent étre associeedédeleion, soit sous forme de consignes
pour la personne qui détecte, soit par I'activaiatomatique de mécanismes de protection.

4.2. Prise en compte

4.2.1 Enregistrement de l'incident

Comme indiqué précédemment, un incident supposéadgité peut étre signalé a différentes
personnes, en général le help desk, selon desdu@stdevant étre connues de tous. Dans
tous les cas, la personne qui réceptionne l'appell’alerte doit en accuser réception.
L’événement doit immédiatement étre enregistré daesbase de données des incidents.

A ce stade de la procédure, I'événement n’est pegre qualifié d’incident de sécurité mais |l
est catégorisé. L'enregistrement de I'événementatmnporter & minima la date et I’heure de
I'alerte, son origine (personne ou dispositif tegne), les coordonnées du déclarant, une
description aussi précise que possible de I'événegitesa catégorisation. Comme pour tout
incident, un numéro de dossier est généré et conguérsi nécessaire au déclarant. La
personne qui enregistre I'événement doit égalementionner l'action immédiate
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déclenchée (par exemple transmission a une équipgod ou directement a I'équipe de
traitement des incidents de sécurité pour quatibod

L’enregistrement de I'événement est essentiel aiguws titres. Il permet de garder une trace
de chaque événement et d’en effectuer un suivi thanss les phases ultérieures, d’analyse ou
de traitement, jusqu’a la fermeture du dossier.

La base des événements constitue également undéanihlyse a posteriori dans le cadre
d’analyses de risques, pour évaluer I'efficacité despositifs en place ou pour identifier des
incidents récurrents pouvant étre qualifiés deobl@gme ».

4.2.2 Catégorisation par une équipe support

Une fois I'incident identifié comme «incident décsrité potentiel», I'équipe support peut
étre habilitée pour prendre des mesures ou trateni@ncident a I'équipe de gestion des
incidents de sécurité.

L’équipe de réponse aux incidents de sécurité iétdbs consignes d’alerte sécurité (fiches
par type d’incident) pour les équipes support.

Pour les incidents identifiés, ces consignes irgliglle mode opératoire du traitement de ces
incidents pour les équipes de support. Dans lé®sagas, c'est 'équipe de réponse aux
incidents de sécurité qui doit étre immédiatemelticitée.

Par exemple : I'équipe de réponse aux incidentsédeirité peut également étre sollicitée a
chaque fois qu’'une équipe support ou qu'un memlurepersonnel pense étre face a un
événement susceptible d’avoir un impact fort sorglanisation.

Les consignes peuvent éventuellement spécifietautencident susceptible d’étre d’origine
malveillante ou concernant certains équipementfogiciels ou encore signalé par certains
dispositifs technigues, doit étre transmis a I'@guile réponse aux incidents de sécurité.

4.2.3 Qualification par I'équipe de réponse aux incidentsle sécurité

Une premiere analyse, conduite par I'équipe demgp@ux incidents de sécurité, confirme ou
infirme la catégorisation « incident de sécurité ».

Les incidents non confirmés « incident de sécwrigdnt transmis aux équipes support pour
traitement.

L’équipe de réponse aux incidents de seécurité piecg nécessaire a des investigations
complémentaires pour qualifier I'événement. Leseceis d’évaluation d’impact prenant en
compte différents axes d’analyse (impacts finascienpacts sur I'image, impacts sur les
clients ou partenaires, risques de poursuite jadei etc.) doivent étre préétablis et mis a la
disposition de I'équipe. Typiquement ces critei@s $ssus de I'analyse de risque.

Il est nécessaire de tenir un journal de bord hetéoét précis des événements et actions des
sollicitation de I'équipe.
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4.3. Réponse a l'incident SSI

4.3.1 Mesures de réponses immédiates

Suite a la qualification, des mesures d’urgences@euétre prises pour limiter les impacts et
préserver les traces. En effet, méme sans conma@oisément la nature de l'incident, son
origine ou son impact réel qui seront I'objet dplease d’analyse, le simple fait d’identifier le
type de danger peut déclencher des actions padi&gtcomme par exemple :

* un confinement (ex : débranchement du réseau ddstepnfecté pour le mettre dans

un VLAN de quarantaine),
e une isolation (ex : couper tous les flux de messadeternet),
e une communication ciblée de recommandations.

Certaines de ces mesures peuvent étre prévuesmadadans des procédures du support et de
I'équipe sécurité.

Si ces mesures s’averent insuffisantes ou/etstdation n’est pas maitrisée ou/et si le niveau
d’'impact de lincident le justifie, au regard da#tares d’évaluation, la cellule de crise doit
étre activee.

4.3.2 Investigations

L’analyse de 'incident a pour objectif de précites éléments suivants :
* la nature de l'incident,
* le fait générateur,
* |e périmetre concerné,
e [l'impact.

Ces éléments permettront de définir les actionsntiegrendre. Dans certains cas les
conclusions de l'investigation peuvent conduir&ativation de la cellule de crise.

4.3.2.1 Préservation des traces
Certaines précautions doivent étre prises. Enquéidi, en cas de piratage (par exemple), si le
but de I'analyse est de remonter a la source dealdipulation frauduleuse et de prendre des
mesures légales a l'encontre des auteurs des fhitsst nécessaire de préserver les
informations d’origines (logs, etc.) afin de convagrle contexte de preuve.

En effet, 'analyse peut, dans certains cas madffeetravail d’analyse génere lui-méme des
traces qui se confondent ensuite avec les trateseés par I'agresseur), voire effacer, les
traces du passage d’'un ‘attaquant’. De fait, ilnéstessaire de sauvegarder (par exemple via
une copie intégrale, de type bit a bit) les infatiovegs avant d'entreprendre toute action
susceptible de nuire a l'intégrité des donnéekessupport d'origine.

Si une copie complete des disques n’est pas rbbdisal I'est difficilement, il faut au moins
conserver une copie des logs (journaux de connsxiam systeme). Toutefois, cette
sauvegarde n’est pas toujours simple a mettre emeoeti peut nécessiter des outils et/ou des
compétences particulieres.

Gestion des incidents 26 /60 © CLUSIF 2011



Enfin, les données ainsi sauvegardées doivent @tyegégeées physiquement et un cadre
opératoire doit étre mis en ceuvre qui préciseramotent par qui ces sauvegardes ont été

effectuées, a quel moment, comment elles ont ét&gEes et qui y a eu acces. En fonction
des enjeux, il peut étre recommandé de faire appalhuissier de justice.

Le travail d’investigation pourra alors commenc@rpossible sur les copies de sauvegarde,
les disques durs d'origine étant rangés en lieulsig procédure pouvant durer des mois,
voire des années). Ces derniers ainsi que la sardesgles logs, pourront servir de preuves
en cas de poursuites judiciaires.

4.3.2.2 Environnements potentiellement concernés
Durant I'investigation il est important de déterenire périmetre concerné :

« OS,

e réseau et téléphonie,

e Serveurs,

* applications,

* locaux,

e groupe de personnes,
e données,

* services,

» clients, fournisseurs, partenaires, ...

4.3.2.3 Aide a l'analyse
Dans chaque environnement technique il existe dei$s aui peuvent aider a déterminer
I'étendue de l'attaque menée.

Des procédures peuvent également étre mises enepemtgrant des check-lists qui
permettent de réaliser l'analyse dans les meilleuwenditions. Par exemple, on peut
positionner les actions suivantes :

» veérifier les performances des systemes,

» rechercher des processus ou des applications norsges en cours d'exécution,

» si des logs existent, y rechercher d’éventuellesnegions inhabituelles, tentatives
d'ouverture de session infructueuses, tentativesveiture de session avec des
comptes par défaut, etc.,

» deéterminer si du matériel non autorisé a été cdpracreseau,

» examiner les groupes clés (administrateurs, efic)da veérifier qu'ils ne contiennent
pas de membres non autorises,

* eftc.

4.3.2.4 ldentification du fait générateur et analyse de I'mpact
L’'objet principal de I'analyse de l'incident propnent dit permet de répondre a plusieurs
questions qui se posent, comme par exemple :

* quelle est la vulnérabilité ou la faiblesse quieadu possible I'incident ? C’est la
question la plus importante ! En effet, si aucu@gonse claire n’est trouvée a cette
question, le systeme restera vulnérable une foissren service ; il pourrait étre
attagué a nouveau,
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* quel est l'inventaire des dégats ou quel est l'icbpde I'incident (déni de service,
baisse de la qualit¢ du service, perte de donnéajlgdtion d’information
confidentielle, etc.).

4.3.3 Traitement

4.3.3.1 Mesures pour éviter 'aggravation des conséquences
En complément des mesures de réponses immédiggspiees dés la qualification de
I'incident, des mesures peuvent étre prises poterdiaggravation des conséquences.

Disposant a ce stade des informations obtenuesdiEssinvestigations, ces mesures seront
plus ciblées que les réponses conservatoires dioege

» activation de la Cellule de Crise : s’elle n'a g8 activée lors de la phase de réponse
immédiate, la gestion de crise du PCA peut étréedébée a ce stade, si la situation
s’est dégradée entre temps et I'impose,

» restrictions temporaires d’accés aux réseaux @urtapplications : ces restrictions
peuvent étre, suivant les cas, des blocages ousidasles filtrages. (exemple :
interdiction d’accés a certains sites Web),

e communications ciblées: pour adapter la commumoicatil faut évaluer trés
rapidement la durée de la perturbation (exemplaluér la durée de restauration par
rapport au volume de données a restaurer en cpsrtes de données). On identifie
trois types de communication :

0 communication vers les utilisateurs. Le communicaiétient en regle générale
a minima :
» |es faits qui doivent étre édulcorés dans certediss
» |es activités impactées du fait des restrictiongperaires en place,
= des consignes de comportements (exemple : ne pas tes pieces
jointes),
» ['heure prévisionnelle de retour a la normale,
0 communication technigue entre homologues (d’audites ou filiales) :
» |es faits précis,
» les recommandations d'actions,
* une proposition d’actions coordonnées,
0 communication vers les externes (clients, assuréausisseurs, etc.). On peut
utiliser si besoin la communication de crise prégaes le cadre du PCA.

4.3.3.2 Deéclarations aux assurances
Procéder aux déclarations de sinistres en faistattan a :
* la tenue des délais : généralement 48 heures powol,|l 5 jours ouvrés au maximum
dans la plupart des autres cas,
* nerien « toucher » avant la venue de I'expertssnii@nces sauf nécessité.

En cas d'urgence, on peut remplacer le matériehedtre le matériel endommagé de coté
(cette mesure ne peut étre prise qu'en cas d'wegefic d'éviter I'arrét de I'exploitation).

Si le sinistre est important, des photos peuvemgasesuffire, il faut procéder a un constat par
huissier et faire mettre toutes les preuves soeifésc
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4.3.3.3 Reésolution de l'incident
Sans étre exhaustifs, les quelques points ci-dessizessitent une attention particuliere.

Appels aux supports externes

L'entreprise ou l'organisme peut avoir besoin damge de compétences externes qui
interviendront a distance ou sur site et qu'il faéserver en priorité en raison des délais
d’intervention.

Eradication

L’éradication du probleme dépend du type d’incidemicontre.

On peut noter deux grandes tendances entre lesgiithudra choisir :
* le mode « réparation », souvent manuel mais qui§te& automatisé par un script,
* le mode «restauration ou réinstallation » en tepard’'une sauvegarde ou d'une
image systeme.

Les critéres de choix entre ces deux méthodes sont
* |e temps total (estimation) pour éradiquer I'incite
* le niveau de certitude d’avoir bien identifié tdes impacts précis liés a I'incident,
* le niveau de perte de données acceptable.

Dans les cas complexes, il peut étre importantra&de plan d’action correctif pour bien
ordonnancer les étapes.

Détermination du point zéro de l'incident

Les éléments permettant de déterminer le point g@nb (entre autres):
* le recueil des preuves et journaux,
* |le témoignage des utilisateurs,
» tous les outils de supervision et reporting.

Cette compréhension de I'origine de I'incident petrde vérifier la pertinence des mesures
correctives et de réduire le risque de reproduction

Délai de Réapprovisionnement de matériel

Méme si I'entreprise/organisme utilise le matédel secours, il n’est pas recommandé de
« rouler trop longtemps sans roue de secours >st @eurquoi le réapprovisionnement du
matériel est également une priorité.

Retour a la normale
Le retour a la normale doit étre associé a une aamuation spécifique.
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4.3.3.4 Méthodes et outils

Du début a la fin de l'incident, les outils indisgables sont :
* outil denregistrement des événements ainsi que negens d’acces associés
(téléphone, messagerie, etc.),
» outil de supervision.

D’autres outils peuvent étre utiles ou nécessaires
» outils de diagnostic,
» outils de confinement :
o VLAN de confinement,
o blocage au niveau de I'annuaire d’entreprise/ogyariou des comptes locaux
des équipements,
o blocage ou filtrage sur tout équipement de sec(paée-feu, relais filtrant http
ou SMTP, etc.),
o etc.,
* outils de réparation :
o antivirus / kit de décontamination antiviral (exdepclé USB bootable ou le
CD (pour des matériels plus anciens) contenantaméismalwares et outils
systemes basées de préférence sur un OS diffdéeecelui qui est installé et
pouvant prendre en charge de facon fiable le systdenfichier a examiner
(exemple : LINUX pour examiner NTFS).
o outils de déploiement de patchs systemes et/oplicagpions,
o outils de restauration d’images systemes, de denmée d’environnement
virtuel,
0 etc.

Enfin, 'accés aux moyens de communication téléphees et informatiques et a Internet est
indispensable pour communiquer ou s’'informer.

En cas d’incident empéchant I'accés a ces olgsgsequipes d’intervention doivent bénéficier
de dispositifs alternatifs.

4.3.3.5 Exemples de traitements
Quelques exemples de traitement (synthétisé somsefde Fiche) sont décrits dans les fiches
suivantes du chapitre 5 - Exemples de typologidruadents :

» vol de PC portable,

» installation d’'un logiciel non autorisé,

» présence d’'un logiciel non autorisé,

» dysfonctionnement pouvant provenir d’un logiciellvedlant,

* intrusions logiques,

e usage inapproprié,

* incidents concernant les habilitations,

» déni de service Messagerie par saturation du neldoc de messagerie,

» cas des incidents liés.
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4.4. Revues post-incident

4.4.1 Investigation post-incident

Une fois I'incident maitrisé, il est possible qusibit nécessaire de lancer des investigations
complémentaires pour bien comprendre comment ci&teant a pu avoir lieu. Si tel est le cas,
il ne faut pas hésiter a consacrer le temps néicessecette étape qui viendra enrichir le
dossier de synthése.

Si des éléments de preuve sont encore présentsedtincident a vocation a étre présenté
devant un tribunal, la collecte des indices dewra garticulierement précise et se conformer
aux bonnes pratiques techniques en adéquatioriewebligations légales.

4.4.2 Rapport de synthése

Chaque incident de sécurité doit étre accompaguné dossier de suivi et si possible d’'un
rapport de synthése. Ce rapport doit étre rédigd’'@guipe en charge de la résolution de
I'incident. Il peut servir de cadre directeur lofgne revue post-incident.

Le rapport de synthése doit pouvoir répondre awstions suivantes :
* éléments techniques :
0 quel est I'objet de I'incident ?,

0 quand a eu lieu l'incident ?,
0 ou a-t-il eu lieu ?,
o comment l'incident s’est-il produit ?,

o0 comment l'incident a-t-il été maitrisé ?,
* bilan processus :
0 (qu’est-ce qui n'a pas fonctionné ?,
0 (qu’est-ce qui a bien fonctionné ?,
0 (qu’est-ce qui nécessite d’évoluer en matiere de ISMS
o la communication aux parties concernées a-t-efldien faite ?,
* bilan financier :
o quel est le colt de lincidenten matiere de pédtion du Sl (impact
métier) ?,
o quel est le colt induit de I'incident en matierendapacité de travailler pour le
personnel ?,
o quel est le colt de lincident en matiere de tempgésolution passeé par les
différentes équipes ?,
0 quel est le colt de la contre-mesure mise en flace
0 quelles pertes ont pu étre économisées gracelwg@&ge réponse a incident ?

Le rapport de synthése doit étre rédigé au plus gecla date de résolution de l'incident afin
d’éviter que le temps n’efface dans la mémoire deteurs des éléments ou des détails
importants pour la compréhension et I'analyse ideitient.

Le rapport doit prioritairement présenter des assioins claires compréhensibles par les
responsables.
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Ce rapport doit étre conservé dans un espace détv@ant de base de connaissance aux
incidents de sécurité. Cette base d’'informationr@opar la suite étre mise a profit pour une
meilleure anticipation des incidents, pour défies contremesures les plus appropriées ou
encore pour vérifier si les décisions actées anseivies d’effets.

4.4.3 Analyse post-incident

L’analyse post-incident s’inscrit dans une démardtemneélioration continue et de qualité
PDCA permettant de prendre connaissance des élementoivent évoluer dans le Systeme
d’Information.

Cette analyse post-incident doit impliquer les oesables pour que les engagements soient
pris rapidement en matiere d’évolution du Systéerhefamation. Celle-ci peut prendre la
forme d'un comité de pilotage ou tout autre type rdanion impliquant les décideurs
adéquats.

Un compte-rendu de l'analyse post-incident doit &digé pour acter des évolutions du
Systeme d’Information.

4.5. Actions post-incident

4.5.1 Bilan de l'incident

Les informations et les mesures déterminées lorsraltement de l'incident doivent étre
conserveées et permettre d’enrichir la base de ¢ssaraces.

Dans le traitement d'un incident majeur, il estam@nt d’analyser avec recul, ce qui a bien
fonctionné et ce qui a moins bien fonctionneé.
Cela doit se traduire par la rédaction d'un biladressé aux directions concernées.
La mise en place des mesures du bilan, de préfremes forme de plan d’actions précis,
devra étre suivie par le responsable sécurité.

4.5.2 Le Recours

Dans le cas d’'une attaque, la responsabilité deella de celle-ci est d’abord d’ordre pénal.
La loi francgaise réprime certains actes commiseotes, notamment :

* J'acces illégal a un systeme,

» la modification ou la suppression illicite de doegsg¢

» ['entrave au fonctionnement d’'un systeme,

» |'association de malfaiteurs informatiques (en uitlément aggravant).

La France dispose d’'une |égislation précise ssujet (Articles 323-1 a 323-7 du Code pénal
relatifs au piratage informatique) et les pirateants passibles de sanctions parfois
conséquentes. C'est pourquoi, il ne faut pas mésitéutiliser si vous étes victime d’une
tentative de piratage, que l'attaquant réussiss®aola la mener a bien.

Il faudra alors réunir les éléments suivants :
» les faits énoncés clairement, de maniere chronglagien incluant tout détail utile,
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* une liste, la plus complete possible, de tous tépigices subis (dommages, préjudice
financier, perte de temps pour vérification detd'grité du site ou des données, perte
de crédibilité auprées des internautes ou des sligai'entreprise, etc.),

* les éléments de preuve constitués lors de I'analgdéncident (pour que ces éléments
aient une valeur juridique leur collecte et leungervation doivent obéir a des regles
tres strictes).

Dans un second temps, il faut identifier aupresjdgieporter plainte, en gardant en téte que
c'est généralement le lieu des faits qui est I'égrdéterminant.

Des contacts utiles peuvent étre trouvés sur lee sihternet du CLUSIF:
www.clusif.fr/fr/production/cybervictime/

4.5.3 Révision des contrats

Il peut étre nécessaire de réviser les contratssdiance ou d’engagement avec des
fournisseurs.

4.5.4 Communication interne spécifique (sensibilisationetc.)

Les incidents rencontrés par I'équipe de réponse iatidents lui procurent une bonne
visibilité des choses a faire et a éviter. Cettenadssance peut étre mise a contribution pour
des actions ponctuelles ou récurrentes de sessitiln aupres de publics variés (salariés,
managers, développeurs, etc.).

4.6. Amélioration de la gestion des incidents SSI

Les enseignements tirés des traitements des insidd®m sécurité doivent contribuer a
I'amélioration générale des processus et des majegestion de ces incidents.

L’ensemble des éléments doit étre revu périodiqueraeite aux incidents ayant un impact
fort sur le SI, et donner lieu a des évolutions :
* politigue de gestion des incidents
e organisation (principaux acteurs)
* processus :
0 prévention,
0 détection :
» help desk, numéro dédié (circuit spécifique) :
» pré-qualification,
» création fiche incident,
» escalade,
= outils de monitoring
o analyse:
» problématique de préservation des preuves,
= classification,
= ['appréciation des risques,
0 actions:
= correction (ex : rétablissement d’'un service),
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* mise en sécurité du périmetre concerne,
= déclaration (autorités),
= rapports d’'intervention (base d’incidents),
0 Suivi:
= contréle du processus de gestion de l'incident,
» tableaux de bord sur les difféerents types d’incideffréquence,
impacts),
= analyse post-incident,
= alimentation de la gestion des problémes,
O recours:
= juridique (recherche de preuve),
» assurance,
0 communication :
» information des utilisateurs,
= communication externe,
» processus annexes (PCA, gestion des problemes, etc.
e audit.
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5 - Exemples de typologie des incidents

5.1. Présentation du format des fiches par type d’incidet

Ce chapitre présente quelques fiches de descrigaatifférents types d’incidents de sécurité.
Le formalisme de chaque fiche est décrit ci-dessawrsla base des thémes suivants :

» description du type d’incident de sécurite,

* mesures préventives possibles,

» détection,
e qualification,
e analyse,

» traitement,
e actions post-incident.

5.1.1 Description du type d’incident de sécurité

Dans ce théme, on retrouve les points suivants :
» définition de I'incident,
» illustrations (exemples, différentes formes, etc.),
» classification :
0 Iimpacts potentiels selon les deux axes internexstrree (type d'impact,
niveau),
0 situations aggravant la potentialité de I'événengémtérateur,
o domaine concerné (locaux, personnel, réseau étedskgu local, applications,
développements/maintenance, systemes, domainesrmsdicurité générale,
SSI, organisation, fournisseurs, etc.),
o type de propagation (immédiat, progressif, déghessi

5.1.2 Mesures préventives possibles

Dans ce théme, on retrouve les points suivants :
* mesures organisationnelles,
* mesures techniques.

5.1.3 Moyens de détection

Dans ce théme, on retrouve les points suivants :
« manifestation de l'incident,
* mesures organisationnelles de détection spécifiques
e outils de détection disponibles,
* type d'alerte (Qui alerte ? Qui alerter ?).
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5.1.4 Qualification

Dans ce théme, on retrouve les points suivants :
* recueil des informations et recoupements pour oat®y le type d’incident et en
déduire son niveau de sévérité,
e premiéres mesures d’'urgences (réponse immédiate).

5.1.5 Analyse

Dans ce théme, on retrouve les points suivants :
e précautions nécessaires (préservation de preuve),
* mesures immeédiates (information, déclaration, gion du traitement, etc.),
e environnements potentiellement concernés,
* outils d’aide a I'analyse (logiciels, tests, chdisks, centres de support, internet, etc.),
* type d’escalade (notamment vers le RSSI ou le RPCA)

5.1.6 Traitement

Dans ce théme, on retrouve les points suivants :
* mesures pour éviter l'aggravation des conséquericeafinement, information,
évacuation, etc.),
» déclarations réglementaires,
» résolution de l'incident (éradication, reprise, ldéhge, activation du PCA, filtrage,
etc.),
» selon type d'incident : méthode, outils, etc.

5.1.7 Actions post-incident

Dans ce théme, on retrouve les points suivants :
e recours juridique,
e assurance,
e communication spécifique (sensibilisation, etc.),
e audit,
* recommandations,
* réexamen de I'appréciation des risques.
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5.2. Fiches par type d’incident

5.2.1 Vol de PC portable

5.2.1.1 Description du type d’incident de sécurité
Déclaration de vol de portable par un utilisateur.
Exemples : Vol de portable dans les locaux derémitse/organisme, vol de portable dans les
transports en commun, vol de portable par I'utiésa, etc.
Classification :

impact variable selon la nature des informationgeaues et leur niveau de protection
(contréle d’acces, chiffrement),

potentialité forte si le portable n’est ni survitli protégé physiquement,

origines possibles : défaut de controle d’acces lagaux, absence de mesure de
sécurité (équipement de sécurité, reglement, sésatlon, etc.), non respect des
consignes,

type de propagation : immeédiat pour le matériedgpessif possible pour le contenu.

5.2.1.2 Mesures préventives possibles

Mesures organisationnelles :

politique de protection des informations,

charte utilisateur,

responsabilisation du personnel (sensibilisatiancgons, etc.),
inventaire du matériel,

accompagnement des visiteurs,

contrdles périodiques du respect des régles deitgecu

Mesures techniques :

marquage de sécurité des équipements (marquageésatispositif RFID, etc.),
attache de sécurite,

contrdles d’acces aux locaux (fermeture des ace@seras de surveillance, etc.),
protection des issues,

contrbles d’acces aux données sensibles,

chiffrement des données.

5.2.1.3 Moyens de détection

Manifestation de l'incident : déclaration de vol.

Mesures organisationnelles de détection spécifiqudgcouverte lors d'un contréle
d’inventaire.

Outils de détection disponibles : vidéosurveillarmatique de détection (RFID).

Type d’alerte (qui alerte : I'utilisateur concerngui alerter : selon organisation).
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5.2.1.4 Qualification
Le niveau de gravité d’incident dépend de la fanctiu détenteur, de 'usage du portable, du
lieu du vol, etc.

Mesures de réponse immédiates. Ex: blocage immatbatous les acceés au Sl de
I'entreprise/organisme a partir de ce PC, chang&méimitialisation des mots de passe, des
codes d'acces et d’autres authentifiants (certdicg qui ont pu étre mémorisés sur la
machine, etc.

5.2.1.5 Analyse
Précautions nécessaires (préservation de preuysgserver les enregistrements de
vidéosurveillance, les logs de contrble d’acces.
Mesures immédiates (information, déclaration, @pditton du traitement, etc.): dépbt de
plainte de l'utilisateur.
Environnements potentiellement concernés : activitétier, SSI.
Analyse de I'historique des connexions et des jauxnpour retrouver la derniére connexion,
voire les derniéres actions.
Outils d’aide a I'analyse (logiciels, tests, chdisks, centres de support, internet, etc.) : néant.
Type d’escalade (notamment vers le RSSI ou le RRGA)on organisation, impact potentiel
ou situation de ['utilisateur.

5.2.1.6 Traitement
Mesures pour eviter I'aggravation des conséque(mmasinement, information, évacuation,
etc.) : hors mesures préventives et blocage dés dat’y a pas d’actions efficaces.
Déclarations réglementaires.
Déclencher le réapprovisionnement du matérielasssirer que toutes les mesures préventives
de sécurité ont été prises.

5.2.1.7 Actions post-incident
Recours juridique.
Assurance.
Communication spécifique (sensibilisation, etc.).
Reporting.
Audit.
Recommandations.
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5.2.2 Installation d’un logiciel non autorisé

5.2.2.1 Définition de l'incident
Toute tentative d'installation de logiciel non aigé, volontaire ou non, doit étre considérée
comme un incident de sécurité.

L'installation d’un logiciel non autorisé peut éfegte :

lors d’une attaque réseau (virus),

lors d’une intrusion,

lors de l'installation d’un progiciel non certifié,

lors d’opérations de maintenance,

par un utilisateur,

lors de I'utilisation d’'un support amovible (clé BB

lors d’'une synchronisation d’'un smartphone compartkes applications non certifiés
avec le poste fixe de l'utilisateur de I'entrepftsganisme.

5.2.2.2 Mesures préventives possibles
Mesures organisationnelles :

mise en ceuvre d'une politique antivirale : idenéifion des besoins, des moyens
adaptés au niveau de gravité des menaces, desisafiités pour une détection d’'un
code malveillant qui doit étre faite au plus préssdn arrivée dans le Sl,

contrdle des mises en production,

certification des progiciels,

contrdle des opérations de maintenance,

responsabilisation des utilisateurs et des équifesmatiques.

Mesures techniques

limiter les privileges d’administration,

anti-malware,

durcissement du poste de travail (interdictionrdagferts de données de/vers les clés
USB, interdiction de lecture / gravure CD/DVD, dist blanches des programmes
autorisés a étre exécutes).

5.2.2.3 Moyens de détection

Gestion du parc.

Contrdle du code.

Scellement des programmes en production (Signaleseprogrammes déployés et détection
d’exécution du code non signé).

Détection d’'intrusion.

Anti-malware.

5.2.2.4 Analyse

Déterminer le type de logiciel installé et escatadkrs différentes équipes en fonction de la
dangerosité du code.
Vérifier les droits correspondant au profil d’wditeur.
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5.2.2.5 Traitement
Informer l'utilisateur.
Revenir a I'état initial (reconfiguration du poste)
Appliquer la réponse adaptée a la nature du Idgicie

5.2.2.6 Actions post-incident
Revoir les besoins d'utilisateur et éventuellensatdpter les profils d’utilisation.
Revérifier les failles de sécurité.
Sensibilisation adaptée a la situation de personnel
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5.2.3 Dysfonctionnement pouvant provenir d’'un logiciel maveillant

5.2.3.1 Définition de l'incident
Constat d'un comportement anormal ou inhabituelndsysteme ou d'une application
susceptible d’étre causé par un malware. L'anonpali¢ revétir des formes tres diverses :

perte ou modification de données,
blocages d’application,

dégradation des temps de réponse,
acces disques inhabituels,
surcharge réseau inhabituelle,
messages inhabituels,

modification de I'affichage,

etc.

lllustrations (exemples, différentes formes, et@grte ou vol de données, de fichiers, perte
du contrble de la souris, déni de service, dégiauaes performances, etc.

Classification — On distingue ainsi différents tymke logiciels malveillants ou malwares :

les virus informatiques écrits dans le but de spager a d'autres ordinateurs via un
programme hote,

les bombes logiques se déclenchent suite a un @nameparticulier (date systeme,
activation distante, etc.),

les vers sont capables de se propager a traverssaau en exploitant les différentes
ressources de l'ordinateur qui les héberge potgmeduire. lls n'ont pas besoin d'un
programme hote, contrairement aux virus,

les backdoors ou portes dérobées permettent lebtora distance d'un PC par un
pirate. Un ordinateur infecté et contr6lé a distapar un pirate est appelé BOT ou
zombie. Un réseau de PC infectés est un botnet.

les rootkits permettent & un pirate de maintermsda temps un acces frauduleux a un
systeme. Un rootkit s'utilise aprés une intrusiptiresstallation d'une porte dérobée. Il
a pour but la furtivité en cachant par exempleabest processus, certains fichiers et
clefs de registre. Il opére au niveau du noyau) d@n nom de « kit racine »,

les chevaux de Troie (troyens) sont congus powcefér diverses taches a l'insu de
l'utilisateur. Cela peut aller de l'installatioradtres malwares, a la désactivation de
certains logiciels de protections (antivirus, peme- etc.), en passant par I'envoi de
messages de SPAM ou bien d'autres fonctionnalités,

les spywares ou logiciels espion, mouchards ouoggpels sont congus pour
dérober/collecter des informations/données, saad'gtilisateur en ait connaissance,
les keyloggers ou enregistreurs de frappe sontiadgsiels ou matériels espion qui
enregistrent les touches frappées sur le clavikrsaransmettent via les réseaux, afin
de dérober des mots de passe ou autres informatimaeptibles d'étre recueillies par
un pirate pour les revendre (adresse e-mail, GB), etbtenir un acces sur un serveur,
etc.,

les adwares sont des logiciels publicitaires qurent des fenétres de publicités.

Impacts potentiels selon les deux axes interngtetree (type d'impact, niveau) :

perte de productivité variant en fonction des meyeris en ceuvre pour la protection
et prévention,
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* atteinte a I'image d’entreprise/organisme,
» perte financiére.

Potentialité de I'événement générateur est fores dizs situations suivantes
* anti-malware non installé ou désactivé,
* base de signatures d’anti-malware obsolete,
* nouveau « malwares » non encore géré par I'antivaral,
* bug de l'anti-malware.

Domaine concerné (locaux, personnel, réseau étemdseau local, applications,
développements/maintenance, systemes, domainesermeésiécurité générale, SSI,
organisation, fournisseurs, etc.) :
« tout dépend du contexte dans lequel se trouve lghima si une segmentation du
réseau est realisée.

Type de propagation (immeédiat, progressif, déghessmmédiate ou progressive (bombe
logique).

5.2.3.2 Mesures préventives possibles
Mesures organisationnelles

* mise en ceuvre d'une politique antivirale : iden#fion des besoins, des moyens
adaptés aux niveaux de gravité des menaces, desnsadilités pour une détection
d’'un code malveillant qui doit étre faite au plusgpde son arrivée dans le Sl,

* mise en place d'une procédure d’alerte immeédiaite s la détection d’'un code
malveillant, pour assurer une réactivité maximale,

* mise ne place d'un contrble du bon fonctionnemese$ dhoyens: Mise a jour
automatique des signatures, etc.

Mesures techniques

« utiliser des moyens de protection différents et pi@émentaires ; plusieurs anti-
malware, filtrage, contréle d’intégrité, paraméwages systemes, des applications,
etc.),

» application réguliere des correctifs pour diminkaevulnérabilité des postes,

» contréles multi-niveaux (passerelles HTTP, SMTPssagerie interne, serveurs de
données, postes de travalil),

* segmentation des réseaux - Firewall, contrélet@ynte, IPS,

» contrble des ordinateurs portables et supports.

5.2.3.3 Moyens de détection
Par I'utilisateur.
Par analyse de l'activité (tableaux de bord).
Par des outils d’analyse de comportement (IDS, SIB\?, etc.).

2 Security Information and Event Management
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5.2.3.4 Quialification
Dans le processus de qualification il faut prenelnecompte : le périmetre potentiellement
concerné, le comportement du malware, le recoupemagide avec d’autres incidents ou
alertes récentes du méme type, etc.
Mesures d’urgence. Exemples : confiner les machimfestées, couper certains acces réseau,
communication de recommandations ciblées.

5.2.3.5 Analyse
Précautions nécessaires pour la préservation degse par exemple, sous Windows, copier
le malware sur une clé USB préalablement vaccirs@ec( fichier autorun sain et non
supprimable), a moins que le logiciel s’y inviteitgeul !
Vérification de I'efficacité des mesures d’'urgen¢gEsaon les compléter et les réévaluer).
Recherches pour identifier avec exactitude le madwauis ses parades.
Recherches pour connaitre I'étendue réelle deskimdn.
Déterminer le point zéro de l'infection.
Choisir le plan d'action correctif le plus apprapriexemple : choisir entre une simple
désinfection par logiciel antivirus ou refaire {st&me a partir des sauvegardes).
Identifier les modifications effectuées par le meev
Communication des recommandations vers les uglisatet escalade vers le RSSI ou le
RPCA.

5.2.3.6 Traitement
Renforcement des mesures pour éviter l'aggravati@s conséquences (confinement,
information, filtrage, déploiement de patchs ougras, etc.).
Activation éventuelle du PCA.
Résolution de I'incident (éradication).
Vérification du bon retour a la normale (dispantides symptomes et alertes).
Retour a la situation normale : fin du confinement des filtres d’isolement, retour des
systemes sains dans le réseau.

5.2.3.7 Actions post-incident
Analyse de ce qui a bien marché et de ce qui n&afpactionné, recommandations pour
ameéliorer les procédures de gestion de crise vtdk politique de sécurité.
Communication spécifique (information et sensihtiisn des utilisateurs et des acteurs).
Audit.
Assurance.
Recours juridique.
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5.2.4 Intrusions logiques

5.2.4.1 Description du type d’incident de sécurité
Définition de I'incident
Intrusion logique : c’est le fait pour une person@elus souvent malveillante de pénétrer,
dans un espace logique défini ou sa présencepasstouhaitée, aux fins 1] d’accéder a des
informations auxqguelles elle n'aurait pas accéteerps normal ou 2] de modifier, détruire en
tout ou partie les informations auxquelles ellecgecpar cette intrusion.

La notion d'intrusion suppose qu'il existe une wtdode réserver l'accés a des personnes, des
ressources physiques ou logiques, a certainesrpersalésignées. L'intrusion est constatée
dés le franchissement de la limite entre « I'e&térp et « l'intérieur » méme si cette limite
n'est que symbolique.

Cadre juridigue :
Les intrusions logiques sont soumises (entre guérda loi du 5 janvier 1988, relative a la
fraude informatique, dite Loi Godfrain.
lllustrations (exemples, différentes formes, etc.)
e personne / organisation malveillante (pirate infatigque, «joueur », employé
« décu », etc.) réalisant une intrusion (depurgseau interne ou de I'extérieur) en vue
de récupérer des informations confidentielles, d&ruite ou d’altérer des
informations, etc.,
* personne accédant involontairement dans un espaéegb s’y maintenant.

Classification :
* impacts potentiels selon les deux axes interngtetree :
o fuite ou vol d’informations,
0 altération et/ou destruction d’informations,
0 atteinte a I'image (communication sur la préserigaeaifaille),
o introduction de programme malveillant (exemplegars, botnet, etc.),
* potentialité de I'événement générateur est fortesdes situations suivantes:
o architecture mal concue ou mal implémentée, maavasnfiguration,
correctifs de sécurité non installés ou pas a jetar,
o0 zone privée mal identifiée, utilisateurs non infésfsensibilisés,
0 ouverture du Systeme d’Information,
» domaines concernés :
0 systemes, applications, sécurité logique, habdita, réseaux, téléphonie,
* type de propagation :
0 immeédiat.

5.2.4.2 Mesures préventives possibles
Mesures organisationnelles :

» politiqgue de sécurité du SI :
o politique de contrble et de gestion des droits @BacSl,
o politique d’audits et de tests,
o politique de mise a jour des systemes (patch),
o0 SMSI,

* réponse aux intrusions / Cellule de crise,

* sensibilisation/formation,
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* information sur le périmetre privé (délimitatiomrgeillance des acces, sanctions).

Mesures techniques :
* mise en place de systeme de détection d’intrusidd ( IPS),
* mise en place d’architecture sécurisée (cloisonnersentrdle d’acces),
* mise en place de leurres (honeypot),
* mise en place de systtme de DLP — Data Leak Pimtefdétection des fuites
d’information),
» tests de vulnérabilité et d’intrusion.

5.2.4.3 Moyens de détection
Manifestation de I'incident (une intrusion n’essgaujours visible) :
» perte ou modification d’information (destruction),
» dégradation des performances, dysfonctionnemelotsades, etc.,
» visualisation d’informations confidentielles a extérieur » (presse, sites Web, blogs,
etc.),
* réduction d’avantage concurrentiel (espionnagergarsion).

Mesures organisationnelles de détection spécifiques
* Vellle.

Outils de détection disponibles :
* Analyse des logs,
« IDS/IPS,
e DLP.

Type d’alerte (qui alerte ?, qui alerter ?) :

* qui alerte : Cellule de surveillance (NOC / SO€}¥ administrateurs et les utilisateurs,
'auteur de lintrusion (chantage dans le cas d'uniusion malveillante, alerte
volontaire dans le cas d’'un acces accidentel),

» qui alerter : selon le « niveau » de l'intrusion :

o interne: RSSI, DSI, Direction Métier, DG, I'adnsitiateur du systeme
d’habilitations concerné
0 externe : police, gendarmerie.

5.2.4.4 Analyse
Précautions nécessaires (préservation de prelogy.:

Mesures immédiates :
» activation de la Cellule de crise selon le niveamphct,
e communication appropriée.

Environnements potentiellement concernés : systeapgdications, réseaux, téléphonie.
Outils d’aide a I'analyse : NOC / SOC, IDS / IPS,FD

Type d’escalade
* interne : RSSI, DSI, Direction Métier, DG,
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» externe : police, gendarmerie, huissier, éditeansernés.

5.2.4.5 Traitement
Mesures pour éviter I'aggravation des conséquenbkgage de réseaux et /ou de systemes,
communication appropriée interne / externe, désodn des acces au Sl injustifiés
constates.

Déclarations réglementaires : police, gendarmassyrance.
Résolution de l'incident :

* reprise, réinstallation, restauration des donnéedues ou altérées,
» revision des dispositifs de cloisonnement et defje, etc.

5.2.4.6 Actions post-incident
Recours juridique : dépdt de plainte.

Assurance : déclaration de perte (si contrat sip@éefsouscrit).

Communication spécifique (sensibilisation, etcsensibilisation des utilisateurs, formation
des personnes de la cellule de crise, de la celkigestion / suivi des incidents, etc.

Audit : ethical hacking.

Recommandation : vérification des autres domainsseptibles d’étre vulnérables a la méme
intrusion. Revoir la politique de contrdle des acag Sl.
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5.2.5 Usage inapproprié des ressources informatiques

5.2.5.1 Description du type d’incident de sécurité
Définition de I'incident
Usage inapproprié: L'incident de ce type survienargd un utilisateur exécute des actions
non-conformes a la politique de sécurité et/ou aagles d'utilisation du Systéeme
d’'Information.

lllustrations (exemples, différentes formes, etc.)

» téléchargement d’outils de piratage de mots degpass

e envoi de courriels agressant les collaborateurs,

* publication du site Internet personnel,

» publication ou diffusion des données illicites dgffianatoires,

» téléchargement ou diffusion de contenus prohikiéss(pédophiles par exemple),

* publication ou acquisition des données / médiaatdsr (images, musique, vidéo,
progiciels, etc.),

» envoi vers les correspondants ou sites externedaieses internes sensibles,

e attaques de sites externes (Spam, DoS, altératimnsite web, achats en ligne avec
les cartes de crédit volées, etc.).

Classification :

e impacts potentiels selon les deux axes interngtetree (type d'impact, niveau) :
o dégradation d'image de I'entreprise/organisme,
o diminution de la capacité des ressources du S,
o0 impact financier,

» potentialité de 'événement générateur :
o0 politique et régles de sécurité non communiquées,
o absence de charte et du code de déontologie,
o droits d’'acces mal maitrisés (trop permissifs)udherabilités non maitrisées,
o absence des moyens de monitoring, du contréle ai¢co et d’IDS,

» domaines concernés (locaux, personnel, réseau Lgteégeau local, applications,
développements/maintenance, systemes, domainegrméécurité générale, SSI,
organisation, fournisseurs, etc.) :

o applications, systemes,
» type de propagation (immédiat, progressif, déghessi
0 non déterminé.

5.2.5.2 Mesures préventives possibles
Mesures organisationnelles :

* mise en ceuvre de la politique de sécurité, dedaeh

* mise en place et communication des sanctions.

Mesures techniques :
* mise en place de détection par IDS/IPS,
* mise en place de systemes anti-spam en entréesette
* mise en place des moyens de protection réseaudptetdloquant les outils non
autorisés (peer2peer, etc.),
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* mise en place des moyens de proxy et de filtrag€&kts pour verrouiller 'acces aux
sites non-conformes a la politique de sécurité,

* mise en place de contrdle de contenu des messagepeces jointes,

* restriction des droits,

* mise en place de surveillance des logs d’accesstiraes.

5.2.5.3 Détection
Manifestation de l'incident :
» signalisation par un utilisateur interne,
* signalisation, plainte par un utilisateur ou orgation externe,
» détection par supervision sécurité (IDS/IPS, SIEM),
« utilisation anormale des ressources (CPU, mémstioekage, bande passante),
* présence de nouveaux, fichiers et répertoires chemtifiés et/ou flux réseaux,
* exécution de nouveau processus non connu.

Mesures organisationnelles de détection spécifiquagse en place de cellule d’analyse
systématique des logs et des plaintes.

Outils de détection disponibles :
e supervision sécurité (IDS/IPS, SIEM),
* supervision des ressources (serveurs, réseau, etc.)

Type d’alerte (qui alerte ?, qui alerter ?)
e qui alerte :
o cellule de surveillance (NOC / SOC),
o cellule Supervision,
0 utilisateur,
0 personne / organisme externe,
e qui alerter - selon le type d’incident :
o activité¢ criminelle: ressources humaines, directiquridique, police,
personne/organisation externe impactée (le casathé
o0 dégradation majeure: RSSI, DSI, direction général@ection de la
communication,
o dégradation ou impact mineure : RSSI, DSI, ressgsuntcimaines.

5.2.5.4 Analyse
Précautions nécessaires (préservation de preused)ivage des logs et des alertes.

Mesures immeédiates (information, déclaration, &oaitton du traitement, etc.)
* analyse pour déterminer s'’il s’agit ou non d’acientel,
« évaluation d'impact sur I'image de I'entreprisefmgsation,
e communication a la direction générale, de la comuoation, juridique, ressources
humaines et la police en fonction de la natureedadyravité de I'incident,
* mesures techniques conservatoires pour limiteipgiot de I'incident.

Environnements potentiellement concernés : resesuta Sl, ressources d’autres Sl.
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Outils d’aide a I'analyse (logiciels, tests, chédisks, centres de support, internet, etc.) : NOC /
SOC, IDS /IPS, SIEM (supervision sécurité).

Type d’escalade (notamment vers le RSSI ou le RBRCA)
* interne : RSSI, DSI, RH, DG, Direction Juridique,
» externe : police, gendarmerie.

5.2.5.5 Traitement
Mesures pour eviter I'aggravation des conséque(mma¥inement, information, évacuation,
etc.)

* sauvegarde des preuves et des traces (log)

» arrét de processus non-conformes, blocage dedkeau non-conformes,

» avertissement des utilisateurs concerneés.

Déclarations réglementaires : assurance, poliggeadarmerie dans le cas d’acte criminel.

Résolution de I'incident (éradication, reprise, Idéhge, activation du PCA, filtrage, etc.) :
* enquéte pour déterminer les auteurs (assurerdegtin),
* suppression des programmes et des données non+oesfo
« filtrage des flux, etc.,
* mesures techniques de restauration d’état initial,
* mise en ceuvre de moyens supplémentaires de détectioptimisation des regles.

5.2.5.6 Actions post-incident
Recours juridique : sanctions, dép6t de plaintagt criminel).

Assurance : déclaration d’incident si organismemd impacte.
Communication spécifique (sensibilisation, etc.) :
» sensibilisation des utilisateurs,

e communication publique dans les médias (si dég@auatajeure d'image).

Audit et Recommandations
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5.2.6 Incidents concernant les habilitations

5.2.6.1 Description du type d’incident de sécurité
Définition de l'incident

verrouillage de compte a privileges (de type : cmmpadministration, comptes de
service ou comptes d’exploitation),

extension ou existence de privilege, non justiflé&emple : création compte a
privilege sans accord, compte non supprimé lordéghart d’'une personne),

utilisation non autorisée de comptes a privilegem(ptes impersonnels, comptes
générigues),

cumul de droits attribués a une personne non cowgoa la |égislation ou a la
réglementation,

usurpation d’identité numérique,

I'un des cas précédents concernant un utilisatéer V

lllustrations (exemples, différentes formes, etc.)

connexion via un compte et un mot de passe décmver
0 par écoute passive sur le réseau (interceptiocaiaptes et mots de passe sur
le réseau),
0 suite a un vol de matériel informatique pouvantdrgbr des données de
connexion (PDA, ordinateur portable),
blocage de comptes a priviléges suite a des teesadi’intrusion,
connexion a des heures non autorisées ou nonéestiour le profil,
connexion du compte alors que la personne n'espiggente,
apparition de nouveaux comptes administrateurs.

Classification :

impacts potentiels selon les deux axes internatetree (type d’'impact, niveau) : fuite
d’'informations, destruction d'informations, déni dservice, changement de
configuration, dysfonctionnements, blocages utdiges, perte de productivité,
potentialité de I'événement générateur : mauvagstign des droits d’acces, mots de
passe d’administration non changés,

domaines concernés (locaux, personnel, réseau wteéseau local, applications,
développements/maintenance, systemes, domainegrméécurité générale, SSI,
organisation, fournisseurs, etc.),

type de propagation (immédiat, progressif, déghessnmédiat ou progressif.

5.2.6.2 Mesures préventives possibles
Mesures organisationnelles :

politique de sécurité du Sl / Politique de traceBolitique de gestion des droits
d’'acces,

politique de ségrégation des taches (SegregatiButiés = SoD en anglais),

notion de Propriétaire de ressource,

mise en place d’'une Cellule de surveillance Séeuriémontée d’événements non
conforme aux politiques),

gestion centralisée des habilitations et des regles

mise en place d’audits et de revues périodiqueddetitations systeme, applications
et services,
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» définition d’'une politique de détection,
* information et sensibilisation.

Mesures techniques :
» dispositifs de contrdle d’acces,
» outils de gestion et de suivi des identités etdieds,
» outils de « provisioning ».

5.2.6.3 Détection
Manifestation de l'incident :

» viales outils de gestion des évenements de sécurit

» via les outils de détection d’intrusions,

* via les revues périodiques des habilitations péstépar les responsables des
applications, des systemes et des infrastructures,

» via des outils de surveillance des activités intuaties (dans la limite des législations
et réglementations locales).

Mesures organisationnelles de détection spécifigaasdit interne et revues périodiques.

Outils de détection disponibles :
» outils de centralisation des logs, et remontéegidés (temps réel ou reporting),
» outils de détection d’intrusions, IDS/IPS,
» outils d’audit des habilitations.

Type d’alerte :
e qui alerte : Help-Desk, Cellule de surveillance \8#€, Auditeur, Responsable de
ressource,
» qui alerter : Cellule de surveillance Sécurité, RSS

5.2.6.4 Analyse
Précautions nécessaires (préservation de preuve) :
* Préservation des logs,
» Réalisation d’une copie des supports concernésfpoarl’analyse.

Mesures immeédiates (information, déclaration, dpditton du traitement, etc.) : désactivation
du compte, arrét de I'équipement mis en cause.

Environnements potentiellement concernés : touséléments de linfrastructure (réseau,
systeme, application).

Outils d’aide a I'analyse (logiciels, tests, chdisks, centres de support, internet, etc.) :
e outils de gestion des évenements de Sécurite,
» outils de détection d’intrusions,
» outils d’'analyse des logs des systemes et ap@itsati

Type d’escalade (notamment vers le RSSI ou le RBRCA)
* interne : RSSI, DSI, Responsable Métier,
» externe : éditeurs concernés, responsable d’utapaes en cause, etc.
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5.2.6.5 Traitement
Mesures pour eviter I'aggravation des conséque(mmasinement, information, évacuation,
etc.) :

e supprimer / désactiver le compte,

» supprimer / désactiver I'acces (tentatives extéee)

* reéactivation du compte en cas de verrouillage, admdtialisation du mot de passe,

» application de correctifs (systeme, applicatif,)etc

» application de procédure disciplinaire.

Déclarations réglementaires et contractuellesicpoyjendarmerie, assurance.

Résolution de I'incident (éradication, reprise, ldéhge, activation du PCA, filtrage, etc.)
* reprise, réinstallation, restauration des donnéesues,
* ajustement des droits si nécessaire.

5.2.6.6 Actions post-incident
Recours juridique : dépdt de plainte.

Assurance : suivi du dossier sinistre (si confpg&cgique souscrit).

Communication spécifique (sensibilisation, etc.) :
* sensibilisation des utilisateurs,
* chartes Utilisateurs et Administrateurs.

Audit.

Recommandations :
» gestion des habilitations en fonction des rélesfilgy
* limitation et surveillance des comptes géenériques,
e comptes nominatifs,
* authentification forte,
» limitation du nombre de sessions concurrentes,
» tracabilité des actions sur comptes a privileges,
» sécurisation des flux de connexion,
» realisation de revues périodiques et correctioredass,
» verrouillage de comptes aprés un nombre de teptatiefinie,
* suppression des comptes apres le dépatrt,
* revision des droits apres mobilite,
* revision des processus de gestion des habilitatipress mobilité,
» changement des mots de passe par défaut,
» changement périodique des mots de passe.
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5.2.7 Déni de service Messagerie par saturation du relapublic de
messagerie

5.2.7.1 Description du type d’incident de sécurité

Définition de I'incident :
Fortes perturbations du trafic de messagerie pukligoire privée, liées a une attaque externe
sur les relais publics de messagerie (MX — Maillefger).

lllustrations — Afflux massif de :
e connexions au relais de messagerie, sans dép&éskage valide,
e messages pour des destinataires internes n’exjsant
* messages non sollicités pour des destinatairanagexistants.

Classification :
e origines possibles : spammers, hackers, concurremaia,
e impacts potentiels selon les deux axes interngtetree (type d’impact, niveau) :
0 messages provenant de I'extérieur :
= parvenant aux destinataires internes avec un idélabituel,
» pour lequel les expéditeurs externes recoiventalexte de leur propre
messagerie indiquant un retard ou un échec derdste,
0O messages émis vers l'extérieur :
= parvenant aux destinataires externes avec unidékituel,
» pour lequel les expéditeurs internes recoiventalage de leur propre
messagerie indiquant un retard ou un échec derdste,
0 messages internes a I'entreprise/organisme :
= parvenant aux destinataires avec un délai inhdbitue
» impossible a envoyer (connexion avec Messagemerompue),
» potentialité de 'événement générateur : forte,
» domaine concerné :
personnes utilisant la messagerie,
applications utilisant la messagerie,
systemes hébergeant I'environnement messagerie,
applications hébergées sur ces mémes systemes,
0 réseaux hébergeant les systemes de messagerie,
* type de propagation : progressif.

O O O O

5.2.7.2 Mesures préventives possibles
Mesures organisationnelles :
» définir un plan progressif :
o d’actions, pour contenir I'attaque et en limites kffets,
o de communication interne pour informer des raleetisents, et inviter les
utilisateurs a utiliser des canaux de communicalternatifs.

Mesures techniques :
» s’équiper de systemes adaptés pour assurer leseelais public de messagerie,
e superviser attentivement les relais.
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Principales caractéristiques d’'un environnemeneti@s de messagerie public adapté :
* ne pas mixer les services « Relais public de Mesgag et « Messagerie » sur les
mémes systemes,
» disposer de relais redondés, voir secourus :
o 2 relais (1 principal, 1secondaire),
0 éventuellement, 1 troisieme relais, invisible,
* isoler ces relais par un pare-feu,
e équiper tous les relais (et pas seulement le patcid’'un systeme de filtrage anti-
spam évolué :

0 capable de détecter et bloquer la plupart de tagues massives,

0 communicant avec l'annuaire d’entreprise/organisipeur ne relayer au
systeme de Messagerie que les messages qu'il piliveer,

» configurer finement les relais afin qu’ils suppottées surcharges de trafic (tailles des
queues de traitement, délai de rétention des gizdnas, etc.),

» selon contexte — désactiver les avis de non-déloaad’'un message provenant de
I'extérieur vers un destinataire interne inconnu :

o car c’est un moyen de DOS : Si I'adresse émetiatefausse, I'avis ne sera
jamais délivré, saturera les files d’attente, vaivechargera le systeme d’une
autre entreprise/organisme,

0 mais cela génera les véritables utilisateurs eggequi ne seront pas prévenus
s'ils saisissent mal une adresse de messagenm®@domain.corau lieu de
dupont@domaine.com

* adapter le TTL (Time To Live) des déclarations D&BIX » (Mail eXchanger) pour
gu’elles soient propagées rapidement (quelquesteshu
» organiser le circuit de décision et d’action poue gapidement :
o0 les enregistrements DNS puissent étre modifiés,
o le trafic Internet vers un relais puisse étre béoqu

5.2.7.3 Détection
Manifestation de I'incident : délai inhabituel délidrance des messages.

Mesures organisationnelles de détection spécifiqaensibiliser le Help-desk au repérage des
symptomes utilisateurs dans les appels traitésctenéhement d’alerte dans les meilleurs
délais.

Outils de détection disponibles :
o test regulier du délai d’échange de messages ehtrmessageries publiques
indépendantes (par exemple entre partenaires,aml@yournisseur Internet),
» superviser les relais publics de messagerie,
* superviser les systemes de messagerie.

Type d’alerte (qui alerte ?, qui alerter ?) :
e sources : équipes Help desk ou Supervision,
» cibles : équipes (tres variable selon organisaligégant :
o les applications fournissant le service relais jpuié messagerie (messagerie,
réseau, sécurite),
o0 les systemes hébergeant ces applications (Winddms, messagerie etc.),
o les applications de messagerie (messagerie),
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o les systemes hébergeant la messagerie (Windows, &tni),
o le firewall (sécurité ou réseau),
o le WAN et le LAN (réseau).

5.2.7.4 Analyse
Précautions nécessaires (préservation de preuvashiver les journaux des relais de
messagerie et du firewall.
Environnements potentiellement concernés : messager
Outils d’aide a I'analyse : outils de supervisiarde logs des relais et du Firewall.

Type d’escalade : RSSI.
Communication interne : si les délais s’allongaieyte générale aux utilisateurs, avant que le
systeme de messagerie devienne inopérant.

5.2.7.5 Traitement
Mesures pour eviter I'aggravation des conséque(mmasinement, information, évacuation,
etc.) :

» identifier le relais le plus sature,

» aiguiller le trafic sortant sur le relais le morisargé (voire un relais dédié a la sortie),
afin gu’il ne soit pas impacté par lattaque (actiau niveau des systemes de
messagerie ou des déclarations MX du DNS priveé),

» aiguiller le trafic entrant sur un relais moins @& pour absorber la suite du trafic
(action au niveau des déclarations MX du DNS public

» couper le trafic Internet vers le relais saturételmps qu'il vide ses files d'attente
(action au niveau du firewall, éventuel redémarmgsysteme).

Déclarations réglementaires : Néant.
Résolution de I'incident (éradication, reprise, ldébge, activation du PCA, filtrage, etc.) :
Pas de résolution — Il faut juste mettre en ceugsenhesures évitant I'aggravation, et les

répéter jusqu’a ce que l'attaque s’essouffle.

Note : Les attaques ciblent souvent un seul dessrell’arréter totalement pendant plusieurs
minutes peut mettre un terme a I'attaque.

5.2.7.6 Actions post-incident
Recours juridique : Déposer une plainte contre ¥ fdincipe, pour les statistiques — les
attagues sont d’origines supra-nationales, dongratgcours a espeérer).
Assurance : Risque complexe a assurer (il estgohogle de se protéger).

Communication spécifique (sensibilisation, etc@quipes techniques concernées, pour
disposer de la meilleure réactivité lors de la snance de l'incident.

Audit : Analyse réguliere des performances dessela

Recommandations : Si Iimpact d’'une attaque a étge jintolérable, ou si les impacts
importants sont courants, il est nécessaire deeeei renforcer I'architecture de relais public.
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5.2.8 Cas des incidents liés

5.2.8.1 Description du type d’incident de sécurité
Définition de I'incident
Des incidents sont liés lorsque I'un d’entre eux éé possible qu’a la suite de la survenance
d’'un incident précédent. Le second incident n'est pne conséquence directe du premier
mais sa survenance a été rendue possible ouéaciline chaine d’'incidents liés les uns aux
autres est également possible. La difficulté danscds d'incidents liés est de faire le
rapprochement entre des incidents pouvant étreatlieas trés différentes et d’apporter une
réponse organisée aux différents phénomenes.

lllustrations (exemples, différentes formes, etc.)

» premier incident : défaut de mise a niveau desrpatres de sécurité d’'un serveur
suite a une opération de maintenance. Second iciéxploitation des vulnérabilités
du serveur par un utilisateur indélicat,

e premier incident : infection d’'un poste de travpdr un malware permettant d’en
prendre la main a distance. Second incident : adtaty réseau interne a partir de la
station de travail par un individu ayant connaissatte cette vulnérabilité. Dans un tel
scénario, les attagues successives sont susceptibietroduire de nouvelles
vulnérabilités a la source de nouveaux types diewis, par exemple attaque d’'une
entreprise ou un organisme tierce a partir d'uaaarinterne vulnérable.

Classification :

» les impacts dans de tels scénarios sont ceux deleirts considérés séparément, avec
une possibilité d’'amplification due a la simultagéi

» la potentialité d’incidents liés dépend fortemeat’'dfficacité du processus de gestion
des incidents de sécurité, c'est-a-dire d’une digxhaustivité des cas gérés et de la
rapidité de détection et de mise en ceuvre desezamgsures,

» domaines concernés (locaux, personnel, réseau Leteégeau local, applications,
développements/maintenance, systemes, domainegrméécurité générale, SSI,
organisation, fournisseurs, etc.). Les incidends pbeuvent concerner des domaines
différents,

» type de propagation (immédiat, progressif, déghessnmédiat ou différé.

5.2.8.2 Mesures préventives possibles
Les mesures préventives sont celles associées ifféxents types d’incident considérés
séparément.

5.2.8.3 Deétection
Manifestation de I'incident : ce sont les maniféstas de chaque incident individuel.

Mesures organisationnelles de détection spécifigtase en sorte que les personnes chargées
de la résolution de chaque incident aient une méion sur les types d’incident en cours.

Outils de détection disponibles : centralisatios idormations sur les incidents.

Type d'alerte (qui alerte ?, qui alerter ?) : aefe RSSI et les responsables des domaines
concernés.
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5.2.8.4 Analyse
Précautions nécessaires (préservation de prepvepres a chaque type d’incident.

Mesures immédiates (information, déclaration, @waiton du traitement, etc.): lors de
'analyse d’un incident, prendre en compte les adés d’extension possibles et identifier
I'incident initial (exemple : vérifier le paraméga des autres eéquipements du domaine).

Environnements potentiellement concernés : tous.

Outils d’aide a l'analyse (logiciels, tests, chdicks, centres de support, internet, etc.)
Base des incidents, exploitation centralisée desgux et analyses de corrélations.

Type d’escalade (notamment vers le RSSI ou le RPGRSSI.

5.2.8.,5 Traitement
Mesures pour eviter I'aggravation des conséque(mmasinement, information, évacuation,
etc.) : établir des priorités. En principe le premincident générateur doit étre traité en
premier. Si tous les incidents ne peuvent étréesasimultanément, établir des priorités en
fonction des impacts potentiels et de I'importades vulnérabilités résiduelles.
Déclarations réglementaires : propres a chaquedypedent concerne.

Résolution de I'incident (éradication, reprise, ldébge, activation du PCA, filtrage, etc.) :
propre a chaque type d’incident concerne.

Selon type d’incident : méthode, outils, etc. :gres a chaque type d’incident concerné.

5.2.8.6 Actions post-incident
Si nécessaire, revision des mesures de seécuritgufese préventives, etc.) pour réduire la
probabilité d’occurrence d’incidents liés et/ougdstion des incidents (outils d’analyse, etc.).
Communication spécifique (sensibilisation, et@&)ablissement d’'un rapport de suivi.

Recours juridique : propre a chaque type d’incidemicernée.

Assurance : propre a chaque type d’incident comcern
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6 - Glossaire (source principale : Wikipedia)

Terme

Commentaire

CD

Un CD (abréviation de (en) « Compact Disc »), ou disque compact, est un disque
optigue utilisé pour stocker des données sous forme numérigue.

CPU

Le processeur, ou CPU (de I'anglais Central Processing Unit, « Unité centrale de
traitement »), est le composant de I'ordinateur qui exécute les programmes
informatiques.

CERT

Central Emergency Response Team [/ Coordination Center situé a l'université de
Carnegie Mellon aux Etats-Unis.

CERTA

Centre d'Expertise Gouvernemental de Réponse etde  Traitement des
Attagues informatiques du gouvernement francais.

COBIT

Le CobiT (Control Objectives for Information and related Tec  hnology —
Objectifs de contrdle de I'Information et des Technologies Associées) est un outil
fédérateur qui permet d'instaurer un langage commun pour parler de la
Gouvernance des systémes d'information tout en tentant d'intégrer d'autres
référentiels tels que ISO 9000, ITIL.

CNIL

La Commission nationale de l'informatique et des liber tés (CNIL) est une
autorité administrative indépendante francaise. La CNIL est chargée de veiller a
ce que l'informatique soit au service du citoyen et qu’elle ne porte atteinte ni a
I'identité humaine, ni aux droits de I'homme, ni a la vie privée, ni aux libertés
individuelles ou publiques. Elle exerce ses missions conformément a la loi n°78-
17 du 6 janvier 1978 modifiée le 6 aolt 2004.

CSIRT

(Computer Security Incident Response Team) ou ISIRT (Information Security
Incident Response Team).

DLP

Le terme Data Loss Prevention (DLP) fait référence a un ensemble de
techniques de protection contre la fuite d'informations en informatique.

DNS

Le Domain Name System (ou DNS, systeme de noms de domaine) est un
service permettant d'établir une correspondance entre une adresse IP et un nom
de domaine et, plus généralement, de trouver une information a partir d'un nom
de domaine.

DVD

Le DVD officiellement Digital Versatile Disc est un disque optique numérique
exploité pour la sauvegarde et le stockage de données, notamment la vidéo pour
sa déclinaison DVD Video.

Firewall

Un pare-feu, ou firewall (de I'anglais), est un logiciel et/ou un matériel, permettant
de faire respecter la politique de sécurité du réseau, celle-ci définissant quels sont
les types de communication autorisés sur ce réseau informatique. Il mesure la
prévention des applications et des paquets.

IDS

Un systéme de détection d'intrusion  (ou IDS : Intrusion Detection System) est
un mécanisme destiné a repérer des activités anormales ou suspectes sur la cible
analysée (un réseau ou un hote). Il permet ainsi d'avoir une connaissance sur les
tentatives réussies comme échouées des intrusions.

IPS

Un systéme de prévention d'intrusion  (ou IPS, Intrusion Prevention System) est
un outil des spécialistes en sécurité des systéemes d'information, similaire aux IDS,
permettant de prendre des mesures afin de diminuer les impacts d'une attaque.
C'est un IDS actif, il détecte un balayage automatisé, I'lPS peut bloquer les ports
automatiqguement. Les IPS peuvent donc parer les attaques connues et
inconnues.

Informatique et Télécoms (Information Ttechnology)

ITIL

ITIL (Information Technology Infrastructure Library pour « Bibliothéque pour
I'infrastructure des technologies de l'information ») est un ensemble d'ouvrages
recensant les bonnes pratiques (« best practices ») pour le management du
systéeme d'information, édictées par I'Office public britannique du Commerce
(OGQO).
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Terme

Commentaire

LINUX

Linux est un logiciel libre créé en 1991 par Linus Torvalds et développé sur
Internet par des milliers d’informaticiens bénévoles ou salariés. C'est le noyau de
nombreux systémes d’exploitation. Il est de type UNIX et compatible POSI.

MX

Un enregistrement Mail eXchanger (MX) est un type d'enregistrements du
Domain Name System qui associe un nom de domaine a un serveur de
messagerie électronigue associé a son numéro de préférence.

NOC

Un centre d'opération d'un réseau  (en anglais, Network Operations Center,
abrégé NOC) est un service chargé du contr6le des transactions, de la
surveillance des incidents, de la charge d'un réseau local ou interconnecté

NTFS

NTFS (New Technology File System) est un systeme de fichiers congu pour
Windows NT (et ses successeurs chez Microsoft) pour stocker des données sur
disque dur.

MSSP

Managed Security Services Provider : fournisseurs de services d'infogérance
en sécurité.

PC

Personal computer — ordinateur personnel.

PCA

Le plan de continuité ou plan de continuité d’'activité  (PCA) est a la fois le nom
d’un concept, d'une procédure et du document qui la décrit.

Ce plan doit permettre a un groupe (gouvernement, collectivité, institution,
entreprise, hopital..) de fonctionner méme en cas de désastre ; quitte a ce que ce
soit en mode dégradé, ou en situation de crise majeure.

PDA

Un assistant numérique personnel  est un appareil numérique portable, souvent
appelé par son sigle anglais PDA pour Personal Digital Assistant.

Peer2peer

Le pair-a-pair (traduction de I'anglicisme peer-to-peer, souvent abrégé « P2P »),
est un modéle de réseau informatique proche du modéle client-serveur mais ou
chaque client est aussi un serveur.

PRA

En informatique, un plan de reprise d'activité  (en anglais Disaster Recovery
Plan ou DRP) permet d'assurer, en cas de crise majeure ou importante d'un
centre informatique, la reconstruction de son infrastructure et la remise en route
des applications supportant I'activité d'une organisation.

Proxy

Un serveur mandataire ou proxy (de I'anglais) est un serveur informatique qui a
pour fonction de relayer des requétes entre un poste client et un serveur.

PSSI

La politique de sécurité des systémes d'information (PSSI) est un plan
d'actions définies pour maintenir un certain niveau de sécurité. Elle refléte la vision
stratégique de la direction de I'organisme (PME, PMI, industrie, administration,
Etat, unions d'Etats ...) en matiére de sécurité des systémes d'information (SSI).

RFID

La radio-identificatio n plus souvent désignée par le sigle RFID (de I'anglais
Radio Frequency IDentification) est une méthode pour mémoriser et récupérer
des données a distance en utilisant des marqueurs appelés « radio-étiquettes » («
RFID tag » ou « RFID transponder » en anglais.

RPCA

Le responsable du plan de continuité d’activité

RSSI

Le responsable de la sécurité des systemes d'information

SI

Un systéeme d'information (SI) est un ensemble organisé de ressources
(matériels, logiciels, personnel, données et procédures) qui permet de regrouper,
de classifier, de traiter et de diffuser de l'information sur un environnement donné-

SIEM

Security Information and Event Management

Le principe du Security Information Management (SIM) est de gérer les
évenements du Systéme d'Information (SI).

Appelés également SEM (Security Event Management) ou SEIM (Security Event
Information Management) ou encore SIEM (Security Information and Event
Management), ils permettent de gérer et corréler les logs. On parle de corrélation
car ces solutions sont munies de moteurs de corrélation qui permettent de relier
plusieurs événements a une méme cause.
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Terme

Commentaire

SMSI

Un systeme de gestion de la sécurité de l'information (en anglais : Information
security management system, ou ISMS) est, comme son nom le suggére, un
systeme de gestion concernant la sécurité de I'information.

L'expression Systeme de Management de la Sécurité de I'Information (SMSI) est
également utilisée en francais.

Le plus connu des SMSI est ISO/CEI 27001, publié par I''SO en complément de
ISO/CEI 27002 (anciennement référencé ISO/CEI 17799.

SOC

Un centre d'opération de sécurité (en anglais, Security Operations Center, abrégé
SOC) est un service chargé du contrdle de la sécurité des transactions et de la
surveillance des incidents de sécurité.

SOD

Separation of Duties - La contrainte de séparation des pouvoirs est utilisée pour
assurer le respect de la politiqgue des habilitations.

SMTP

Le Simple Mail Transfer Protocol (littéralement « Protocole simple de transfert
de courrier »), est un protocole de communication utilisé pour transférer
le courrier électronigue (courriel) vers les serveurs de messagerie électronique.

SSI

La sécurité des systemes d’'information  (SSI) est I'ensemble des moyens
techniques, organisationnels, juridiques et humains nécessaire et mis en place
pour conserver, rétablir, et garantir la sécurité du systéme d'information.

TTL

Le Time to Live (« temps de vie »), abrégé TTL, indique le temps pendant lequel
une information doit étre conservée, ou le temps pendant lequel une information
doit étre gardée en cache.

URL

Le sigle URL (de I'anglais Uniform Resource Locator |, littéralement «
localisateur uniforme de ressource »), auquel se substitue informellement le terme
adresse web, désigne une chaine de caractéres utilisée pour adresser les
ressources du World Wide Web : document HTML, image, son, forum Usenet,
boite aux lettres électronique, etc. Les URL constituent un sous-ensemble des
identifiants uniformisés de ressource (URI). Le format (syntaxe) d'une URL est
décrit dans le RFC 3986.

USB

L'Universal Serial Bus (USB) est une norme relative a un bus informatique en
transmission série qui sert a connecter des périphériques informatiques a un
ordinateur.

VIP

VIP signifie en anglais « personne tres importante » (Very Important Person, de
russe viesima imenitaia persona) et désigne par exemple les chefs d'Etat, les
politiciens, les personnes trés riches, les célébrités.

VLAN

Un réseau local virtuel , communément appelé VLAN (pour Virtual LAN), est
un réseau informatique logique indépendant. De nombreux VLAN peuvent
coexister sur un méme commutateur réseau (switch).

WAN

Un réseau étendu (terme recommandé au Québec), souvent désigné par
l'anglais Wide Area Network (WAN), est un réseau informatique couvrant une
grande zone géographique, typiquement a I'échelle d'un pays, d'un continent,
voire de la planéte entiere.
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