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Virologie cellulaire, un intérêt historique

Fin des années 80 , appel d’offre du DoD américain pour la 
contamination d’infrastructures  radio cellulaires (militaires)

Début 90’, premières conférences  antivirus (EICAR, Munich). 
Lancement Itinéris #1992.

Novembre 2002, sortie du SPV, premier téléphone
J2ME, retard de commercialisation  pour corriger
l’absence de signatures pour les téléchargements
d’installation 

Les opérateurs mettent en place des tasks forces alors que, 
historiquement, le filtrage de contenu ne se pratique pas…
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POC

CABIR

Blocage

15 Juin 2004 Fin 2004

� Le premier 
sur Symbian

� pas de 
charge

� diffusion 
Bluetooth

� Action : génération 
d’appels surtaxés

� Télé-chargeable sur 
forum

� cible symbian série 60

POC

Dust CE

� Le premier 
sur Win CE

� pas de 
charge

� Télé-
chargeable 
par services 
com

15 Juin 2004

Exploit

Skulls

� Action : icônes 
multiples 
crânes 

� Action : blocage 
mises à jour 

� Télé-chargeable 
sur forum

� cible symbian 
série 60

Outil « spam »?

Génération 

Appels

Mosquito

� Publication Code 
Source de Cabir

� Variante D de Skulls, 
qui transporte Cabir : 
infection par fichier 
et bluetooth

� Virus/Ver Lasco.A 
infection par fichier 
et bluetooth 

� http://news.zdnet.com
/2100-1009_22-
5520003.html?tag=def
ault

� …

Du 30 dec 2004 au 11 janvier 2005

Début 2005

PoC : Proof of Concept (in Panorama 2004)
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Convergence Téléphonie-Profit

05/2007, $M$ Trojan : Viver, appel vers 

numéros surtaxés (1 à 10$)

01/2008 : Kiazha

01/2009 : Yxe.A enChine, Indonésie
Copie d’écran du ver Kiazha-A
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2010 : L’année du logiciel malveillant pour mobiles ?

2004: Cabir

2006: McAfee sonne l’alarme

2009: Kaspersky confirme la tendance

De nouvelles attaques contre les mobiles 
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Juin 2010 : Jon Oberheide montre à la conférence Summercon 

qu’on peut créer un botnet à base d’Android

Des botnets de mobiles, PoC
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Des botnets de mobiles

Toutes les plateformes sont concernées
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Convergence Téléphonie-Internet
Début 2010, les opérateurs constatent que le trafic data 

est supérieur au trafic voix… 22M abonnés 3G en 

France fin 2010

�Qui utilise un antivirus, un pare-feu sur son 

smartphone ?

�Offre AV mature mais quelle commercialisation ?

�WaveSecure : localisateur téléphone, 

sauvegarde à distance, 

verrouillage/effacement

� SiteAdvisor : 4 avril pour les

visites de sites dangereux

�Droid Wall : un pare-feu

mais il faut être root…
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L’offre de sécurité…

�Du DLP (Data Leak Protection) pour un organisme 

(blocage appareil, effacement contenu)

�De l’anti-stalking (filtrage harcèlement) renommé

pare-feu pour l’Internaute

�Peu (pas ?) de  mise-à- jour OS de la  part du 

constructeur et/ou opérateur

�Pas de suivi (correctifs) pour des versions anciennes 

(c.à.d. de plusieurs mois).

Confer attaques présentées au Chaos Congress, 

BlackHat 2010, DefCon 2010…

Installer un pare-feu ?..
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Installer un pare-feu ?..

Le contrôle des flux sortant de votre téléphone pourrait 

s’opposer à une stratégie commerciale ;-)

�Attitudes de consommations

�Liste de contacts

� Lisez bien les CGU !

� Bannière publicitaires ayant une activité spyware à

l’insu du développeur d’application

�Géolocalisation

Jailbreak ou Root nécessaire mais rendu délicat ou d’un 

mode opératoire différent d’une version de l’OS à une 

autre. Comment éviter le « bricolage » sur un parc 

hétérogène ?

Harmoniser la PSI, l’offre sécurité, la politique commerciale des 

constructeurs et des opérateurs
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Apple poursuivi pour divulgation de données personnelles

Des mobiles indiscrets 

Source : PC Impact, 7 mars 2011
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Est-ce que je peux espionner ma femme ou mon patron ?

Applications bidon

Ou logiciels commerciaux

(extrait vidéo de démo...)

Indiscrétions illégales, future source de 

profit (recèle, extorsion) ?..
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Les solutions ?

Oups… seulement 20’ ☺

Consultez les présentations dans les Panoramas 

Cyber-Criminalité et la vidéo de la présentation 

du LCL Eric Freyssinet intitulée «Le crime est de 

plus en plus mobile » (Panorama 2010)
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www.clusif.asso.fr libre téléchargement

Prochaine conférence CLUSIF :

PCI-DSS, un standard contraignant ?!

7 avril

CNA, Paris


