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Virologie cellulaire, un intérét historique

Fin des années 80, appel d’offre du DoD américain pour la
contamination d’infrastructures radio cellulaires (militaires)

Début 90’, premieres conférences antivirus (EICAR, Munich).
Lancement Itinéris #1992.

Novembre 2002, sortie du SPV, premier téléphone
J2ME, retard de commercialisation pour corriger

I’absence de signatures pour les téléchargements

d’installation

Les opérateurs mettent en place des tasks forces alors que,
historiquement, le filtrage de contenu ne se pratique pas...
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Du 30 dec 2004 au 11 janvier 2005

Publication Code
Source de Cabir

Variante D de Skulls,

qui transporte Cabir :
infection par fichier

et bluetooth

Virus/Ver Lasco.A
infection par fichier
et bluetooth
http://news.zdnet.com
/2100-1009 22-
5520003.html?tag=def
ault

Début 2005 >
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Convergence Téléphonie-Profit

05/2007, SMS Trojan : Viver, appel vers

i - numéros surtaxés (1 a 10S)
'@ Bluetooth

¢ B 01/2008 : Kiazha

Install ' 01/2009 : Yxe.A enChine, Indonésie

CommWarrior?

Copie d'écran du ver Kiazha-A
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De nouvelles attaques contre les mobiles

2010 : L'année du logiciel malveillant pour mobiles ?

2006: McAfee sonne l'alarme Kaspersky Lab

600%
E— 500%
Isin, mnémc
o S — 400%
o RSS Newsletters Mabile | Vidéos | Diapos HERHETEE
o
Actualité Economie Entreprise High-Tech Emploi & Carrid 300%
I' se d - bil 200%
2006 sera lI'annee des virus mobiles
L'Expansion.com - publi€ le 20/12/2005 3 17:50
: 100%
0 commentaire
A la veille de chague nouvelle année, I'éditeur d'antivirus McAfee 0%

livre des prévisions sur son marché. En 2006, ses chercheurs du

' - e . = = ¥ W N W W WL WL W W P k== Pk 00 ;@

McAfee Avert Labs s'attendent a la prolifération des virus pour oo 0 o0 o oo DD oD DD DD DD DD D

téléphones portables. Le nombre de programmes nuisibles créés ﬁ E'! ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ ﬁ a a ﬁ a ﬁ ﬁ ﬁ ﬁ ?! ﬁ
our les mobiles devrait ainsi atteindre 726 3 la fin 2005, contre | & i o o ] y o o v o

0 ' £8-S5E8-g8E8B8-888-2888228

226 fin 2005. Si l'un d'entre eux venait a frapper simultanément
plusieurs systémes d'exploitation mobiles, il pourrait faire jusqu'a
200 millions de victimes portables, contre 10 milions de PC .
touchés par « I Love You » en 2004, estime McAfee. Qui n'oublie 2009 . K k f l t d

pas de préciser, par ailleurs, gue le phishing, les adwares et les . aspers y Con Irme a en ance
spywares seront toujours des menaces importantes pour la

sécurité informatigue.
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Des botnets de mobiles, PoC

Juin 2010 : Jon Oberheide montre a la conférence Summercon
gu’on peut créer un botnet a base d’Android

N B @ 34pm

't Eclipse Preview Installed
Jon Oberheide T

- . A A A
PN PR PR PR PR
My rating

Android Hax

Post a comment

Preview of new Twilight Eclipse
movie.

Jon Oberheide
jon@oberheide.org

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Des botnets de mobiles
Toutes les plateformes sont concernées

iKee transforme lg pilbreakés en botnet
\: | ng Partagez cet article ﬁ .: [ o

par Olivier Chicheportiche, businessMOBILE fr. Publié le 23 décembre 2009
Tags: Wirus, Apple, iPhone, Sécurité,

Botnet Viruses Targé
Smartphones

Nokia, Samsung and Sony Ericsson smartphones are among those running the two Symbian
operating systems vulnerable to attack according to NetGin.

Une nouvelle version du ver transforme le smartphone d'Apple en machine
zombie afin de détourner des données. Le réseau serait contrilé depuis la
Lituanie.

By Mathew J. Schwartz | Informationyeek
juillet &, 2010 04:32 P

Mewr viruses targeting Symbian smartphones have surfaced, according to NetQin, which develops security

. . 1l fallait 'y attendre. La multiplication de vers visant les iPhone jailbreakés devait
software for mobile devices.

fatalement deboucher sur la constitution d'un réseau de smartphones contrélables 2 distance

B LO G (machines zombies).

La preuve en a été faite par l'institut SRI International Malware Threat Center. Comme on pouvait
s'en douter, c'est le ver iKee gui est au centre de I'attague.

Two Symbian operating systems are wulnerable: SB0 platform 3rd Edition, al
SED Sth edition, aka Symbian 05 9.4, The operating systems run a number
manufacturers as Mokia, Samsung and Sony Ericsson.
DECEMEBER 29, 2010
Un réseau de 100 ooo smartphor mbies Alert: Geinimi Sophisti cated New
découvert ' ’
& 7| & Partagez cet article E E p

par Guénaél Pépin, businsssMOBILE.fr, Publié le 6 juillst 2010
Tags: Symbian,

Sécurité - L"éditeur de sécurité mobile NetQin a mis au jour un réseau hotnet
visant les smartphones Symbian S60, se propageant par des jeux a
télécharger. 500 plaintes ont déja été déposées.

Un an aprés Sexy Space, une seconde wague de virus vise les smartphones sous
Symbian 560 (3.0 et 5.0), '05 mobile le plus répandu. Les virus ShadowSry A, FC.Downsis.a, BIT.N
et MapPlug.A ont été identifiés par I'éditeur chinois d'antivirus pour smartphones NetQin,
notamment pour l'opérateur China Mobile,
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The Threat:

A new Trojan affecting Android devices has recently emerged in China. Dubbed “Geinimi”

based on s first known incarnation, this Trojan can compromise a significant amount of
personal data on a user’s phone and send it to remote servers. The most sophisticated
Android malware we've seen to date, Geinimi is also the first Android malware in the wild
that displays botnet-like capabilities. Once the malware is installed on a user's phone, it has
the potential to receive commands from a remote server that allow the owner of that server

to control the phone

5 avril 2011
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Convergence Téléphonie-Internet
Début 2010, les opérateurs constatent que le trafic data
est supérieur au trafic voix... 22M abonnés 3G en

France fin 2010

= Qui utilise un antivirus, un pare-feu sur son
smartphone ?

= (Offre AV mature mais quelle commercialisation ?

®»  MOBILE SECURITY v"WaveSecure : localisateur téléphone,
“ \ 0
e sauvegarde a distance, @@
ESET verrouillage/effacement =

McAfee

: ] v'SiteAdvisor : 4 avril pour les
VirusScan Mobile P

visites de sites dangereux

obi snl MDroid Wall : un pare-feu

NetQin Mobile Anti-virus mais il faut étre root...

Complete protection against viruses, malware and spyware. Apply rules  Set password Help

CLUB DE LA SFCURITE DE L'INFORMATION FRANCAIS
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Installer un pare-feu ?..

L’offre de sécurité...

= Du DLP (Data Leak Protection) pour un organisme
(blocage appareil, effacement contenu)

=De 'anti-stalking (filtrage harcelement) renommeé
pare-feu pour l'Internaute

=Peu (pas ?) de mise-a- jour OS de la part du
constructeur et/ou opérateur

= Pas de suivi (correctifs) pour des versions anciennes
(c.a.d. de plusieurs mois).

Confer attaques présentées au Chaos Congress,
BlackHat 2010, DefCon 2010...

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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%2

Installer un pare-feu ?..

Le contrble des flux sortant de votre téléphone pourrait
s’opposer a une stratégie commerciale ;)

= Attitudes de consommations
= Liste de contacts
2 Lisez bien les CGU !

2 Banniere publicitaires ayant une activité spyware a
I'insu du développeur d’application

= @éolocalisation

Jailbreak ou Root nécessaire mais rendu délicat ou d’un
mode opératoire différent d’'une version de I'OS a une
autre. Comment éviter le « bricolage » sur un parc
hétérogene ?

Harmoniser la PSI, I'offre sécurité, la politiqgue commerciale des

CLUB DE LA SECURITE DE LINFORMATION FRANCAI
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Bloomberg

Information to Advertisers

January 05, 2011, 8:40 AWM EST

By Joel Rosenblatt

Dec. 28 (Bloomberg) -- Apple Inc., making of the iFhone and
iPad, was accused in a lawsuit of allowing applications for
those dewices to transmit users’ personal information to
advertising networks without customers' consent.

The complaint, which seeks class action, or group, status,
weas filed on Dec. 23 in federal court in San Jose, California.
The suit claims Cupertino, California-based Apple's iPhones
and iPads are encoded with identifying devices that allow
advertising networks to track what applications users
download, how frequently they're used and for how [ong.

(CLUSIF)

Des mobiles indiscrets

Apple poursuivi pour divulgation de données personnelles

Apple Sued Over Applications Giving

Apple hit with privacy class action lawsuit Wed, 29 Dec 2010
A lawsuit alleges that Apple and associated advertisers are collecting iPhone and

IFad user information

Christopher Breen

Apple has been hit by a lawsuit that alleges the compamy and its - B E
parthers are surreptitioushy collecting personal information fram the

users of iFhones and iFads.

A lawsuit filed December 23 in 5an Jose, California on behalf of Los Angeles county's Jonathan
Lalo alleges that Apple and select codefendants have violated privacy and federal computer
fraud statutes.

[

Google : le Kill switch pour 538 applications Android malveillantes TelEphonie

La semaine derniere. nous vous avions parlé d’un probleme de sécurité sur I’Android Market. Un individu bien mal
intentionné s”était en effet amusé a télécharger des applications. a les modifier, puis a les renvoyer sur la boutique en
ligne chargées de code exploitant des failles de sécurités et donnant des droits administrateurs a 1’application. Le compte

CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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est en fait grimpé a 58 applications. et Google a réagi de maniere assez violente.

Source : PC Impact, 7 mars 2011
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Indiscrétions illégales, future source de
profit (recéle, extorsion) ?..

Est-ce que je peux espionner ma femme ou mon patron ?

| Ou logiciels commerciaux
Yy (extrait vidéo de démo...)

Eape 1 8

sus = *""‘""'*,,.:hﬁ msuspnn«sz [Exempleldiinstallationjdulmicro-espion

EnvoifanonymelpadMMS
depuisivotrejtableaufdelbord

[Feltéléphonelciblel
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Les solutions ?

Oups... seulement 20’ ©

Consultez les présentations dans les Panoramas
Cyber-Criminalité et la vidéo de la présentation
du LCL Eric Freyssinet intitulée «Le crime est de
plus en plus mobile » (panorama 2010)

LUSIF

Panorama de la cybercriminalité
année 2010

Paris, 12 janvier 2011

CLUB DE LA SECURITE DE LINFORMATION FRANCAIS
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www.clusif.asso.fr libre téléchargement

Club de la Sécurité des Systémes d'Information du Languedoc-Roussillon
954, avenue Jean Mermoz
‘ CLUSIR 34000 MONTPELLIER
Leged Rl Contact | EAChristian FERRAMD
Site web ¢ @ v clusirlrinfo Menaces informatiques
Club de la Sécurité des Systémes d'Information de la Région Midi Pyrénées et pratiques de securite
ST INSA en France
Cg!’_‘?{sun”?, Département de Génie Electrique et Informatique
135, Avenue de Rangueil Edition 2010

31077 TOULOUSE CEDEX 04
Contact : EdlLaurent PELLIC
Site web @ @ww . clusir-mp.asso.fr

Club de la Sécurité des Systémes d'Information de la Région Est

16, rue de Pont-2-Mousson
CLUSIR 57000 METZ 3
EST  (Contact : EdThierry RAMARD Frvwee 5

Site web : @ waanw clusir-est, fr HEPITAUXS
» Les entreprises de plus de
200 salariés

Club de la Sécurité des Systémes d'Information de la Région Provence-Alpes-Céte-d Azur
500, rue de Paradis
CLUSIR 13008 MARSEILLE
PACA  Contact : EdClaude LELOUSTRE
Site web @ http: /i clusif. fr/clusir-pacal

» Les hépitaux

» Les particuliers Internautes

Qub e la Sécurité de 1'information Frangais
Club de la Sécurité des Systémes d'Information de la Région Rhéne-Alpes

SITIYV

Passage de lAvenir

69200 WENISSIELIX

Contact : Ed¥annick BOUCHET
Site web : @ wvaw clusir-rha. fr

Club de la Sécurité des Systémes d'Information de la Région Nord Pas de Calais Picardie

Prochaine conférence CLUSIF :

Contact : EdGerard MOLINES
Site web @ http:/ Mani clusif. friclusir-npps

PCI-DSS, un standard contraignant ?!

Rue Euclide

BP 8421

79024 NIORT cedex9
Contact : Ed5ébastien Gioria

.
Sits web : @ http:/ funw clusir-pal. fr/ 7 a V r I |
Club de la Sécurité de lInformation Région Aquitaine
w s/c Philippe Marty [Vice-Président) .
‘Aquitaine 51 rue Manon Cormier C N A P a rI S
4

POIOU-CHARENTES

33000 Bordeaux
Contact : EdMare Ferrigno
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