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Le risque numérique et les Systèmes d’Information

… ou le Système d’information et ses infrastructures 

historiques

� Management

� Infogérance/Externalisation (dont CLOUD)

� Téléphonie (IPBX)

� Services Généraux

� Production/Régulation

� BYOD (Bring Your Own Device), équipement possédé

par l’employé

� Biomédical, équipement embarqué sur l’employé ☺
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Pas vraiment de nouvelles technologies d’attaques

Mise à jour ou développement sur les nouvelles 

ressources/versions logicielles

En raison de l’interopérabilité et de la standardisation 

(OS, ethernet, TCP-IP)… de nouvelles cibles mais à ce 

jour  :

� Du PoC (Proof of Concept /faisabilité)

� Des accidents

� Des malveillances internes (individu) 
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2001 : virus CodeRed sur MFP (Multi Function Printer)

Un virus avec un moteur de scan IP très puissant pour 

détecter les cibles de contamination

� Saturation de la bande passante du réseau interne (et 

impossibilité de télécharger la mise à jour de 

l’antivirus ☺ )

� Contamination des imprimantes sur le réseau (source 

Panorama 2001)

� Les imprimantes restent souvent du ressort des SG à

cause des commandes de papier. Le rattachement à

la DSI ou l’implication du RSSI (Responsable Sécurité) 

semble pourtant légitime
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2002 : DISA et caméras WiFi,

les prémices

Mai 2002, un service de sécurité américain (DISA) 

admet avoir utilisé une infrastructure WIFi non 

sécurisée (802.11b) pour la transmission de vidéos de 

sécurité

� Exploitation par un tiers des images, DoS (déni de 

service) combiné à une intrusion, connaissance des 

angles de vidéosurveillance, etc. (source Panorama 

2002)



CyberCrime : nouvelles cibles

CLUSIF > Conférence > UCL 26 janvier 2012 6

2007 : CNN et groupe électrogène

Septembre 2007 – Idaho (E-U): la chaîne 
CNN demande à des experts du DHS 
(Department of Homeland Security) de 
provoquer à distance la destruction d’u 
groupe électrogène. Cette action est 
rendu possible par l’injection de 
commandes numériques sur un 
équipement sans correctifs de sécurité
(source Panorama 2007)
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2008 : badges sur IP

Annonce faite par le CCC (Chaos Computer Club, Allemagne) le 1/1/2008 : 
Cassage de l’algorithme de chiffrement

Mifare : produit de la société NXP, destiné notamment à de 
l’authentification sans contact (technologie RFID)

� Système de transport public (Londres, Perth, Amsterdam…)

Cas du système hollandais : 2 types de tickets

� « Ultralight card », usage unique : simple mémoire + système sans 
contact, aucune protection

� « Classic card », pour abonnements : idem, mais protection 
cryptographique des échanges par un algorithme « secret »
(CRYPTO1)

Mifare est utilisé pour des contrôles d’accès par badge en entreprise
(source Panorama 2008)
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2009 : SWATTING for Money
�Hammond (Indiana, E-U), juillet 2009 : début du 

procès de jeunes hackers qui vendaient en ligne l’accès 

vidéo à une action SWAT en cours

(partyvanpranks.com). Pour cela, ils ont commencé par 

prendre le contrôle à distance des caméras de 

surveillance

Google Search: camera linksys inurl:main.cgi

Another webcam, Linksys style.

********************************************

* inurl:”ViewerFrame?Mode=

* intitle:Axis 2400 video server

* intitle:”Live View / - AXIS” | inurl:view/view.shtml^

* inurl:ViewerFrame?Mode=

* inurl:ViewerFrame?Mode=Refresh

* inurl:axis-cgi/jpg

* …
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2009 : hacking de la ventilation

dans un hôpital

Absence de ventilation = 
évacuation
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2010, La flotte (auto) est sous contrôle !

Austin, Texas (E-U) : plus de 100 véhicules ont 

été immobilisés ou leurs klaxons incontrôlables 

après qu’un individu se soit introduit dans le 

système web gérant l’immobilisation de 

véhicules (Webtech Plus) en cas de défaut de 

paiement

Depuis…

�Brouillage GSM sur convoyage de 

valeurs

�Contrefac de clé (via OBD2+)

�Altération signaux RDS de navigation

�CarShark, lecteur MP3, sans-fil…
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SCADA : malveillances internes (via le S.I.)

� 2007 : bombe logique d’un employé sur un système de contrôle 
d’irrigation des eaux de barrage (Californie)

� 2007 : prise de contrôle et perturbation des feux de 
signalisation (Californie)

� 2007 (et 2000 en Australie) : sabotage logique par un 
administrateur réseau du système d’approvisionnement en eau 
(Californie)

� 2008 : prise de contrôle et déraillement de 4 wagons, plusieurs 
blessés (Pologne)

Pologne (Lodz), 

déraillement de 4 

wagons par un 

adolescent
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2010, Stuxnet…

Une certitude :

virus multiplateformes visant spécifiquement

un environnement de production industrielle.

Pour le reste (auteur(s), mobile, cible(s)), à suivre…

… Aucune revendication n'a, pour le moment, été

formulée. Par ailleurs, le ver a touché d'autres 

ordinateurs en Chine, en Inde, au Pakistan ou encore en 

Indonésie. Les experts s'accordent pour considérer que 

les installations nucléaires iraniennes étaient les cibles

prioritaires du ver, notamment celles de Natanz…

(Le Point 20101001)

source : Aleks, Kaspersky Lab Expert

Plusieurs millions d'ordinateurs infectés par Stuxnet en Chine

LEMONDE.FR avec AFP | 30.09.10 | 14h29 
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Pour les adeptes de Conspiracy Theory ou de…
« …As Iran's nuclear assets would probably be isolated from outside computers, hackers 

would be unable to access them directly, Borg said. Israeli agents would have to conceal 

the malware software used by the Iranians or discreetly plant it on portable hardware 

brought in, unknowingly, by technicians. "A contaminated USB stick would be enough," 

Borg said… ». Scott Borg, director of the US Cyber Consequences Unit (YNetNews 

(IsraelNews),  20090707)

Toutes les théories, même les plus « originales » sont envisageables. 9/11 :

« …Al-Qaida could detonate a Chechen-type building-buster bomb at a federal 

building. Suicide bomber(s) belonging to al-Qaida's Martyrdom Battalion could 

crash-land an aircraft packed with high explosives (C-4 and semtex) into the 

Pentagon, the headquarters of the Central Intelligence Agency (CIA),… » (Who 

Becomes a Terrorist and Why, Library of Congress, 199909)

Deep inside the computer worm that some specialists suspect is aimed at slowing Iran’s race for a 

nuclear weapon lies what could be a fleeting reference to the Book of Esther, the Old Testament tale 

in which the Jews pre-empt a Persian plot to destroy them. 

That use of the word “Myrtus” — which can be read as an allusion to Esther — to name a file inside 

the code is one of several murky clues that have emerged… (New York Times, 20100929)
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2011, retour sur  Locks over IP,

le ferroviaire

Stuxnet appliqué aux serrures sur IP : une étude 

réalisée par 3 chercheurs a montré que les automates 

de gestion de l’ouverture et de fermeture des portes 

de prison peuvent être pilotés depuis Internet…
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2011, le traitement d’eau comme cible…

Springfield : destruction d’une pompe de distribution d’eau à la 
suite d’une prise de contrôle de son système SCADA. La 
destruction est due au fonctionnement à vide de la pompe.

L’intrus met la main sur les données des clients (identifiants, mots 
de passe,…) du concepteur de la solution.

Il ne reste plus qu’à rendre visite au client… Qui souvent est 
accessible pour raison de maintenance.

L’adresse IP qui a pu être tracée à conduit vers un pays étranger 
qui peut n’être qu’un rebond…

L’intrus était présent dans le système depuis 2 mois…
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Eau : après Springfield, Houston…

Houston : intrusion dans le système, avec publication de 

captures d’écran de ce qui semble être le système de 

supervision de la gestion de l’eau d’une partie de la ville.

L’intrus réagissait aux propos qui 

minimisaient l’état d’insécurité

des installations…
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2010 : des botnets de mobiles

Toutes les plateformes sont concernées
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L’offre de « sécurité »…

�Du DLP (Data Leak Protection) pour un organisme 

(blocage appareil, effacement contenu)

�De l’anti-stalking (filtrage harcèlement) renommé

pare-feu pour l’Internaute

�Peu (pas ?) de  mise-à- jour OS de la  part du 

constructeur et/ou opérateur

�Pas de suivi (correctifs) pour des versions anciennes 

(c.à.d. de plusieurs mois).

Confer attaques présentées au Chaos Congress, 

BlackHat 2010, DefCon 2010…

BYOD, installer un pare-feu ?..
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BYOD, installer un pare-feu ?..

Le contrôle des flux sortant de votre téléphone pourrait 

s’opposer à une stratégie mercantile;-)

�Attitudes de consommations

�Liste de contacts

� Bannière publicitaires ayant une activité spyware à

l’insu du développeur d’application

�Géolocalisation

�Liste de mots de passe

�Emploi de votre équipement pour envoi de sms, e-

mails…

… et il ne s’agit pas de malwares
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2011, hacking du bio-médical : pacemaker, pompe

à insuline, équipements d’hôpitaux…
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Des actions en région…

http://www.clusif.fr/fr/clusir/

http://www.clusif.fr/fr/production/ouvrages/


