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Introduction — Synthese de la breve

Le 7 novembre 2013 est parue la nouvelle versibrd@.standard PCI DSS (Payment Card
Industry Data Security Standard), I'occasion poar CLUSIF de publier cette breve
présentant les quelques évolutions majeures redgardes membres de ce groupe de travail.

Pour rappel, le standard PCI DSS, visant a harrapeisrenforcer la protection des données
bancaires des réseaux cartes Visa, MasterCard,i¢aneExpress, JCB et Discover, suit un

cycle de vie de 3 ans avant qu’'une nouvelle versi@jeure ne soit publiée. Ainsi cette

nouvelle mouture est applicable depuis le 1ler pm2914, tout comme l'est encore la version
2.0, et sera exigible au ler janvier 2015, datmadlle la version 2.0 sera rendue obsoléte.

Ce référentiel de sécurité est-il d’ores et déjéunea?

La version 3.0 de PCIl DSS apporte beaucoup defickions, nombre de conseils ou
orientations ainsi que quelques évolutions d’exigsn Le présent document présente
certaines évolutions identifiées, leurs incidensas|'implémentation par I'organisme, et le
contréle de la conformité par le QSA (« Qualifieet8rity Auditor »).

PCI DSS 3.0 met tout d’abord I'accent sur la pesecompte des exigences PCI DSS dans
I'activité quotidienne des équipes impliquées, eh pas seulement a I'échéance de jalons
récurrents dans I'année. Cette notion de confortrégiée comme « Business-as-Usual » fait
I'objet d’'une nouvelle section complete de 2 pagesuve s’il en est que nombreuses encore
seraient les sociétés qui n'appliquent PCI DSSwja@up par coup, avant chaque échéance
d’audit de certification. On pourrait apparentertteeactivitt a une sorte de controle
permanent interne, qui n'est pas une réelle éwmiytar rapport a la version 2.0 tant les sujets
évoqués étaient déja bien présents mais « Si eelans dire, cela ira encore mieux en le
disant »Talleyrand-Périgord

Quelles sont alors ces réelles évolutions ?

La premiere des évolutions ne serait qu'une ctaifon selon l'avis de certains, mais une
clarification ayant un impact fort pour bon nombleesociétés assujetties a PCI DSS, surtout
dans le domaine de 'eCommerce : la définition ddrpetre soumis a PCI DSS a été précisée
et celle-ci fait mention de [l'utilisation des seuve de redirection, serveurs sur lesquels le
référentiel s’applique. L'actuel SAQ-A était destiaux acteurs du eCommerce. Ce SAQ se
focalisait sur quelques considérations de sécuplitgsique et organisationnelle, et pouvait
sembler vidé de toute substance pertinente dudfait’externalisation par les acteurs du
eCommerce des flux de paiement vers leur banque &SP (Payment Service Provider). Un
nouveau SAQ eCommerce a été publié par le PClI &p0iglpeu pour remplacer I'actuel et
ainsi mieux représenter cette activité clé dansobgstéme des transactions par carte
bancaire.
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Une autre évolution concerne la gestion des danésuthentification sensibles par les
émetteurs de cartes. Ces données, interdites ceag® pour la plupart des acteurs concernés
par PCl DSS, doivent faire I'objet d'un traitemeodrticulier par les sociétés émettrices de
cartes qui, par la nature méme de leur activitéjaeent de les conserver. La version 3.0
ajoute des exigences applicables a la gestion fapéxides données d’authentification
sensibles, la ou le référentiel 2.0 ne I'évoquaitagpeine. Des précisions sont également
apportées pour ceux qui recoivent ces donnéesssofm de stockage post-autorisation.

Aussi, une nouvelle exigence concerne la protediies clés de chiffrement. Si le dossier
technique du CLUSIF paru en 201Z5estion des secrets cryptographigues : usages et
bonnes pratiques »vous donne déja toutes les bonnes clés en la mal&wrersion 3.0 du
standard PCI DSS précise également quelque peui estoattendu.

Les virus et autres malwares (logiciels malveibante sont pas en reste car eux aussi ont
attiré I'attention des rédacteurs du PCIl DSS 310.eHet, I'idée est de mettre fin au débat
souvent quasi passionnel qui anime I'évaluatiorcitlapitre 5 PCI DSS : Alors Anti-virus ou
pas sur mon Linux ou mon MAC ? Et bien ce procesiusiécision doit étre maintenant
décrit et sous contrdle.

Si la version finale du standard PCI DSS 3.0 estoétdée d’'une nouvelle exigence présente
dans la version « Draft » quant aux développensgtdarisés du traitement du PAN (Primary
Account Number) en mémoire, il n’en demeure pasnsiaine nouvelle exigence présente
pour améliorer la protection autour de la gesties D utilisateurs.

Au chapitre de la protection physique, de nouveddgences se rapportent a la protection des
terminaux de paiements. En effet, ces derniersétintla cible des attaques parmi les plus
spectaculaires et il n’est pas vain de préciseli@gisont les nouvelles attentes en la matiere.
Cette partie aura un impact considérable pour les gros commercants disposant de

centaines voire de milliers d’équipements en magasi

Enfin, la partie contractuelle liant les acteurd PSS a leurs fournisseurs de services, qu'ils
soient de sécurité ou de paiement a été grandeprénisée. L’idée étant que I'on peut

s'affranchir de certaines exigences en les traasfémais que I'on ne s’affranchit jamais des
responsabilités associées.

Ces évolutions sont clairement issues d’'un prosed®@mélioration continue dont les points
d’entrée ont été les nombreux cas de compromissionenus sur la période 2011-2013,
visant en particulier, mais non exclusivementg€smmercants.

Vous trouverez ci-dessous une analyse plus enlgiéas évolutions abordées dans cette
introduction sous forme de fiches de synthése.

Bonne lecture !
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Clarifications apportées pour la définition du périmetre
PCI DSS

Exigence impactée Type d’exigence  Type d’évolution

Portée/périmetre deOrganisationnelle etClarification et nouvelle exigence
I'évaluation de la technique

conformité aux

exigences PCI DSS

Libellé de I'exigence

1. Additional examples in the introduction of this chater “Scope of Assessment for
Compliance with PCI DSS Requirements”:

Examples of system components include but areimdted to the following:

» Systems that provide security services (for examalehentication servers),
facilitate segmentation (for example, internal viie#ls), or may impact th
security of (for example, name resolution or wettinextion servers) the CDE1

D

» Any other component or device located within orroected to the CDE.

2. Clarification in the introduction of this chapter:

To confirm the accuracy and appropriateness of[P&3 scope, perform the
following:

» The entity considers any cardholder data foundetanbscope of the PCI DSS
assessment and part of the CDE. If the entity iflegtdata that is not currently
included in the CDE, such data should be securelgteld, migrated into the
currently defined CDE, or the CDE redefined to urdd this data;

» The entity retains documentation that shows how MBES scope was
determined. The documentation is retained for asseseview and/or fof
reference during the next annual PCI DSS scoperomaifon activity.

For each PCI DSS assessment, the assessor isetuiralidate that the scope of the
assessment is accurately defined and documented.

3. Clarification in the section "Use of Third-Party Service Providers /
Outsourcing™:

Parties should clearly identify the services amgteay components which are included

1 CDE : Cardholder Data Environment
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Exigence impactée Type d’exigence  Type d’évolution

Portée/périmetre deOrganisationnelle etClarification et nouvelle exigence
I'évaluation de la technique

conformité aux

exigences PCI DSS

in the scope of the service provider's PCI DSS sswent, the specific PCI DSS
requirements covered by the service provider, and raquirements which are the
responsibility of the service provider's customarsinclude in their own PCI DSS
reviews. For example, a managed hosting provideuldiclearly define which of their
IP addresses are scanned as part of their quastahherability scan process and
which IP addresses are the customer’s respongibnliinclude in their own quarterly
scans.

There are two options for third-party service pdars to validate compliance:

» They can undergo a PCl DSS assessment on theiraadrmprovide evidence to
their customers to demonstrate their compliance;

» If they do not undergo their own PCI DSS assessntieey will need to have the
services reviewed during the course of each ofrtlestomers’ PClI DS$
assessments.

-

If the third party undergoes their own PCl DSS ssswnt, they should provide
sufficient evidence to their customers to verifgittthe scope of the service provider’s
PCl DSS assessment covered the services applitalilee customer and that the
relevant PCI DSS requirements were examined angfrdeted to be in place. The
specific type of evidence provided by the serviceviger to their customers will
depend on the agreements/contracts in place bettWeme parties. For example,
providing the AOC 2and/or relevant sections ofgbevice provider's ROC 3(redacted
to protect any confidential information) could hefpovide all or some of the
information.

Traduction francaise (a titre informatif)

1. Ajout dans l'introduction de ce chapitre "Scope ofAssessment for Compliance
with PCI DSS Requirements":

Exemples supplémentaires de composants en plusudedéja donnés dans la versjon
20:

» Systemes fournissant des services de sécurité @ar les serveurs
d'authentification), ou facilitant la segmentatipar ex, les firewalls internes), ou
pouvant impacter la sécurité du CDE (par ex, legeses DNS ou les serveurs de
redirection web) ;

» Tout autre composant ou périphérique situé a tigué ou connecté au CDE.

2 AOC : Attestation Of Compliance
3 ROC : Report On Compliance
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Exigence impactée Type d’exigence  Type d’évolution

Portée/périmetre deOrganisationnelle etClarification et nouvelle exigence
I'évaluation de la technique

conformité aux

exigences PCI DSS

2. Clarification sur l'introduction de ce chapitre:

Pour garantir la précision et la justesse du péramBCl DSS, il est important ¢
respecter ce qui suit:

» L'entité auditée a inventorié et documenté de manieé exhaustive tous les

actifs et données bancaires dans son environnemede sorte qu'aucune
donnée non déclarée dans cet environnement ne puwessubsister;

» Dés que toutes les données bancaires ont étéséesaliet documentées, I'ent
auditée utilise ces résultats pour s'assurer gpérienetre PCl DSS est approp
(par exemple, les résultats peuvent étre un diageuou un inventaire des liel
ou sont les données bancaires) ;

» L'entité auditée doit considérer toute donnée hemdaisant partie du périmetr

de l'audit PCI DSS ou d'une partie de I'environn&gn@DE. Si I'entité audité
identifie des données qui ne sont pas actuelleinehtses dans l'environneme
CDE, alors ces données devront étre détruites aeeneasécurisée, migrées da
I'environnement CDE ou redéfinies pour étre incdus@ns ce dernier ;

» L'entité auditée doit conserver les documents naohitomment le périmétre P(
DSS a été déterminé. Ces documents servirontdbita revue documentaire (
QSA et/ou de référence lors du prochain audit PESannuel pour confirme
l'activité.

Pour chaque audit PCI DSS, le QSA doit valider lgugérimétre a été tres claireme
défini et documenté.

3. Clarification relative a la section "Use of Third-Party Service Providers /
Outsourcing™:

Chaque partie devrait clairement identifier:

» Les services et les composants systemes qui solisiglans le périmetre ¢
I'audit PCI DSS du fournisseur de service ;

» Les exigences spécifiques a PCI DSS couvertesgauinisseur de service ;

» Toutes les exigences PCI DSS qui sont de la reapdité des clients de o
fournisseur de service a inclure lors de la revaigedr propre audit PCI DSS.

Par exemple dans le cadre des scans de vulnéahilimestriels, un prestataire
services manageé devrait clairement définir la liste adresses IP scannées dont ¢
qui appartiennent aux clients de ce prestataigeiietont scannées a cette occasion,
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Exigence impactée Type d’exigence  Type d’évolution

Portée/périmetre deOrganisationnelle etClarification et nouvelle exigence
I'évaluation de la technique

conformité aux

exigences PCI DSS

)

Pour valider leur conformité, deux options s'offranx fournisseurs de services tier

» lls prennent linitiative de réaliser un audit PDBS a leur charge puis ils
fournissent a leurs clients les preuves de leuforomité ;

» lls ne souhaitent pas mener leur propre audit P€3$,0ls devront alors fournir la
liste des services revus au cours de chaque aQdD8S de leurs clients.

Si la tierce partie mene son propre audit PCI D&, devra fournir les preuves
nécessaires et suffisantes a leurs clients possws@r que le périmetre de l'audit RCI
DSS couvre bien les services applicables a sestelat que les exigences PCl DSS
pertinentes ont été contrélées et sont opératitemel

Les types de preuves spécifiques fournies par dasnisseurs de services a leurs
clients dépendent des accords/contrats en plaoe ¥ parties.

Par exemple, I'AOC et/ou les sections les plus apmes du ROC dédié a ce
fournisseur de service (rédigé pour protéger toftemation confidentielle) peuvent
aider a fournir tout ou partie des informations.

Contréle de couverture de I'exigence

Avant de commencer 'audit, le QSA validera le pg&ire de I'audit PCI DSS a l'aide des
documents fournis par I'entité auditée.

D’autre part, si I'entité auditée utilise des fogseurs de service, le QSA vérifiera quelles
mesures mises en ceuvre par des fournisseurs sénatiopnelles et conformes ayx
standards PCI DSS.

Le QSA controblera la certification PCI DSS de chradientre eux. Le QSA vérifiera que|le
périmetre de certification de chaque fournissetircebérent avec le périmetre de I'entité
auditée pour les exigences couvertes par ce faaunis

Tous ceux qui ne sont pas certifiés devront appontdes preuves de leur conformité par
rapport aux standards PCI DSS dans le cadre de leysrestation par rapport a I'entité
auditée.

Point(s) d’attention ou impact(s) a envisager

L’entité auditée devra fournir au QSA les documesniisants :

» Un inventaire exhaustif de tous les composants @mrgé (notamment les
firewalls internes, serveurs d’authentification, ®MNet/ou de redirection We

(=]

PCI DSS 3.0 : Un standard mature ? © CLUSIF 2014 10/30



Exigence impactée Type d’exigence  Type d’évolution

Portée/périmetre deOrganisationnelle etClarification et nouvelle exigence
I'évaluation de la technique

conformité aux

exigences PCI DSS

e

» Un inventaire exhaustif de tout composant ou périgine sécurité inclus ou
connectés a I'environnement CDE ;

» La localisation précise de toutes les données lrasodans I'environnement CDE
et hors de celui-ci ;

» Les méthodologies utilisées pour qualifier le pétira de I'audit PCI DSS au fil
des différents audits réalisés ;

» La liste de tous les fournisseurs de service dditée auditée inclus dans l'audit
PCI DSS avec les preuves de leur niveau de conti®rpar rapport au standard
PCI DSS pour chaque fournisseur identifié.

Si au cours de linventaire des données bancaoegaines ont été identifiées hors |de
I'environnement CDE, alors I'entité auditée dewea i

» Détruire de maniére sécurisée ;
» Migrer dans I'environnement CDE ;
» Redéfinir le périmetre de I'audit PCI DSS pour étrdduses dans ce dernier.

Si I'entité auditée utilise des fournisseurs deiserinclus dans le cadre de l'audit PCI D$S,
les périmetres devront étre clairement identifiéarpdéterminer la répartition des roles et
responsabilités de chaque acteur par rapport auehagigence du standard PCI DSS
(conformément aux exigences 12.8).
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La gestion des données sensibles d’authentificatiquar les
émetteurs

Exigence impactée Type d’exigence  Type d’évolution

3.2 Technique Précision et nouvelle exigence

Libellé de I'exigence

3.2.a For issuers and/or companies that support iggg services and store sensitiv
authentication data, review policies and interviewpersonnel to verify there is a
documented business justification for the storagef@ensitive authentication data.

3.2.b For issuers and/or companies that support igg1g services and store sensitiv
authentication data, examine data stores and systemonfigurations to verify that the
sensitive authentication data is secured.

3.2.c For all other entities, if sensitive authentiation data is received, review policies an
procedures, and examine system configurations to nfy the data is not retained after
authorization.

3.2.d For all other entities, if sensitive authentiation data is received, review procedure
and examine the processes for securely deleting tldata to verify that the data is
unrecoverable.

[1°)

L)

Traduction francaise (a titre informatif)

3.2.a Pour les émetteurs ou entreprises fournissanh service d’émission et stockant de
données sensibles d’authentification, revoir les fiiques et interroger le personnel afin
de prouver I'existence d’'un document métier justifant le stockage des données sensib
d’authentification.

3.2.b Pour les émetteurs ou entreprises fournissaon service d’émission et stockant de
données sensibles d’authentification, examiner ledonnées stockées et la configuratio
des systemes pour vérifier que les données senssbtBauthentification sont stockées de
maniere sécurisée.

3.2.c Pour tout autre type d’entité, si les donnéed’authentification sont recues, alors
revoir les politiques et les procédures et vérifieta configuration des systémes pou
s’assurer qu’aucune donnée est conservee apres augation.

3.2.d Pour tout autre type d’entité, si les donnéed’authentification sont recues, alors

examiner les processus de destruction des donnédis ae vérifier que ces derniéres sont

irrécupérables (3.2.d).

es

A N 7))

Contréle de couverture de I'exigence

Si l'audité est un émetteur ou une entreprise figgamt un service d’émission et stockant
données sensibles d’authentification, alors le @8wa :

» Identifier la justification métier nécessitant leockage des données sensik
d’authentification via la revue documentaire destipoes et via les interview

des

les

réalisées aupres du personnel ;
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Exigence impactée Type d’exigence  Type d’évolution

3.2 Technique Précision et nouvelle exigence

» Contréler la configuration des systemes pour gardmtstockage sécurisé d
données sensibles d’authentification.

Pour tout autre type d’entité (non émettrice ourricgsant des services d’émission), Si
données d’authentification sont regues, alors 1A Q8vra :

» Contréler qu’apres autorisation, aucune donnéeildens’est conservée a l'aid
d’'une revue documentaire des politiques et proadet a I'aide d’'un examen ¢
la configuration des systémes ;

» Vérifier qu’une fois détruite les données ne sa# pecupérables.

es

e
le

Point(s) d’attention ou impact(s) a envisager

Dans la version 2 du standard PCI DSS, I'exigenée r3exigeait qu’une veérification d
I'existence d’une justification métier du besoin dicker des données sensibles.
méthodologie de vérification n’était pas clairemeétinie.

La version 3 exige des réféerences documentairdiigpes et procédures) ou apparait ce
justification métier. De plus, les managers senatgrrogés pour valider la connaissance €
nécessité de ce besoin métier.

Enfin, avec cette nouvelle version, le client a@idievra mettre a disposition du QSA tou
les configurations des systemes échantillonnésool stockées les données sensibles
cette maniere, le QSA pourra controler la robustelesleur stockage d’'une part. D’autre p
il pourra aussi valider leur suppression sécuriggeés autorisation.

QUESTIONS EN SUSPENS : (3.2.b) La version 3.0 tandard PCI DSS demande a ce
la conservation des données d’authentification iblss soit réalisée de maniére sécuri
sans préconiser de méthodes particuliéres, ce euii laisser une libre interprétation
caractére « securisé ». En effet, le standardgedées méthodes acceptables et acceptées
le stockage sécurisé des PAN mais pas pour les(SA2nsitive Authentication Data »).

Autant il sera possible de contréler la destructs@curisée des données SAD une foi
demande d’autorisation déclenchée autant pour hesttéurs de cartes, il n’y aucu
recommandation sur les méthodes de sécurisatidonetion des durées de conservation.
document : Card Production — Logical Security Reguents (PCI SSC) fournit quelqu
éléments mais n’est pas évoqué ici.

La
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La gestion des clés cryptographiques

Exigence impactée Typed’exigence Type d’évolution

3.5.2 Organisationnelle eClarification et nouvelle exigence
technique

Libellé de I'exigence

3.5.2 Store secret and private keys used to encrygécrypt cardholder data in one (or
more) of the following forms at all times:

» Encrypted with a key-encrypting key that is at leas as strong as the data;
encrypting key, and that is stored separately fromthe data-encrypting key ;

» Within a secure cryptographic device (such as a hbsecurity module (HSM)
or PTS-approved (“Pin Transaction Security”) point-of-interaction device) ;

» As at least two full-length key components or keyhares, in accordance with
an industry-accepted method.

Note: It is not required that public keys be storedn one of these forms.

Traduction francaise (a titre informatif)

3.5.2 Conserver les clés privées et secretes uéibs pour chiffrer/déchiffrer les données
des porteurs sous au moins I'une des formes suivast a tout moment :

» Chiffrées a I'aide d’'une clé de chiffrement de cléau moins aussi robuste queé
la clé de chiffrement des données, et conservéepa@&ment de celle-ci ;

» Au sein d’'un module cryptographique sécurisé (tel gqun « Hardware
Security Module (HSM) » ou un périphérique certifié PTS) ;

» Sous forme d’au moins deux clés completes ou pads clés, conformément 3
une méthode reconnue par le secteur d’activite.

Note : il n’est pas requis que les clés publiquesient stockées selon I'un de ces formats

D

D

Contréle de couverture de I'exigence

Lors de l'audit, le QSA devra vérifier :

» que les clés utilisées pour chiffrer/déchiffrer l@snnées sont conservées
mettant en ceuvre au moins I'un des solutions cswes

» que les choix d’'implémentation et la configurati@s a la méthode retenue sg
pertinents et conformes a I'état de l'art ;

» que les clés de chiffrement de clés, si utiliséest au moins aussi robustes (
les clés de chiffrement de données quelles protgget sont conservée
séparément de celles-ci,

En vérifiant :
» L’existence et la pertinence des procédures doctéasn

en

Nt

jue
S

» Les emplacements de stockage des clés, ainsi suemhdigurations des system
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Exigence impactée Typed’exigence Type d’évolution

Organisationnelle eClarification et nouvelle exigence
technique

et des HSM associés.
Point(s) d’attention ou impact(s) a envisager

La nouveauté de I'exigence réside dans la congservdes clés sous une forme non lisibl
un instant donné par un individu y accédant.

La sécurisation des clés de chiffrement contreateses frauduleux par des seules mes

pas/plus autorisée... ! Cela permet notamment deepnévte déchiffrement des donné
chiffrées, par un attaquant qui accéderait alesyst et donc a la clé conserveée en clair !

Cette exigence s’applique a la partie secrete tssde chiffrement des données sensi

Cet objectif peut étre atteint par 'une des médsoci-dessous :
» Le chiffrement par une clé de chiffrement de clés ;

» La conservation au sein d’'un module matériel ders&c(HSM) ou d’'un matérie
conforme PTS ;

» La conservation sous forme de parts de clés, selerméthode reconnue.

Il est également possible de combiner plusieursedeméthodes.

» Dans le cas de la solution 1, les clés de chiffrandes clés doivent bie
évidemment étre elles-mémes protégées contre ldgdivon et I'utilisation non
autorisée (exigence 3.5.2c). PCI DSS V3 n’exigequaslles soient elles-mémg

niveau de sécurité constitue une bonne pratiqesgecter. De plus, les clés
chiffrement de clés doivent étre conservées digiment des clés qu’elle

ou logique (exigence 3.5.2c). De plus, cette cliéé&tee « plus forte » que les cl
gu’elle protege, i.e. plus longue ;

» Les HSM éventuellement utilisés par la solutionodvent étre mis en ceuvre
facon a garantir I'absence d’utilisation et/ou qiert frauduleux des clés qu’i
conservent. Leur initialisation, leur exploitatiehla gestion des secrets asso
doivent étre faites sous contréle de I'organismelogvent étre formalisés ;

» Le partitionnement de secrets en parts de clésthaitréalisé selon un algorithr

L’utilisation de chacune de ces méthodes doit SagEagner d’'une organisation adéquate |

conservées selon l'une des méthodes ci-dessugefdmy appliquer le méme

organisationnelles ou des « ACL » positionnées lssrfichiers et répertoires n'est donc

bles

(« cardholder data »), c’est-a-dire par exempbke@d privée dans le cas de clés asymétriques.

n

S

de
S

chiffrent (clés de chiffrement de données). Cesdonement peut étre physique

gs

e
S
Ciés

ne

(« M of N ») doivent étre choisis judicieusementupeviter la collusion d
porteurs de secrets, tout en garantissant la disiittndans le temps.

sar (Shamir...). Les quorums de secrets nécessaiesegonstitution de la clé
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Nouvelle exigence imposant la veille et I'évaluatiodes
menaces de type Malware

Exigence impactée Type d’exigence  Type d’évolution

5.1.2 Organisationnelle Nouvelle exigence

Libellé de I'exigence

For systems considered to be not commonly affectday malicious software, perform
periodic evaluations to identify and evaluate evoimg malware threats in order to
confirm whether such systems continue to not requé anti-virus software.

Traduction francaise (a titre informatif)

Pour les systemes qui ne sont pas considérés comamnmunément affectés par de
logiciels malfaisants, il s’agit de procéder a unévaluation périodique afin d’évaluer
I’évolution des menaces inhérentes aux logiciels traillants dans le but de confirmer si
ces systemes peuvent continuer a étre dispensés déploiement d’une solution
antivirale.

U)

Contréle de couverture de I'exigence

Lors de l'audit, le QSA pourra valider ou non laugerture de I'exigence par le biais

I'interview des personnes en charge des antivitlos €le la veille sécurité pour s’assurer (
la veille «anti-virale » intéegre bien par exempés bulletins des éditeurs d’antivir
permettant ou non de statuer sur I'exposition teudel composant.

Il s'agira pour le QSA dévaluer la performance kdeveille sécurité dans le contex
spécifique des logiciels malfaisants.

Point(s) d’attention ou impact(s) a envisager

Dans la version 2.0 comme dans la version 3.0 dadard PCIl DSS, l'exigence 5.

demandait a ce que des solutions antivirus soiémlogiées sur des environneme
considérés comme frequemment impactés par toutdypegiciels malfaisants.

Au niveau de la communauté on s’accorde aujourdghdire que pour les environneme

jue
IS

nts

nts

Windows, Linux, il est nécessaire de déployer uiivetas méme si les offres sur ces derniers

environnements ne sont pas toujours trés étoffées.
Le débat reste ouvert sur les environnements UN€ AIX/HP UX/SOLARIS.

Au niveau des Mainframe, il est en général act@mgi’'solution antivirus n’est pas nécess
du fait du nombre quasi inexistant de menaces i@p&ss.

Le référentiel ne fixe pas de seuils critiques ipdesquels on doit considérer qu’un syste
est communément impacté par les menaces liée®giaiels malfaisants.

En l'absence de seuils définis, il pourra semblergstinent de considérer qu’un systeme
n'est plus exempté du déploiement d’'une solution divirale dés lors qu’au moins une
menace critique existe (Au sens PCI DSS du term&,savoir : associée a une note CVS
supérieure a 4.0 — cf. 11.2.3b).

aire

me

S
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Exigence impactée Type d’exigence  Type d’évolution

5.1.2 Organisationnelle Nouvelle exigence

La responsabilité va désormais reposer sur I'ajgaién de I'audité et donc sur I'efficacité ¢
son processus de veille « virale ».

L’'une des questions qui se pose immédiatement coadéappréciation du QSA lors ©
l'audit.

Doit-il juger I'efficacité du processus de veillerikale » ou acter que I'absence d’une solut
antivirale pour tel ou tel composant n’est pas atmmpte tenu d’éléments tangibles a
disposition ?

Dans le second cas, doit-on considérer que le Qg décider d’'invalider la couverture
'ensemble des exigences du référentiel tant qudélg@oiement d’'une solution antivirt
n'aura pas eu lieu ?

Cette nouvelle exigence permet donc de responsabiles personnes en charge
I'exploitation des solutions antivirus et de lalkek virale » pour statuer ou non sur le bes
de déployer des antivirus sur certains environnésneansidérés jusqu’a présent com
« NON riSqUES ».

Toutefois, la dimension subjective de linterpréatpar I‘audité du niveau réel d’expositi
de son environnement vis-a-vis des logiciels msdfiais, peut engendrer des différences ¢
le déploiement de solutions antivirus d’un audit@atre.

Le point relatif aux environnements qui devrontddiobjet du déploiement d’une solutiq
antivirale et ceux qui pourront continuer a en &lispensés ne semble donc pas
définitivement tranché par cette nouvelle exigence.

e

e

ion
sa

de
IS

de
oin
me

DN
lans

N
etre
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Nouvelle exigence sur les techniques de développerne

Exigence impactée Type d’exigence  Type d’évolution

6.5.10 Technique Nouvelle exigence

Libellé de I'exigence

Broken authentication and session management.

Note: Requirement 6.5.10 is a best practice untiluhe 30, 2015, after which it becomes
requirement.

a

Traduction francaise (a titre informatif)

Violation de 'authentification, mauvaise gestion @s sessions applicatives

Note : Cette nouvelle exigence fait partie des boes pratiques jusqu’au 30 juin 2015
Passée cette date, cela devient une exigence.

Contréle de couverture de I'exigence

Lors de I'audit, le QSA pourra valider ou non laigerture de I'exigence aprés avoir exa

iné

les politiques et procédures de développement giggations et interroge le responsable des
développeurs afin de vérifier que I'authentificatiest correctement implémentée, ainsi que la

gestion des sessions applicatives. En particullerpourra vérifier a minima que |
développement comporte :

» L'utilisation d'un élément aléatoire pour l'idenght de sessions ;
» La non-divulgation d’'IDs de session dans 'URL ;

» L'ajout de time-out appropriés et la rotation dé3s lde session aprés u
connexion réussie. Les éléments de sessions dhdidifications transitent su
des canaux securisés (TLS, IPSec, Cookies Secure, ...

Point(s) d’attention ou impact(s) a envisager

L’objectif de cette nouvelle exigence est de limiie prédictibilité des IDs (identifiants ¢
session) et donc l'usurpation d’identité des wtksirs connectés.

Dans le cas d’'une attaque par MITM (« Man-in-theddilé »), les cookies ne comportant |

Ir

e

DAS

I'attribut « secure », peuvent transiter sur unataéseau non sécurisé. Il est donc possible de

les intercepter et de les rejouer pour accédersies sur le compte de la personne s
authentification.

Dans le cas d’une injection de code javascriptiesatient (XSS par exemple), il est possi
de récupérer le cookie et de le rejouer.

Par ailleurs, si aucun timeout de session n’estaniglace, la validité de la session p
permettre dans le cas de la récupération de I'lBedsion dans un log de se faire passer
I'utilisateur.

ans

ble

eut
pour
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Exigence impactée Type d’exigence  Type d’évolution

6.5.10 Technique Nouvelle exigence

Par conséquent, il est vivement recommandé auxtslisouhaitant étre conformes agux
standards PCI DSS de prendre en compte les parndsrdréle suivants :

» Non divulgation des infos dans les URLs : analys®ldgs des serveurs web pour
contréler qu’aucun IDs de session n'apparait dagsJRLS ;

» Marquage de jetons de session : Vérifier dansétenet-Cookie, que le cookie
dispose de l'attribut « secure », ou via I'analgeecode source I'utilisation de |a
méthode/fonction de cookie dite « Secure » ;

» Timeout : revue de code faisant apparaitre uneselag une méthode contrélant
le temps imparti aprés une connexion réussie ;

» Aléa des IDs de session : Vérification dans le cenlerce de l'utilisation d’'une
classe ou une méthode permettant d’obtenir desd®session suffisammen
aléatoires pour ne pas étre prédictibles. Vérificasur un nombre important d’'ID
de sessions de la distribution aléatoire de cet NDte : certaines API de
randomisation disponibles sur Internet manquenhtdi@ie. Aprés avoir généré
un grand nombre d’'IDs, il est possible de retrouesrmémes IDs de maniere
cyclique.

—
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Nouvelle exigence de securité physique / inventaire
concernant les POS (« Point-of-Sale »)

Exigence impactée Type d’exigence  Type d’évolution

9.9, 9.9.1, 9.9.2 Organisationnelle etPrécisions et nouvelles exigences
9.9.3,9.10 technique

Libellé de I'exigence

9.9: Protect devices that capture payment card dataia direct physical interaction with
the card from tampering and substitution.

9.9.1: Maintain an up-to-date list of devices.
9.9.2: Periodically inspect device surfaces to detietampering or substitution.

9.9.3: Provide training for personnel to be aware fo attempted tampering or
replacement of devices.

9.10: Ensure that security policies and operationaprocedures for restricting physical
access to cardholder data are documented, in useycaknown to all affected parties.

Traduction francaise (a titre informatif)

9.9 : Protéger les périphériques utilisés dans lesteractions physiques directes avec |
carte contre les risques de compromission et de sstliution des terminaux.

9.9.1 : Maintenir a jour une liste des périphériqus.

9.9.2: Inspecter regulierement les périphérigues qur détecter les éventuelle
compromissions ou substitutions des terminaux.

9.9.3: Former le personnel aux risques de substiion ou de compromission des

terminaux.

9.10 : S’assurer que la politique de sécurité et deprocédures opérationnelles pou
restreindre les acces physiques aux données cartssient clairement documentées
connues et bien appliquées par le personnel concérn

\"2J

D

Contréle de couverture de I'exigence

Lors de l'audit, le QSA devra :

» S'assurer de la présence dans les politiques derigéet des procédurg
opérationnelles de la mise en ceuvre d’un inventiégepériphériques, du contrd
des périphériques et de la sensibilisation desopegds vis-a-vis des risques
compromission et de substitution des périphériques

» s’assurer de la disponibilité d’un inventaire arjdas périphériques ;

» s’assurer qu'un contréle périodique a lieu au nivekes périphériques po
rechercher des traces éventuelles de compromisside substitution ;

» S’assurer que le personnel a été sensibilisé vis-des comportements suspe

S
le
de

cts

et de pouvoir notifier en cas de compromission @ sbbstitution de

U7
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Exigence impactée Type d’exigence  Type d’évolution

9.9, 9.9.1, 9.9.2 Organisationnelle etPrécisions et nouvelles exigences
9.9.3,9.10 technique

périphériques.

Point(s) d’attention ou impact(s) a envisager

Dans la version 2.0 du standard PCI DSS, I'exigeh®ese focalisait sur I'existence d’'u
procédure de gestion des médias physiques danellagjufallait préciser les modalités ¢
stockage et de maintenance des médias physiquesneinder la réalisation périodique d’

inventaire. L’exigence 9.1 précisait la nécessiketehir a jour un inventaire des médias

physiques et que cet inventaire soit réalisé aunsnane fois par an.

La version 3.0 du standard PCl DSS précise lesitaepar rapport a I'exigence 9.9
s'inspirant fortement des exigences P2PE (« PoifReint Encryption ») ou les principes
basent sur :
» Un contrdle régulier de I'état physique des pénjjues ;
» Un inventaire précis a I'aide d’outils de gestiasdctifs (Egalement appelé as
management) ;

» Une formation adaptée du personnel pour que caealesait capable de détect
les vols ou les violations d’intégrité physiques @ériphériques.

Les clients audités devraient donc mettre en pliEe outils de gestion des actifs pt
simplifier la gestion de leurs terminaux de paietnen

en
Sse

set

er

DUr

Pour que les inventaires réalisés soient représfsnihs’agit pour le marchand de s’assurer

gu’'une information unique comme le numéro de séeechaque terminal (élément
référence) ne soit pas aisément falsifiable cortgnta des environnements dans lesquels
terminaux peuvent étre déployes.

Faute de disposer d’'un élément d’identificatiomlige les marchands pourraient étre amen

de
5 les

és a

s’orienter vers des solutions de sécurisation/welfege physique des terminaux qui font sens

dans des environnements accessibles librement &lic pet/ou sans présence huma
constante (guichets automatiques...). Parmi lesisakipossibles on trouve :

» utilisation de scellés ;

» mise en place d’'un support fixe enchassant le BRE¢ utilisation de cable g
sécurité ;

» une combinaison de solution logique permettant datréle de la chaine d
paiement et de vidéo-surveillance... .

ne

e

e

ore

Ces solutions du marché ont certes fait leurs @®uwmais restent onéreuses end
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Exigence impactée Type d’exigence  Type d’évolution

9.9, 9.9.1, 9.9.2 Organisationnelle etPrécisions et nouvelles exigences
9.9.3,9.10 technique

aujourd’hui et ne pourront donc pas étre envisag@eda plupart des marchands des
gu’un volume important de terminaux est impacté.

Pour permettre au personnel impacté de répondms &xigences, le référentiel impose
suivi d’'un programme de sensibilisation sur lestégues de corruption des périphériq
(skimming....) dans ce que l'on pourrait considéremme une forme d’extension (
programme de sensibilisation demandé actuellement.

La méthode envisagée, pour assurer l'identificati@s périphériques et faciliter ainsi
contrdle périodique, doit prendre en compte ledai le personnel en charge du controlg
disposera pas d’expertise technique pour attestda aompromission ou de la substitut
d’un terminal. L'objectif de la mise a niveau dwgramme de sensibilisation est de facil
la tache d’inspection.

Dailleurs, les supports de formation ou les cexdifs de formation seraient une excelle
preuve pour le QSA pour montrer que le persontétia été forme.

Toutefois, le programme de sensibilisation devra étis a jour dés lors qu’une nouve
technique permet d’'agir sur la sécurité des termxnace qui impose d'intégrer c¢
considérations dans le processus de veille sécurité

ju

e
e ne
on
ter

nte

lle
bS

Cette évolution du référentiel est Iégitime et mgh@ une véritable problématique. Il s’agit

maintenant pour les constructeurs de terminauxtédjmer des fonctionnalités pour assu

rer

I'identification fiable de ces derniers au travéesmoyens difficilement contournables et ainsi

faciliter la détection des tentatives de comproimissu de substitution des terminaux.

Ces modifications seront nécessaires pour propbseisolutions adaptées aux écosysté
des différents marchands.

mes
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Nouvelle exigence sur les méthodologies de tests
d’intrusion

Exigences Type d’exigence  Type d’évolution

impactées

11.3, 11.3.1, 11.3.2,0rganisationnelle etAjout d’'une exigence et clarification
11.3.3,11.34 technique

Libellé de I'exigence

11.3: Implement a methodology for penetration testig.

11.3.1: Perform external penetration testing at lest annually and after any significant
infrastructure or application upgrade or modification (such as an operation syster
upgrade, a sub-network added to the environment, ora web server added to the
environment).

>

14

11.3.2: Perform internal penetration testing at leat annually and after any significant
infrastructure or application upgrade or modification (such as an operation syster
upgrade, a sub-network added to the environment, ora web server added to the
environment).

>

14

11.3.3: Exploitable vulnerabilities found during penetration testing are corrected and
testing is repeated to verify the corrections.

11.3.4: If segmentation is used to isolate the CDEom other networks, perform
penetration tests at least annually and after any hlanges to segmentation
controls/methods to verify that the segmentation mbods are operational and effective
and isolate all out-of-scope systems from in-scoggstems.

Traduction francaise (a titre informatif)

11.3 : Mettre en place une méthodologie de testsimtrusion.

11.3.1 : Réaliser des tests d’intrusion externes auoins tous les ans ou apres une mise a
jour ou modification significative d’une application ou de linfrastructure (ex : mise a
jour de systeme d’exploitation, ajout d’'un sous-résau ou d'un serveur web dans
I'environnement).

11.3.2 : Réaliser des tests d’intrusion internes amnoins tous les ans ou aprés une mise a
jour ou modification significative d’une application ou de linfrastructure (ex : mise a
jour de systeme d’exploitation, ajout d’'un sous-résau ou d'un serveur web dans
I'environnement).

11.3.3 : Les vulnérabilités exploitables identifiee pendant les tests d’intrusion doivent
étre corrigées et de nouveaux tests doivent étreaiésés pour vérifier les corrections.

11.3.4 : Si la segmentation est utilisée pour isolle CDE des autres réseaux, alors des
tests d'intrusion doivent étre réalisés annuelleménou aprés une modification des
méthodes/contrbles de segmentation pour vérifier gules méthodes de segmentation sont
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Exigences Type d’exigence  Type d’évolution

impactées

11.3, 11.3.1, 11.3.2,0rganisationnelle etAjout d’'une exigence et clarification
11.3.3,11.34 technique

opérationnelles et efficaces et qu’elles isolent rectement tous les composants inclu
dans le périmetre de I'audit par rapport aux autres composants.

[92)

Contréle de couverture de I'exigence

Lors de l'audit, le QSA devra :

» Vérifier le contenu de la procédure d’encadremestteésts d’'intrusion incluant
méthodologie qui doit étre utilisée ;

a

» Vérifier que des tests d'intrusion internes et ms sont menés annuellement et

aprés chaque modification significative/mise a jol& I'infrastructure ou de
applications ;

» Obtenir les rapports des tests d’intrusion internexterne ;

» Vérifier que les vulnérabilités exploitables oné &orrigées et qu’'une nouve
vérification a été menée pour valider la correction

» Vérifier que les méthodes de segmentation desuggexmettant d’isoler le CD
des autres réseaux ont bien été testées avec succes

Point(s) d’attention ou impact(s) a envisager

Dans la version 2.0 du standard PCI DSS, la marderg devaient étre réalisés les te
d’intrusion était peu précise. En revanche dansvdesion 3.0, il est indiqué qu’un
méthodologie de tests d’intrusion doit étre misearvre.

Il est évident que cette méthodologie requiertateapétences précises sur le sujet et qu
n'est pas a la portée de toutes les entreprise$er@reprise auditée ne dispose pas
compétences en interne pour créer cette méthodplelg peut se faire accompagner par
société spécialisée.

Cette méthodologie est considérée comme une boratgye jusqu’en juin 2015 ou el
deviendra une exigence.

Certes, la nature de la prestation et des livrabdtdrés variable en fonction des prestats
qui réalisent les tests d’intrusion. Toutefois,teetxigence a pour objectif d’obliger |
audités a formaliser leur propre méthodologie destd’intrusion en s'appuyant sur des gui
de bonnes pratiques tels que OWASP
(https:/www.owasp.org/index.php/OWASP_Testing_€ctjou NIST
(http://csrc.nist.gov/publications/nistpubs/800-RB800-115. pdf).

La méthodologie doit comporter a minima les élémenivants :
» Etre basée sur référentiel reconnu (ex : NIST SR8®) ;
» Couvrir 'ensemble du périmétre et les systemdmjoes ;
» Inclure des tests depuis I'intérieur et I'extérieurréseau ;

S
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Exigences Type d’exigence  Type d’évolution

impactées

11.3, 11.3.1, 11.3.2,0rganisationnelle etAjout d’'une exigence et clarification
11.3.3,11.34 technique

» Inclure la validation de I'efficacité de la segmeidn mise en place pour rédu
le périmetre ;

» Définir les tests applicatifs & inclure avec auimum la couverture de I'exigenc
6.5;

e

» Définir les tests réseaux a effectuer et incluresabien les composants réseaux

gue les systéemes d’exploitation ;

» Inclure une revue des menaces et vulnérabilitastifdies durant les 12 dernie
mois ;

s

» Spécifier la durée de rétention des résultats ste &t des activités de remédiation.

Un point qui n'est pas traité directement danseférentiel et qui devrait faire partie de ce
méthodologie est la description de la méthodolalgealuation des vulnérabilités. En eff
cette évaluation de la sévérité des vulnérabigssouvent variable selon les prestata
utilisés. Par conséquent, il semble essentiel cetée cdvaluation soit précisée dans
méthodologie et communiquée aux prestataires Bi@appel d'offre.

Par ailleurs, la version 3.0 a introduit la not@approche par les risques. Contrairement
versions précédentes il est clairement indiquélgugpe, la profondeur et la complexité g

tte
bt
ires
la

aux
es

tests d’intrusion dépendent des spécificités devlilennement et de I'analyse de risques de la

société.

Enfin, la version 3.0 a introduit une nouvelle exige concernant la nécessité de valide
segmentation mise en place pour réduire le péran€ette vérification, qui était implicit
dans les versions précédentes, est maintenaniigenee a part entiere.

r la
e
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Nouvelles exigences dans les relations contractweslavec
les fournisseurs de services

Exigences Type d’exigence  Type d’évolution

impactées

12.8.2,12.8.5,12.9 Organisationnelle 12.9, 12\&bvelle exigence
12.8.2 Clarification — Evolution

Libellé de I'exigence

12.8.2 Maintain a written agreement that includes a acknowledgement that the service

providers are responsible for the security of cardblder data the service providers
possess_or_otherwise store, process or_transmit_dyehalf of the customer, or to the
extent that they could impact the security of the wstomer’s cardholder data
environment.

12.8.5 Maintain information about which PCI DSS reagiirements are managed by eacl
service provider, and which are managed by the eryi.

12.9 Additional requirement for service providers: Service providers acknowledge ir
writing to customers that they are responsible forthe security of cardholder data the
service provider possesses or otherwise stores, pesses, or transmits on behalf of th
customer, or to the extent that they could impact he security of the customer’s
cardholder data environment.

—

(42

Traduction francaise (a titre informatif)

12.8.2 Maintenir un accord écrit qui inclut que lesournisseurs de services reconnaisse
étre responsables de la sécurité des données cantgsils possedent,_ou gu'ils_stockent
utilisent ou_transmettent pour le compte de leur éént, ou par extension, qui peuven
impacter la sécurité de I'environnement des donnéeasartes de leur client.

12.8.5 Pour chaque exigence PCI DSS, expliciter led qui sont gérées par chaqu
fournisseur de services et celles qui sont géréear entité auditée.

12.9 Exigence additionnelle pour les fournisseurde services : Les fournisseurs d
services acceptent d’écrire a leurs clients gu’ilsont responsables de la sécurité dé
données cartes que les fournisseurs de service pasnt, ou qu’ils stockent, utilisent ou
transmettent pour le compte de leur client, ou parextension, qui peuvent impacter |a
sécurité de I'environnement des données cartes dmul client.

Nt

[

(4%

2S

Contréle de couverture de I'exigence

12.8.2 Inspecter les accords écrits et confirmétsgeomprennent une partie spécifique
fournisseurs de services explicitant qu'ils sospomsables de la sécurité des données g

que les fournisseurs de services possedent ouestihdkaitent ou transmettent pour le corgpte

de leur client, ou dans la mesure ou ils pourraaoir un impact sur la sécurité des don
cartes de I'environnement client.

les
artes

ées

12.8.5 Vérifier que I'entité auditée maintient fanmation a propos des exigences PCI [

0SS
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Exigences Type d’exigence  Type d’évolution

impactées

12.8.2,12.8.5,12.9 Organisationnelle 12.9, 12\®avelle exigence

12.8.2 Clarification — Evolution

qui sont gérées par chaque fournisseur de seretabs celles gérées par I'entité auditée.

12.9 Procédure de test additionnel pour les foseniss de services: Revoir les politiques
les procédures du fournisseur de service et ohsdege modéles d’accord écrits po
confirmer que le fournisseur de service accepteri& a ses clients qu’il maintiendra |

Point(s) d’attention ou impact(s) a envisager

Des clarifications ont été apportées a I'exiged@eB.2 concernant les relations entre
fournisseurs de services et I'entité auditée, eixdwuvelles exigenceb2.8.5et 12.9 sont
apparues. Ces clarifications concernent la partietractuelle entre les fournisseurs
services et I'entité auditée et permettent d’iderticlairement les zones d’'implications et
domaines de responsabilités de chacun dans layteudu but global de sécurisation g
données cartes en conformité avec PCI DSS.

maintenir un accord écrit, explicitant qu’ils étati¢gesponsables des données cartes qui
étaient confiees. Dans cette nouvelle version, jeatant «ou gu'ils _stockent, utilisent ou
transmettent pour le compte de leur client, ou paxtension, qui_peuvent impacter
sécurité de I'environnement des données cartesalg tlient», 'exigence est plus claire.

DSS de son client, et ce, méme si les donnéesscadelui appartiennent pas. Ce

avantage une zone floue des exigences PCI DSS.

afin de s’assurer que toutes les exigences PCIl &8§ traitées (par I'entité auditée el
méme, par le fournisseur de services, ou par leg)dé’entité auditée doit étre capak

évoluer dans le temps.

plus suffisant. Tous les acteurs pouvant impaetesécurité des données cartes doivent

incombent explicités et maintenus a jour. Les éstiduditées sont désormais forcées

méme si elles ont totalement externalisé la gestoleurs données cartes.
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exigences PCl DSS applicables aux données cartesauxi données sensibles
d’authentification, qu'’il gere, a acces, stockdjag ou transmet pour le compte de leur client.

5 et
ur
eS

es

de
es
es

La clarification de I'exigence 12.8.2 apporte unuwneau degré de responsabilisation. En effet,
dans la version 2, il était seulement spécifié ¢pee fournisseurs de services devaient

leur

a
Il

n'est plus possible pour un fournisseur de servitigmorer la sécurité et les exigences RCI

tte

clarification empéche désormais les fournisseursedeces ou les audités d’interpréter a leur

De plus, la nouvelle exigence 12.8.5 poursuit len@®ut de clarification des responsabilités,

e_
le

d’identifier a quel moment la sécurité des donnéases peut étre mise a mal et par qui,
régulierement, méme si les contrats entre lesésnét les fournisseurs de services peuyvent

Un simple contrat explicitant que le fournisseursdevices doit étre conforme PCI DSS n’est

étre

identifiés et leurs domaines de responsabilitéssiajue les exigences PCI DSS qui leur

de

s’intéresser de pres a la sécurité de leurs dorvsess et ne peuvent plus ignorer PCI DSS,



Exigences Type d’exigence  Type d’évolution

impactées
12.8.2,12.8.5,12.9

Organisationnelle 12.9, 12\®avelle exigence

12.8.2 Clarification — Evolution

En complément, une nouvelle exigence 12.9 a ététémo Elle constitue avec I'exigen
12.8.2, le complément de la déclaration de respmlitgéa des clients, mais pour I
fournisseurs de services. Elle leur impose de sigag formellement a se décla
responsables vis-a-vis de leurs clients, de largéales données cartes qui leur sont conf
(qu’il s’agisse de données auxquelles le fournisgawt accéder, ou de données stock
traitées ou transmises) ou dont ils peuvent impé&tsecurité.

En conclusion, ces clarifications et nouvelles ewies imposent essentiellement
engagements écrits de la part des fournisseunsegsemblent pas avoir été clairs sur ce q

bS
rer

iées
ées,

des
I'ils

faisaient des données de leurs clients. Elles yoimcipalement impacter d’'une part |
entités auditées qui souhaitaient externaliseretpansabilité de la conformité PCI DS

S

a

leurs fournisseurs de service, sans se souciea dehiere dont le fournisseur de service se
préoccupait de ces données ; d’autre part, lemnigaegurs de services qui sont désormais
forcés de prendre en compte la sécurité des doncess dans leur globalité (qu'ils

possedent, ou qu’ils traitent, utilisent ou tranderg pour le compte de leurs clients). Elles

devraient permettre de valider contractuellemeabdence d'éventuelles ruptures dans
chaines de responsabilités établies entre un @tesgs fournisseurs.

Pour les entités auditées cela clarifie les limidesresponsabilités car l'intégralité de ce
incombant aux fournisseurs sont clairement écritéls ne subsistera donc aucune z¢
d'ombre sur les exigences contractuelles PCl DS8eeles entités auditées et lel
fournisseurs de service.

les

les
ne
urs
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