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CLUSIF > 

CA de 20 M€

165 consultants dédiés

�Capacité à mobiliser des expertises 

sectorielles

�Certification ISO 27001 sur les 

prestations d’audits de sécurité

�Implication forte dans la normalisation 

et les organismes de partage (AFNOR, 

Club 27001, CLUSIF, Forum des 

Compétences…)

�Nombreuses publications (livres blancs, 

web, conférences…)

La Lettre Sécuritéwww.solucominsight.fr  

Security & Risk Mgt.

L'association des meilleures expertises du marché pour 

une approche bout en bout des risques et de la 

sécurité

Notre mission :

Nos convictions :

Accompagner les grands comptes dans la maîtrise des 

risques et la conduite des projets de sécurité au bénéfice 

de leurs métiers

� Prioriser et traiter les risques en fonction des enjeux 

métiers

� Adopter une approche facilitatrice et innovante pour    

permettre les nouveaux usages

� Centrer la protection sur l’information pour faire face 

aux transformations du SI et respecter les exigences 

réglementaires
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Un buzzword récent mais un concept qui existe 

depuis des années
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Risques 
organisationnels ,  

juridiques et 
réglementaires

Risques 
organisationnels ,  

juridiques et 
réglementaires

Risques pour le 
Système 

d’Information de 
l’entreprise

Risques pour le 
Système 

d’Information de 
l’entreprise

Les risques doivent être évalués de bout en bout

Risques pour les 
données 

professionnelles et 
personnelles

Risques pour les 
données 

professionnelles et 
personnelles

Trois grandes catégories de risques
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Comment protéger les données du SI ?

L’entreprise peut mettre en place des 

mesures de sécurité « classiques » (code PIN, 

chiffrement, versions d’OS autorisées…)

Mais trop de contraintes dégradent 

l’ergonomie

Et peuvent parfois même être rédhibitoires 

!

� Intrusion dans la vie privée : traçabilité, 

géolocalisation 

� Limitation importante des usages
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Et prévoir, si nécessaire la connexion directe au SI de l’entreprise (Wi-Fi)

Déport d’écran

Applications 

webisées

Silo applicatif

Gestion de flotte

Si possible, ne rien 
stocker sur le terminal…

… sinon le sécuriser
(authentification, chiffrement, effacement…)

� Isolation réseau, traçabilité, performances

� � Un chantier à bien qualifier vu son coût potentiel

Des solutions techniques disponibles et efficaces
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Obligation de traçabilitéCapacité d’investigation

Accès au terminal

Discrimination entre les employés

Avantage en nature

Télétravail

Lois locales

Pratiques de 

travail

Impôts et taxes
Utilisateur

RéglementationsIncidents

Un encadrement nécessaire !

Accès aux données 
personnelles

Effacement à distance

Administration

Licences

Temps de travail

Rétention des données

Responsabilité en cas d’accident

Assurance (perte/vol)

Mais aussi de vrais enjeux organisationnels !
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Configurer

« BYOD »« Terminaux entreprise »

ConseillerDéployer et 

supporter

Déployer et 

supporter

Sensibiliser et 

responsabiliser les 

utilisateurs

Sensibiliser et 

responsabiliser les 

utilisateurs

Une évolution des fondamentaux de la DSI



93 mai 2012Conférence / Cercle National des Armées / Solucom

BYOD - Quels risques, quelles approches pour sécuriser ?

CLUSIF > 

Se « lancer » en priorité sur les besoins les plus évidents

� A travers des solutions techniques mûres 

� Lancer des POC de solutions innovantes

Définir précisément l’offre cible

� Quels usages pour quelles populations d’utilisateurs ?

� Quels terminaux, quel niveau de service ?

Ne surtout pas négliger les aspects non-techniques

� Définir des règles d’utilisation acceptables d’un point de vue RH et juridique
� Pour les utilisateurs : utilisation, assurance, investigation…

� Pour le management : problématiques d’organisation, heures de travail…

� Pour les administrateurs techniques : accès aux données personnelles des collaborateurs…

� Avant le lancement du service, l’adapter aux réglementations
� Assurer la traçabilité : le plus possible au  niveau des infrastructures entreprise

� Informer les Instances Représentatives du Personnel

� Notifier la CNIL

Quelles approches pour commencer ?
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La démarche pour accompagner les projets
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BYOD, l’avenir de la DSI ?


