
Le « Dark Web » : enjeux et 
mesures

Comment réagir, quelles mesures 
appliquer ?



Intervenants

• Pôle Management des Risques de CEIS

 Benoit Mercier – Manager

 Adrien Petit – Consultant en cybercriminalité

 Retour d’expérience d’une cellule de type 
« Cyber Threat Intelligence »
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Comment réagir ?
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Comment réagir ?

• Se mettre à la place d’un cyber-attaquant

 Cyber Kill Chain

• Concept introduit par Lockheed Martin en mars 2011

• Décrit le modèle d’une cyber-attaque

• 7 étapes majeures
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• S’informer sur la cible en utilisant de 
nombreuses techniquesReconnaissance

• Combiner le vecteur d’attaque avec un 
contenu malicieuxArmement

• Transmettre le contenu malicieux avec un 
vecteur de communicationLivraison

• Profiter d’une faiblesse logicielle ou 
humaine pour activer le contenu malicieuxExploitation

• Installer durablement le contenu malicieux 
sur un ordinateur hôte individuelInstallation

• Le malware appelle l’attaquant, qui en 
prend le contrôleCommand & Control (C2)

• L’attaquant vole ou fait ce qu’il avait prévu 
de faireActions prévues

Comment réagir ?
7 étapes de la Cyber Kill Chain

Limites :
 Adaptée à certains types 

d’attaque (APT)
 Manque des étapes 

cruciales
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Comment réagir ?
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Opération

• Armement

• Transmission

• Exploitation

• Installation

• Command & Control

• Exécution des objectifs

Publicité

• Recel

• Revendication

Actes 
préparatoires

• Acquisition de capacités

• Organisation et recrutement

Contexte

• Emergence du mobile

• Définition des objectifs

• Choix du mode opératoire

Identification des vulnérabilités / 
Début du Cyber Kill Chain

• Cyber Kill Chain et Threat Intelligence
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Comment réagir ?

• Mettre en place une cellule CTI

 Approche technologique

• Outils sur étagère

• Développement d’outils spécifiques

 Approche humaine 

• Equipe multilingue 

• Profils variés
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Comment réagir ?
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Technologie Couverture Limite des outils

Web 
de 

surface
Outils sur étagère

- Réseaux sociaux
- Sites de partage
- Sites de diffusion
- Sites de stockage
- Forums 

Flux de données 
brutes sans 
analyse

Deep 
Web

Outils sur étagère 
+ 

Développement 
d’outils 

spécifiques

Dark 
Web

Développement 
d’outils 

spécifiques

- Wikis
- Forums
- IRC
- Blackmarkets

Difficultés pour 
acquérir 
l’information à 
forte valeur 
ajoutée

Humain

- Présence proactive 
sur les canaux de 
communication

- Analyse thématique 
(technique, 
géopolitique, etc.)

- Analyse de 
tendance

- Vision prospective
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Le Web de surface: 
passerelle vers le Dark Web
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Le Web de surface: passerelle vers le Dark Web
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Le Web de surface: passerelle vers le Dark Web

• Réseaux sociaux

 Rex Mundi : cybercriminels spécialisés dans le 
rançonnage

 Victimes récentes : Domino’s Pizza et Labio
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Documents disponibles sur le site .onion de Rex Mundi

Le Web de surface: passerelle vers le Dark Web
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Le Web de surface: passerelle vers le Dark Web

• Bases de données de pasties (Pastebin.com –
Justepaste.it – etc.)
 Instructions d’attaque DDoS (Anonymous)

 Fuites de données (Carding)
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Le Web de surface: passerelle vers le Dark Web

• Autres outils traditionnels : 

 Channels IRC

 Sites de diffusion

 Forums
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Subreddit /r/DarkNetMarkets

Subreddit /r/HowToHack
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Le Web de surface: passerelle vers le Dark Web
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Le Web de surface: passerelle vers le Dark Web

• Moyens de communication sur le Web de 
surface
 Réseaux sociaux - Sites de partage – IRC – Sites de 

diffusion – Forums 

• Utilisés massivement par les cybercriminels

• Recel, publicité, revendications et recrutement

Modus Operandi des cybercriminels plus facile 
d’accès

Rebond vers le Dark Web
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Le Web de surface: passerelle vers le Dark Web

• Outils et services utilisés sur le Dark Web
 Wikis

 Moteurs de recherche

 Forums

 IRC

 Blackmarkets

 E-mails anonymes

Déplacements transverses sur le Dark Web par de 
l’investigation digitale et humaine (HUMINT et 
DIGINT)
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Le Web de surface: passerelle vers le Dark Web

• Double présence des cybercriminels sur le Web de 
surface et Dark Web

• Actions de l’équipe de type CTI :

Anticipation en amont

Détection opérationnelle

Investigation en aval
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Etude de cas : 

Fuite de données
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Etude de cas : Fuite de données

• Détection d’un signal faible sur un site de pasties

• Présence d’un point de contact ou URL vers un 
forum du Dark Web
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Etude de cas : Fuite de données

• Diffusion d’un message du pirate sur un forum 
indiquant le moyen de le contacter (ICQ, MP, Jabber)

• En fonction de la demande client, échanges avec le 
cybercriminel

 Prise de contact

 Demande d’informations complémentaires

 Négociation
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Etude de cas : Fuite de données

• Redirection vers un black market pour finaliser l’achat

• Demande d’un échantillon puis acquisition de l’intégralité des 
documents
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Etude de cas : Fuite de données

• En se déplaçant de façon transverse sur le 
Dark Web, identification de nouvelles sources 
pouvant impacter directement le client :

 0-day

Malware

 Fuite de bases de données
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Etude de cas : Fuite de données

• Client alerté de la fuite de données

 Sensibilisation des futures victimes potentielles

Mise en place de garde-fous

 Ex: actions pour se prémunir d’une attaque de type 
spear-phishing
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Merci pour vote attention
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