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 Brève introduction,

 Suivez le guide (pourboire en Bitcoin SVP)
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Darknet: visite guidée de la partie sombre du Web
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Départ pour le web invisible
Définitions – « Deep Web » & « Dark Web »

Source: http://davidenewmedia.wordpress.com/workingterms/deep-web/

Le web invisible (deep web) 
désigne la partie du web non 
indexée par les moteurs de 
recherche classiques. Le web 
invisible contient des sites 
légitimes (bases et banques 
de données, bibliothèques en 
ligne gratuites ou payantes, 
etc..) ainsi que des sites 
douteux et criminels. 
Certaines parties du web 
invisible ne sont accessibles 
qu’au travers d’outils 
spécifiques tels que Tor, 
Freenet ou I2P qui offrent, de 
surcroit, l’anonymat aux 
visiteurs.
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Départ pour le web invisible
Définitions – « Deep Web » & « Dark Web »

Source: http://davidenewmedia.wordpress.com/workingterms/darkweb/

Le web sombre (dark web) 
désigne la partie du web 
constituée de sites douteux, 
malsains et criminels. Le web 
sombre est, en partie, 
contenu dans le web invisible 
tout comme il est en partie 
anonymement accessible via 
les outils spécifiques 
précédemment cités (Tor, 
Freenet ou I2P). Il ne contient 
que des sites douteux, 
malsains et criminels.



516 avril 2015

Le Dark Web : Enjeux et Mesures

CLUSIF > Conférence >  Paris

Ne pas diffuser hors du CLUSIF sans l'accord express de l'auteur

Départ pour le web invisible & anonyme
Préalable: avoir une station anonymisée

+

+
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Départ pour le web invisible & anonyme
Préalable: avoir une station anonymisée

+

+
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Silk Road a ses jumeaux…
La face visible de l’iceberg ne doit pas cacher sa face cachée
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Les trouvailles du Web sombre
Doxing

Le doxing consiste en la 
publication de photos, de 
coordonnées et de 
données personnelles et 
familiales en représailles 
à une action menée par 
l’individu qui en est la 
victime.
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Les boutiques du Web sombre
Cigarettes
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Les boutiques du Web sombre
Carding
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Les boutiques du Web sombre
Carding
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Les boutiques du Web sombre

Faux papiers
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Les boutiques du Web sombre
Fausse monnaie
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Les boutiques du Web sombre
Gun Shop
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Les services du Web sombre
Appel à une organisation criminelle
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Les hébergements du Web sombre
Don à des organisations terroristes
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Les hébergements du Web sombre
Pornographie enfantine
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Les hébergements du Web sombre
Données dérobées
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Les hébergements du Web sombre
Données dérobées
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Y a t’il un DarkWeb Francophone
Oui !
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Y a t’il un DarkWeb Francophone
Oui !
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Pour ne pas s’y perdre…

Des moteurs de recherche de très faible qualité

Un seul semble 
« un peu » plus 
performant!
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Pour ne pas s’y perdre…

… rien ne vaut le flair et Pastebin ou ses équivalents…
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Conclusion

On trouverait tout sur le DarkNet ?

Les offres sont elles toutes réelles ?

La marchandise est elle bien là ?


