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NOTE AUX LECTEURS

La langue anglaise comprend plusieurs mots « domtr& measure », « measurement »,
« security measure » qui se traduisent généralemreritancais par le mot « mesure » ; il
convient donc de préciser le périmetre et la dédimiretenue pour chacun de ces mots dans la
suite du document, afin d’éviter les ambiguitéstideluction. Ainsi, pour la suite, nous
utilisons les correspondances suivantes :

. « Control » = mesure de sécurité doit se comprendre comme un ensemble de
dispositions a mettre en ceuvre. Ce sont les « mgsuprendre » pour mettre en ceuvre
une politique de sécurité ; « Control » ne se cattadonc pas directement a la notion de
métrique ;

. « Measure » waleur mesurée; est défini comme «la valeur » de la mesule ; i
s’agit donc d’'une valeur quantitative, résultalale mesure de la mesure de sécurité » ;

. « Measurement » mesurage: est explicité dans le glossaire (cf. §2.2), canétant le
« processus de mesurage » ; il s’agit a un niveaitiglémentaire, soit plus global de la
« mise en ceuvre de métriques » ; « measurementwecdonc la définition, le choix,
le déploiement et I'évaluation d’indicateurs.

. « Security measure »mesure de sécurité(voir la définition de « Control »).

Dans ce document, le terme « mesure » employé dssigne le résultat de l'action de
mesurer et ne correspond donc pas a « mesure ulité&ec
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1. INTRODUCTION

L’'un des objectifs suivis lors de la mise en ceuatesein d’'un organisme, d’une politique de
sécurité du systeme d’information est d’apporterdeurenforcer la confiance en celui-ci.

Cette confiance traduit 'une des exigences deferdifits acteurs (internautes, clients,
fournisseurs, actionnaires, ...) ou de I'organismarl@me (entreprise, administration, ONG,

tiers de confiance, ...) lors d’'une transaction owrciale, du développement de son activité,
pour la conservation de données numeriques, ...

La notion de «niveau de sécurité » est souverlisédi par abus de langage, pour
« etalonner » cette confiance. Cela pour signdie I'on veut étre « sir » de son Sl, ou pour
« garantir » que des mesures de sécurité ont &ésnaen ceuvre et qu’elles permettent de
réduire I'exposition aux risques a un niveau « ptaige ».

L’appréciation de I'atteinte des objectifs de sé&éuainsi que la pondération a affecter aux
différentes thématiques de sécurité (plan de coméinsécurité physique des infrastructures,
gestion des identités, ...) demeurent des questiasudlité. Il est difficile d’indiquer parmi
différentes mesures de sécurité déployées celleaugant le plus de valeur ajoutée sur le
niveau de protection du systeme d’information.

La confiance accordée a la sécurité du systemdoditation se mesure notamment par
rapport & une politique, constituée par des pracess des objectifs, suivant une démarche
formalisée pour les atteindre. Le respect de cadittons permet de se positionner dans une
perspective de maitrise dysteme de management de la sécurité de I'infoom&&MSI)ou
d’évaluation des mesures de sécurité mises en.place

La norme ISO/IEC 27004 fournit une réponse stréetuet normalisée pour « mesurer » la
performance d’'un SMSI dans le cadre de I'ISO/IEO®72002.

1.1 Objectif de ce document

Lors de ses précédents travaux sur les normes si&ia27000, le CLUSIF a développé de
guelle maniére :

. la norme ISO/IEC 27001:2005 permet le Managementad&curité de l'information
par une approche normative ;

. la norme ISO/IEC 27002:2005 fournit les mesuresétririté permettant de répondre a
ses exigences.

L’objectif de ce document est de présenter au lecides concepts généraux pouvant étre
utilisés pour définir des indicateurs et une métigermettant les « mesurages » (voir
définition au 82.2) du systeme de management dédarité de I'information.

Ce document ne porte pas de jugement sur la quidii@ norme. Ce n’est pas non plus un
document sur la métrologie ou I'élaboration dedabk de bord. Il traite des fondamentaux
sur les métriques et leurs utilisations, afin deeuri appréhender le contenu de la norme
ISO/IEC 27004.

Enfin, les annexes proposeront différents exemgdéemétriques selon I'ISO/IEC 27004 qui
permettraient le mesurage d’'un SMSI normé par I/IEO 27001:2005.
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1.2 Lectorat

Les documents du CLUSIF sont généralement a déstindes RSSI et des DSI.

L’élargissement du périmétre au mesurage de I'ebkedu SMSI nous incite a proposer une
cible sensiblement plus large incluant tous ledgsgionnels de la sécurité de I'information,
mais aussi toutes les entités de contréle permamedé gestion des risques.

Comme tout texte, 'utilité de la norme doit étrealiée en fonction du contexte de mise en
ceuvre. Ce document ayant été rédigé plus partieaiient pour un public de « non-initiés »
afin de leur permettre de mieux appréhender leecannte la norme, les personnes au fait de
cette derniére n'y trouveront peut étre pas deld@gpement nouveau.
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2. LES METRIQUES

2.1 Panorama des référentiels et des bonnes pratiggi

La norme ISO/IEC 27002:2005, connue précédemmentus sola référence
ISO/IEC 17799:2005 a pour titreGode of practice for information security managemen
Elle met I'accent sur le fait que, désormais, diinfation est une ressource essentielle de
I'entreprise ; c'est-a-dire que I'information, aénre titre que d'autres actifs, doit étre prise en
considération, évaluée et protégée.

La sécurité de l'information vise entre autresaiagtir la continuité de I'activité, a réduire les
risques, a optimiser le retour sur investissemairisi que les opportunités d'action pour
l'organisme.

Cette norme traduit une évolution tendancielle desmes traitant de la sécurité de
l'information. Au départ, il y a une quinzaine diées, ces normes étaient plutdt techniques et
contenaient surtout des prescriptions relativessygiemes ou aux réseaux informatiques.

Vers le milieu des années 90, des travaux d'origit@annique ont conduit a élaborer des
documents dont le champ s'étendait aux systemegordiation et orientés vers les
responsabilités managériales et I'organisatioredagprises.

Le plus connu de ces documents est le standaahbigfue BS 7799 dont la partie@ade of
practice for information security managemena servi de base a ['ISO/IEC 27002
(anciennement ISO/IEC 17799), et la partie 2 aiskrnbase a I'lSO/IEC 27001, dans laquelle
on trouve la notion de SMSEBysteme de Management de la Sécurité de I'Infoomgati

Lors d'une réunion de I'ISO, il a été décidé deaeger les principales normes traitant du
SMSI dans une « série ISO/IEC 27000 » un peu comantpialité fait I'objet de la « série
ISO 9000 » ou l'environnement de la « série ISQD044 Il est d’ailleurs a noter que ces trois
familles de normes sont cohérentes entre elles tq@ar’approche managériale et
organisationnelle des themes traités. Il est pddisposer a terme des normes suivantes
(liste non limitative) :

. ISO/IEC 27000Principles and Vocabulary

. ISO/IEC 27001)nformation Security Management Systems — Requireyvbasée sur
la BS 7799-2 et orientée vers la certification,

. ISO/IEC 27002Code of practice for Information Security Managetmanciennement
ISO/IEC 17799,

. ISO/IEC 27003)]SMS Implementatign
. ISO/IEC 27004|SMS, Measurements and metyics
. ISO/IEC 27005)SMS, Information security risk management,

. ISO/IEC 27006)nformation technology — Security techniques — Rements for
bodies providing audit and certification of infortian security management systems.
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Exigences
usage obligatoire ISO 27001 ISO 27006
dans la certification SMSI Certification de SMSI

1ISO 27000 ) ISO 27007
Vocabulaire Guides Audit de SMSI
usage facultatif

ISO 27002 ISO 27005
Mesures de sécurité Gestion de risque

ISO 27003 ISO 27004
Implémentation Indicateurs SMSI

Schéma 1 : La série ISO/IEC 27000

Bien sdr, d'autres normes techniques continuerentraiter de la sécurité des systemes
d'informations. En particulier, nous pouvons mamtier :

ISO/IEC 27031 Specification for ICT Readiness for Business Caittn
ISO/IEC 27032Guidelines for Cybersecurity,

ISO/IEC 27033, de 1 a 8 network securityex : ISO/IEC 18028),
ISO/IEC 27034 Guidelines for Application Security,

ISO/IEC 27035]nformation Security Incident Management.

ISO/IEC 18043, 8lection, deployment and operation of intrusioredgbn systems
(IDS).

D'autres référentiels, eux aussi en cours d'éwlutsont susceptibles d'étre utilisés pour
ameéliorer la sécurité de l'information. Ils peuvaintsi se trouver en concurrence avec tout ou
partie des normes précitées. lls peuvent aussiduaire de nouvelles contraintes qui seront a
prendre en compte dans leur mise en ceuvre.

Le plus connu est le CoBIT (Control Objectives nformation and related Technology),
élaboré par I''SACA laformation Systems Audit and Control Associgtiolh convient
également de mentionner les documents émanant dBOCCommittee of Sponsoring
Organisations of the Treadway Commis$ion de différents organismes gouvernementaux
(NIST aux USA, DTI au Royaume Uni, ...).
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ISO 27002
Bonnes pratiques ISO 27001

ISO 27005

Appréciation des
risques

ITIL

Production

ISO 27001
Moteur de base CMMI

Développements PCI-DSS
CoBIT

Gouvernance
Tout autre

ISO 27004 référentiel

Indicateurs sécurité

Schéma 2 : La série ISO/IEC 27000 et les autres é¢entiels

De la méme facon, les lois et les reglements coacérla sécurité de linformation
(informations nominatives, gestion de l'identitétention de données, chiffrement, ...) sont
actuellement en évolution dans la plupart des pays.

De nouvelles conditions de traitement, de consenvadu de destruction des informations
sont ainsi a mettre en ceuvre de fagon impérativke dacon d'autant plus complexe que les
mesures de sécurité peuvent varier d'un paystéel'au

Des impératifs Iégislatifs ou sectoriels peuverstsamoir le jour et entrainer des conséquences
importantes. Par exemple la loi Sarbanes-Oxley pair les entreprises cotées sur les

marchés américains, la Loi sur la Sécurité Finaagmur les entreprises francaises, Bale Il

pour les établissements financiers ou Solvencylirpes assurances.
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2.2 Terminologie
Le terme « métrique » n’existe pas dans la langamchise au sens ou il est utilisé dans ce
document.

Le terme anglais « metrics » (a system of relatedsures that facilitates the quantification of
some particular characteristic) est utilisé poutroiégie, parfois « traduit » par métrique.

Pour mémoire, la métrologie est la science quig@sse aux cbtés théoriques et pratiques de
la mesure, dans tous les domaines de la scierae lattechnologie. Plus spécifiquement, la
métrologie touche l'utilisation des unités, la isalon des étalons, les méthodes, les
techniques et les appareils de mesure, ainsi quetasion obtenue.

Les différentes normes en rapport avec le sujenfesent les définitions suivantes :
. Attribut : propriété ou caractéristique d’'un objet qui p&e distingué quantitativement
ou qualitativement par des moyens humains ou auigues [ISO/IEC 15939:2007]

. Mesurage processus d’obtention d’information relative'éfficacité d’'un SMSI et de
mesures de sécurité, a 'aide d’'une méthode d'é@tialu, d’une fonction d’évaluation,
d’'un modele analytique et de criteres de décigi@®/IEC 27004]

. Indicateur: résultat de I'application d’'un modele analyticuane ou plusieurs variables
en relation avec les criteres de décision ou unibeasinformation. [ISO/IEC 27004]

Un indicateur est la base de I'analyse et de kempte décision.

Compléments aux définitions proposées dans ce damim

. Métrique: ensemble d’éléments permettant de fournir urguétion qualitative ou
quantitative représentative d’une situation.

. Indicateur : donnée objective qui présente une situation ttict spoint de vue
quantitatif. Un indicateur est pertinent s’il estedtement relié a une zone d’action (il
indique ou il faut agir). Les indicateurs peuveiné @egroupés dans un tableau de bord,
outil de synthése et de visualisation des situatagcrites.
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2.3 Positionnement des métriques dans le modéle de

fonctionnement

La figure ci-dessous positionne les termes « attrit « métrique » et « indicateur ».

ISMS
Objectifs

B

Controle

Mise
en
~—  place

Tableau de Bord

= e O

Indicateurs

[ Aide a la décision ]

Interprétation

[ Représentation de la situation

|

.

(" Information quantitative ou
qualitative positionnée sur
une échelle de référence

-
Metrlues

~N
~N

Elaboration d'une
représentation de la situation

Traitement (calcul ou déduction)

Agrégation, consolidation

Mesures élémentaires

110010

attributs

Systemes et processus

étiers de lentité

~N

Collecte des parametres et
variables mesurables :
les attributs

Représentation de la
réalité du “terrain”
(données brutes)

J
J\S

Exemple dans le domaine des antivirus :

. Nombre de postes équipés d'un antiviratribut

Schéma 3 : Représentation d’aprés le document IS®C 27004

. Pourcentage du nombre de postes équipés sur le hogdrique

. Nombre de postes équipés d'un antivirus dont Veins a été mis a jourattribut

. Pourcentage de postes dont I'antivirus a été foigra métrique

A partir de I'exemple ci-dessus, en regroupantiEsx métriques nous pouvons constituer un
indicateur représentant a la fois le niveau de protectiomal viles postes de travail et la
maitrise du processus antiviral sur ces postes.
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© CLUSIF 2009



Les indicateurs, intimement liés a la situation goes voulons représenter peuvent étre de
nature différente et avoir des finalités égalendfférentes :

. constater une situation dans le domaine que I'an @kserver ;
. mesurer I'écart entre le niveau existant et leanivée I'objectif défini ;
. suivre I'évolution des domaines geéres et analyseés ;

. anticiper et/ou déclencher la mise en ceuvre despléactions de sécurité (a partir du
franchissement d’un seuil) ;

. communiquer a partir de données analysées ;

. piloter les projets ;

. apprécier le respect des lois et réglementations ;
. auditer.

Dans le contexte de la mise en ceuvre d’'un SMSuetedpect du principe de la Roue de
Deming (cycle PDCA), les criteres de choix des datBurs doivent intégrer le souci

d’amélioration permanente de la sécurité par lafivétion de l'efficacité des mesures de
sécurité validées et déployées. Ainsi, il est torgosouhaitable d'avoir en mémoire que
l'objectif d'un indicateur de sécurité dans le SMSt d'évaluer I'efficacité des mesures de
securité.

Dans la suite du document, le choix a été faitu$tter uniquement les méthodes de mise en
ceuvre d’indicateurs pour les SMSI. En effet, levisdie I'efficacité de tout systeme de
management est réalisé a partir de ces indicatefuischéma 3).

2.4 Eléments pour la mise en ceuvre des indicateurs

Afin de satisfaire les objectifs assignés, les datburs doivent respecter des conditions
particulieres et étre dotés de qualités spécifignemmment :

. étre issus des objectifs retenus dans la polititugecurité ;

. étre aisément quantifiables (construits a partmfdfmations ou de processus géenérant
des informations quantifiables) afin de permettes domparaisons (entre systemes ou
entre périodes). Il s’agit le plus souvent de peatage, de taux, de ratio, de moyenne
et/ou de nombres « bruts » ;

. les informations nécessaires a I'élaboration dedésure doivent étre faciles a obtenir
et/ou collecter. En effet, il faut s’assurer que lessources mises en ceuvre pour obtenir
les données ne sont pas disproportionnées parrntappelles concourant a la réalisation
du processus mesure ;

. s’appuyer sur des processus « stables » et ais&meptoductibles » ;
. permettre la mesure des évolutions suite a desnaatiorrectives ;
. étre fiables sur la durée et autoriser une analgseécarts.
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Ces caractéristiques sont regroupées dans certdémearches sous l'acronyme « SMART »
qui signifie :

. Specific : il correspond a ce qui est analysé dtaneavant la spécificité de l'attribut.

. Measurable : il peut étre mesuré et cette mesti@b@tive.

. Attainable : il est obtenu dans des conditionstatiantes de colt et de délai.

. Repeatable : sa mesure est reproductible.

. Time dependent : la mesure dépend de la fenétrengjes utilisée.

Les caractéristiques de la mesure définies danmére A de l'actuel projet de norme
ISO/IEC 27004 doivent étre définies pour chaquécatdur.

2.5 Exemples d’indicateurs

Quelques exemples d’indicateurs sont donnés csapeeliste fournie n’est pas exhaustive. |l
est intéressant de constater que certains indisateant de nature opérationnelle ou
stratégique, voire opérationnelle et stratégique.

Contrdle d’acces

. pourcentage d'utilisateurs dont le mot de pasgeexs les principes de construction ;

. pourcentage de systémes accessibles depuis lexté&ti comprenant un IDS a jour.

Contrdle des codes malveillants :

. nombre annuel d'attaques réussies par défaut ageanmisir de la base virale ;
. délai de retour a la normale sur attaque virale ;

. fréequence de mise a jour de la base antivirus ;

. fréequence d’évaluation de la conformité des palitig) antivirales « locales » avec la
politique « globale ».

Mise en ceuvre du SMSI :

. pourcentage de déclinaisons des principes de iagqo@ de sécurité de I'organisme en
procédures opérationnelles ;

. nombre mensuel d’incidents de sécurité non résolus
. pourcentage de comités de pilotage de sécurités maccord avec le planning ;
. pourcentage d'actions correctives non menées &term

Maitrise des dépenses :
. dépenses liees a la sécurité selon différentgesitenombre d'alertes, d'incidents, etc.

Formation :

. pourcentage du budget global de formation consacria sécurité des systémes
d’information ;

. pourcentage de participants en fonction de la @aul cible a des sessions relatives a
la sécurité des systémes d’'information ;

. taux de fréquentation des formations aux procéddiedsrte par les personnes clés des
cellules de crise.

Les métriques dans le cadre de la série 27000 -12 - © CLUSIF 2009



Seécurité des logiciels / applications :
. nombre de correctifs de sécurité validés aprey/saal
. taux de correctifs de sécurité validés mis en cedans les délais prévus.

Sécurité réseau :
. nombre d’audits et de tests de vulnérabilité réalsur la période.

Disponibilité des services :
. taux de disponibilité DNS, acces internet, messager
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3. LES DIFFERENTS USAGES DES INDICATEURS

3.1 Evaluer

Ces indicateurs peuvent étre répartis dans lesigsaiamilles suivantes :

. Les indicateurs « de conformitédécrivent le niveau d'exigence souhaité (ou coésta
sur une mesure de sécurité. Par exemple en ceogeeme la mesure de sécurité
« Réalisation de sauvegardes », un indicateur aéocnité de sécurité peut étre la
fréequence des sauvegardes ou le ratio du nombbbartes externalisées par rapport au
nombre total de bandes ;

. Les indicateurs « d'efficacité eécrivent I'état du fonctionnement de la mesure de
sécurité. Sur le méme exemple de la « Réalisaesadvegardes », un nombre élevé de
tests de restaurations défectueux peut démontremanvais fonctionnement des
sauvegardes ;

. Les indicateurs « d'efficiencewsent a rapprocher l'efficacité de la mesure @risté
au regard de l'importance des moyens mis en ceuvre.

3.2 Piloter

Toute activité (production, projet, processus,)ataplique la détermination d’indicateurs de
pilotage. Ces derniers permettent :

. d’apprécier 'avancement correct du projet ;
. d’évaluer une situation ;

. de détecter un risque ;

. de déclencher une alerte.

Le choix des indicateurs peut dépendre des olged#ifl’activité (colts, délais, performance,
etc.) mais aussi étre lié a des processus tramsv@renagement, support, etc.).

Nous pourrons ainsi avoir les indicateurs suivasis, différentes échelles de temps, année,
mois, semaine, jour :

. nombre de machines infectées par des virus / nodeneachines ;

. nombre de messages infectés par des virus / naebressages ;

. nombre de machines a jour / nombre de machines ;

. temps moyen et maximum de mise a jour du parc ;

. nombre d’attaques virales identifiées / bloquémsttutées ;

. impact de ses attaques en heures de travail peffinascier ;
. raison des infections: mise a jour non effectuéeséturité non appliquée /
malveillance...;

. variation du taux d’infection et tentatives d’infen sur les 12 derniers mois ;
] etc.

Les métriques dans le cadre de la série 27000 -14 - © CLUSIF 2009



Ces indicateurs peuvent aussi étre élémentairesplos synthétiques. Par exemple,
'agrégation de certains indicateurs informatiquesc les indicateurs économiques. Le
« Ratio du nombre annuel d’accords de confidetd®l(NDA — Non disclosure agreement)
signés par rapport au nombre de prestataires gsadans I'organisme » en est un exemple.

3.3 Communiquer

Des indicateurs sont aussi utilisés pour commumjcgre interne ou en externe. Leur nature
sera différente en fonction des acteurs visés, etlaedir objectif de communication
(sensibiliser, faire passer des idées, justifier...).

Par exemple pour communiquer autour de la luttivieaie :

. nombre d’heures de travail perdues suite a unquatairale ;

. variation du taux d’infection sur les douze dermigois (justification du budget) ;

. nombre d’attaques virales provenant d’'un suppddreg.

3.4 S'autoévaluer

Cette évaluation peut étre réalisée en internd¢'grguipe en charge de la fonction comme par
I’équipe d’audit ou de contrdle interne.

Elle se situe par rapport a un référentiel inteomeexterne ou par rapport a un objectif
arbitraire, ou résultant d’'une expérience passééjatmesurée.

Les indicateurs cités comme exemple dans les pgrhgs précédents peuvent notamment
servir dans le cadre d’une autoévaluation.

3.5 Contribuer a I'obtention d’une certification

Ces indicateurs servent a :

. apprécier I'avancement dans le processus de cattidn ;
. obtenir la certification ;

. et surtout la conserver.

Sans étre obligatoire pour I'obtention de la ceation ISO/IEC 27001:2005, la mise en
place d’indicateurs simplifie grandement le chemieat vers celle-ci.

3.6 Répondre a un audit
Les indicateurs servent a informer l'auditeur, atifier des mesures de sécurité mises en
place et des correctifs en cours.

Les indicateurs présentés lors d’audits contrib@eliinalyse de risque et s’apprécient par
rapport a un référentiel externe.
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4. LES TRAVAUX NORMATIFS EN COURS
(ISO/IEC 27004)

Ce document a été rédigé alors que la norme ISO2AEI4 n’était pas stabilisée (version
CD); il est toutefois permis de penser que l'intéhé document justifie les travaux entrepris
ci-apres, sous réserve de possibles évolutions.

Ce projet de norme, au sein de la série 27000, tibamsun guide [a usage facultatif], de
« Mesurage et métriques », dans le cadre d'un SB\&téme de Management de la Sécurité
de I'Information) tel que défini dans I'ISO/IEC 20D.2005.

Les domaines suivants sont abordés :

. présentation du processus de mesurage ;

. réles et responsabilités ;

. conception des indicateurs ;

. production et mise en forme des indicateurs ;

. analyse et reporting ;

. amélioration du processus de mesurage.

Une premiere annexe présente un modele commemnié @zhe d’indicateur (cf. Annexe A).

La seconde annexe présente plusieurs exempleshiitgtt de métriques ou d’indicateurs (cf.
Annexe B).

4.1 Concepts de meétriques

Un processus de mesure a pour but de vérifierepiebjectifs de sécurité, fondés notamment
sur l'analyse de risque et la conformité aux digpos |égales et réglementaires, sont
atteints.

Il se compose de phases de collecte d’informatetind’analyse. Par comparaison a des
criteres de décision, ces phases permettent l'obbtend’informations de sécurité et
I'amélioration continue du management de la sé&urit

Les mesures peuvent étre élémentaires ou dérivées :
. une mesuretlémentaire! est la valeur d’'un « attribut » obtenue par uneéhode de
calcul ;

. une mesuralérivée est la valeur issue d'un traitement d’'une ou gluss mesures
élémentaires.

Pour chaque type de mesure (élémentaire ou dérivéehvient de faire en sorte que des
objectifs de conformité ou de performance soierst @m évidence.

Le modéle du processus de mesure proposé compnengracessus de remontée de
mesures éléementaires et de mesures dérivées quibcaent a la fabrication d’indicateurs,
lesquels seront comparés individuellement & leitgrer de décision. L'efficacité du systeme

1 Une mesure élémentaire peut, dans certains cas, correspondre directement a un indicateur.
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de management s’apprécie en comparant les résisats des mesures effectuées avec leurs
objectifs initiaux.

Dans le projet de norme, les précisions suivardesapportees :

. les objectifs du processus de mesure sont clairer@&blis (évaluer, fournir des
données, faciliter I'évolution, communiquer). Ernvaache le périmetre sur lequel
s’appligue ce processus ainsi que la méthodoldgitEmentation restent a linitiative
de chacun ;

. I'implication du management dans le processus daureeest soulignée notamment sur
son engagement, ses responsabilités et les rees@umettre en ceuvre ;

. les différents rbles qui devraient étre assignés IpaManagement concernant le
processus de mesure sont précisés : le fournisdeuclient, le collecteur, le
communicateur, le ré-examinateur (cf. définitionansl 'annexe A du présent
document). Ces différents roles devront faire Bbbfe procédures d’habilitation
prenant en compte les contraintes de séparation tétdses et les compétences
techniques nécessaires.

4.2 Concevoir des métrigues

Des métriques doivent étre créés pour évalueridaifté du SMSI, controler I'atteinte des
objectifs, identifier, valider et améliorer les mess de sécurité spécifiques.

Pour cela, il faut pour chaque métrique, a paitind analyse de risque et de I'état initial :

. identifier et choisir des objectifs ;

. documenter et planifier I'activité de mesurage rntiexe A du présent document
présente un modele de fiche sur ce theme) en plggticconcernant la méthode de
collecte, de stockage, d’archivage, de vérificagbnl’analyse des données ainsi que la
mise en place du processus de mesurage ;

. définir les principaux acteurs et les ressourcessesaires ;

. s'assurer de la pertinence des mesurages qui davreérifier les critetres SMART
(Specific, Measurable, Attainable, Repeatable, Taggendant).

4.3 Mettre en place des métriques

La mise en place permanente de la collecte, deraetvation et de I'analyse des données a
pour but d'assurer la compréhension et I'amélioratidu SMSI. Ce processus doit
accompagner les évolutions du SMSI.

Cette rubrique, dans le projet de norme, constituguide pratique opérationnel qui précise
les conditions de :

. collecte des données (en spécifiant la date, lédarpropriétaire...) ;

. validation ;

. traitement ;

. diffusion ;

. conservation.
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Il importe que les résultats des indicateurs sdraegvaluer l'efficacité des dispositifs de
sécurité (de prévention, détection, correction écupération) en place. Dans un second
temps, cette base d’indicateurs constituée perangétrsoutenir un processus de décision dans
le choix de nouveaux dispositifs.

4.4 Utiliser, communiquer et améliorer les métrique

L’analyse des données et leur interprétation cterdtisa les rapprocher des criteres de
décision préalablement définis (Annexe A).

Le but de I'analyse est de pouvoir identifier learés entre la performance attendue et celle
réalisée. Les causes de non-conformité et de nmseivaerformance pourront étre ainsi
identifiées en fonction des dispositifs de sécuité:

. ne sont pas opérationnels ;

. sont implémentés mais ne fonctionnement pas cermesit ;

. sont implémentés, fonctionnent correctement, mascouvrent pas les menaces
estimées ;

. sont implémentés, fonctionnent correctement, maiges les menaces ne sont pas
couvertes.

Les conclusions des analyses devraient étre reparetoutes les parties prenantes — dans le
sens «stakeholders » pour assurer la bonne interprétation de la denAécette fin, les
résultats des analyses devraient étre suffisamdumumentés.

La consolidation de ces résultats devra intervelains des tableaux de bord pour une
communication a qui de droit.

Les mesures peuvent étre utilisées a diverses fins

. évaluer I'efficacité des dispositifs de sécurité ;

. critiquer les appréciations et les traitementsriegies ;
. démontrer les progres ;

. sSe comparer au sein ou entre organisations.

4.5 Améliorer le processus de mesure

L’efficacité du processus de mesure doit étre eramipériodiquement afin de 'améliorer.
Néanmoins, les données de base doivent faire t'agesauvegardes réguliéres et pérennes
afin de pouvoir recalculer les métriques en fonctle leurs différentes évolutions.

Des évolutions peuvent étre envisagées quand h@gton introduit de nouveaux objectifs
de mesure, points de mesure, de nouvelles métladesctions de mesure.

Le processus de mesure devrait étre évalué endatmiité et réexaminé a chaque fois que
I'organisation change. Il importe de s’assurer tpgemesures refletent un état a jour de la
sécurité et de vérifier que les données sous-jasesint encore valides. Il est également
important de valider la pertinence des hypotheses.

Il s'agit aussi d’évaluer I'utilité de la mesure, le colt du processus de mesure afin de
déterminer la pertinence de sa modification ouadsuppression.
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5. CONCLUSION

L’ISO/IEC 27001:2005 insiste sur l'importance de smeer l'efficacité des processus du
SMSI, des mesures de sécurité mises en ceuvrepebdessus de mesurage lui-méme

Cependant, cette norme ne précise pas comment enesite efficacité. Elle se contente
d’indiquer qu’'une méthode est a définir.

A cette fin, le présent document apporte un édai@x RSSI, auditeurs internes, acteurs du
contrdle permanent et managers, dans la défingida mise en ceuvre des indicateurs adaptés
a leurs exigences selon des processus qui devf@jerdr dans la norme ISO/IEC 27004.

L'ISO/IEC 27004 est un guide qui complétera I''SBX@ 27001:2005 en fournissant des
lignes directrices et des conseils sur :

. la conception,

. la mise en ceuvre,

. I'analyse et la communication des résultats,

. I'amélioration du processus de mesurage d’un SMSI.

Cette future norme devrait étre publiée prochaimemeéa série ISO/IEC 27000 a éte
complétée de I'ISO/IEC 27005:2008 et de I'ISO/IEDA3 (prévue en 2009) qui traitent
respectivement de la gestion du risque et de la emsceuvre d’'un SMSI.

2 cf. clauses 0.2.c, 0.2.d, 4.2.2.d, 4.2.3.c,4.3.1.9, 7.2.fet 7.3.e
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ANN

EXE A : FICHE DESCRIPTIVE

Modele de fiche descriptive d’'une mesure

Cette fiche est inspirée de I''SO/IEC FCD 27004.

Identification de la mesure

Nom de la mesure

Nom de la mesure

Identifiant de la mesure

Identifiant numérique unique spécifique a I'orgamis

Objectif de la mesure

Décrit I'objectif de la mesure de sécurité a metmedéja mise en ceuvre (référence a la mesure
sécurité de I'annexe A de la norme ISO 27001).

le

Mesure de sécurité (1)

Facultatif : Décrit la mesure de sécurité a maitreléja mise en ceuvre (référence a la mesure dé
sécurité de I'annexe A de la norme ISO 27001).

Mesure de sécurité (2)

Facultatif : Décrit d'autres mesures de sécurité (& mettre gundée en ceuvre) faisant I'objet, le ¢
échéant, de la méme mesure (référence aux mesusgxdrité de I'annexe A de la norme
ISO 27001).

Objectif de la mesure

Définit le but de la mesure.

Ré examinateur

Personne ou unité organisationnelle qui examinvalate que les critéres d'évaluation de la mesul
sont appropriés pour vérifier I'efficacité des nreswde sécurité et des processus du SMSI.

re

Objets du mesurage et attribut

S

Objet du mesurage

Obijet qui doit étre mesuré et qui est caractérsdgpmesurabilité de ses attributs. Les objetyeet)
comprendre des processus, des systémes ou dessantypde systemes.

Attributs

Propriété ou caractéristique d’'un objet qui perg distinguée quantitativement ou qualitativemer
par des moyens humains ou automatiques.

Spécification des mesures élémentaires (pour chaguesure élémentaire [2...n])

Mesures élémentaires

pour le quantifier (par exemple, le nombre de pamsbformé, le nombre de sites, le colt cumulé

Une mesure élémentaire est définie en fonction atuiibut et de la méthode de mesurage spécifié

ce jour). Au moment ou la donnée est collectée vaieur est affectée a une mesure élémentaire|.

Méthodes de mesurage

Suite logique d’opérations qui permettent de gdi@ntiin attribut selon une échelle.

Echelle

Ensemble ordonné de valeurs ou de catégorieséatilipour la mesure élémentaire.

Spécification de la mesure dér

ivée

Mesure dérivée

Une mesure dérivée est la valeur issue d’un traitemd’'une ou plusieurs mesures élémentaires.

Fonction de mesurage

Suite logique d’opérations qui permettent de calcld mesure dérivée. Pour les mesures dérivée
fonction par laquelle les mesures dérivées, fondéedes mesures élémentaires correspondante
la précision cumulative résultante, sont agrégées.

2s, la
s et

Echelle

Ensemble ordonné de valeurs ou de catégorieséaslipour la mesure dérivée.

Spécification de l'indicateur

Description d'indicateur et
exemple

Présentation d'une ou plusieurs mesures (élémesitair dérivées) qui fournit une estimation ou
évaluation d'attributs spécifiés résultant d'un éecnalytique en ce qui concerne des besoins d
I'information définis. Un indicateur est souvenégenté a I'aide d’'un graphique ou d’un diagramry
Inclure un croquis de l'indicateur.

ne.

Modele analytique

Algorithme ou calcul combinant une ou plusieurs unes élémentaires et/ou dérivées avec les
critéres de décision associés.
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Critére de décision

ou pour décrire le niveau de confiance dans urltedésionné.

Seuil, cible, ou modéle utilisé pour déterminendgessité d'une action ou un complément d'enqlhéte,

Interprétation d'indicateur

Description de la fagon dont l'indicateur exemptair(la figure exemple dans la description de
I'indicateur) devrait étre interprété.

Effets / impact

Définition des effets et de I'impact issu des retalobtenus par la mesure.

Causes d'écart

Définition des causes possibles a 'origine d’écdds résultats.

Valeurs positives

Déclaration expliquant si les valeurs en « croissanindiquent des tendances positives (bon
résultat) ou si les valeurs en « décroissancevwedbétre considérées comme des tendances
positives.

Format de restitution

Le format de la restitution devrait étre précisd@tumenté. Il décrit les observations que

rapport décriront visuellement les mesures et fioomh une explication verbale des indicateurs. Il
devraient étre personnalisés en fonction du «tctlerinformation »¢e terme est défini ci-apres

I'organisation ou le propriétaire de I'informatigeut vouloir sur I'enregistrement. Les formats de|

Procédure de collecte des données
Complétez cette section pour chaque mesure élémeinéa

Fréquence de collecte des
données

Fréquence a laquelle les données sont collectées.

Fournisseur de I'information

Celui qui va contribuer a la métrique / produirenfformation pour le calcul de la métrique.

Personne ou unité organisationnelle qui détientdiimation pour créer les mesures élémentaires.

Collecteur de I'information

Personne ou unité organisationnelle en charge ltectay, enregistrer et stocker les informations.
Celui qui va obtenir la métrique.

Outils utilisés dans la collecte
des données

Liste les outils utilisés dans la collecte des d@s(par exemple, un scanner de vulnérabilité).

Conservation des données
collectées

Liste les outils ou les données sont conservées gwoir été collectées (par exemple, une base
données).

de

Date de collecte

Date a laquelle la donnée devrait étre obtenue.

Procédure d’enregistrement
des données

Définit la procédure d’enregistrement des donnkes yers la procédure correspondante).

Validité de la mesure

Date de révision (date d’expiration ou de validi€érenouvellement) de la mesure.

Période d’analyse

Définit la période mesurée.

Procédure d'analyse des donn

ées (pour chaque Indiear)

Fréqguence de la restitution
des données

Fréquence a laquelle les données sont restituétts {fcéquence peut étre inférieure a celle de
collecte).

Communicateur de
I'information

Personne ou unité organisationnelle responsablart@yse de I'information et de la communicati
des résultats des mesures.
Celui qui va analyser la métrique.

Source d’information pour
I'analyse

Liste les sources d’'information utiles pour I'arsdyde résultats (documents, journaux, entretien,
etc.)

Outils utilisés dans I'analyse

Liste les outils utilisés pour I'analyse (par exéenples outils statistiques).

Client de l'information

activité.
Celui qui va utiliser la métrique.

La personne ou l'unité organisationnelle qui deneaod requiert les mesures pour les besoins de

son

Information complémentaire

Conseils d'analyse
Complémentaires

Fournit des conseils complémentaires sur les vanside cette mesure.

Considérations de mise en
ceuvre

Liste les processus ou les exigences de mise ere@uivsont nécessaires pour la réussite de la
en ceuvre.

mise
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Exemple d'utilisation de la fiche

Identification de la mesure

Nom de la mesure

Revue des droits d'acces des utilisateurs aux sgst@tmaux applications.

Identifiant de la mesure

R1-Al11.2.4

Objectif de la mesure de sécurité

A11.2.4 [27001:2005]

Mesure de sécurité (1)

Les managers doivent, dans leur périmetre, réexartes droits d’acces des utilisateurs a
intervalles réguliers par le biais d'un processumel.

Mesure de sécurité (2)

Revue des acces au réseau informatique.

Objectif de la mesure

Mesurer le pourcentage de manager déclarant aifeatwé des contrbles sur les droits d’ac
utilisateurs de leur périmétre, ce qui permet digsa:

» la prise de conscience des managers vis-a-vissipses d’acces non fondés,
frauduleux ou obsolétes aux Sl

* limplication du management dans le processus de&iseet de gestion du risque
informatique.

ces

Ré examinateur

Direction des Risques

Objets du mesurage et attributs

Objet du mesurage

Processus de revue des droits d’acces des utilisaex systemes et aux applications.

Attributs

Attestation de réalisation de revue des droitsaacales utilisateurs.

Spécification des mesures élémentaires (pour chaqgoeesure élémentaire [2...n])

Mesures élémentaires

Existence d’'une attestation de réalisation de relasedroits d’accés des utilisateurs par
chacun des managers.

Méthodes de mesurage

Tous les trimestres les managers enverront un etaaitiardisé au Département Sécurité d
Sl attestant que les accés des utilisateurs omé¢ws pour leur périmétre.

£S

Echelle

Numérique

Spécification de la mesure dérivée

Mesure dérivée

Taux d’attestations retournées par les manageile sumestre étudié.

Fonction de mesurage

Taux d'attestations retournées par les managets gimestre étudié = (nombre d'attestatio
retournées par les managers / Total d'attestagivesdues dans le trimestre) * 100

ns

Echelle

Ratio : pourcentage

Spécification de l'indicateur

Description d'indicateur et exemple

Courbe montrant 'indicateur sur plusieurs périodesestitution.

Modele analytique

Satisfaisant si : % >= 90%

Globalement satisfaisant si : 80% < % < 90%
Moyennement satisfaisant si : 70% <= % <= 80%
Insatisfaisant si : % < 70%

Critére de décision

Seuil min 80%

Interprétation d'indicateur

Un résultat insatisfaisant indiqgue un manque d’gegeent des managers dans la gestion d
risques liés a la sécurité des Sl.

Effets / impact

Si résultats insatisfaisants I'indicateur est retanla Direction Générale pour action.
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Causes d'écart

Les réorganisations fonctionnelles de I'entreprise.

Valeurs positives

Des valeurs croissantes indiquent des tendancés/pss

Format de restitution

Tableau Excel standardisé.

Procédure de collecte des données

Complétez cette section pour chaque mesure élémeinéa

Fréquence de collecte des données

Trimestrielle

Fournisseur de I'information

Chaque manager

Collecteur de I'information

Le RSSI

Outils utilisés dans la collecte des
données

Mail, courrier

Conservation des données collectées

Répertoire spécifique du disque réseau.

Date de collecte

Pour le 15 de chaque début de trimestre.

Procédure d’enregistrement des
données

E:/l.../NOV08/R1-A11-2-4 XLS

Validité de la mesure

Annuelle

Période d’analyse

Du 1*janvier au 31 décembre de I'année en cours

Procédure d'analyse des données (pour chaque Indiear)

Fréguence de la restitution des Trimestrielle
données
Communicateur de l'information Le RSSI

Source d’'information pour I'analyse

Rapports d’entretiens

Outils utilisés dans I'analyse

Excel

Client de l'information

Direction des Risques

Information complémentaire

Conseils d'analyse Complémentaires

N/A

Considérations de mise en ceuvre

N/A
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ANNEXE B : EXEMPLES D’ ATTRIBUTS , DE
METRIQUES ET/OU D’ INDICATEURS

L'objet de cette annexe est d’appo

rter au lectaurdébut de réflexion sur la mise en ceuvre

d’'indicateurs. Elle fournit une liste non exhausti¥attributs, de métriques et/ou d’'indicateurss Ce

éléments de réflexions sont & adapter

Pour illustrer ces exemples, seuls les

au contexterdanisme et du périmétre du SMSI.

articlesS@aurité liée aux ressources humaines », 9 « fB&cur

physique et environnementale » et 15 « Conformié $annexe A de I'lSO/IEC 27002:2005 ont été

retenus.

Mesures de sécurité de
'ISO/IEC 27001 (annexe a)

Attributs, métriques et/ou indicateurs

A.8 Sécurité liée aux ressources humaines

A.8.1 Avant le recrutement

A.8.1.1 Réles et responsabilités

Taux (granulomgtte réles ayant un impact sur la sécurité

A.8.1.2 Sélection

Taux de dossiers ayant fait Boljune vérification des documents fournis par I¢
candidat

A.8.1.3 Conditions d’embauche

Présence des reglegclirité dans le contrat de travail ou dansglemgent
intérieur

A.8.2 Pendant la durée du contrat

A.8.2.1 Responsabilités de la direction

Existenoa glan de communication sur la sécurité

A.8.2.2 Sensibilisation, qualification et formatson
en matiere de sécurité de I'information

Nombre de personnes formées / an

A.8.2.3 Processus disciplinaire

Nombre annuelashetions disciplinaires
Perte annuelle due a des pratiques a risque

A.8.3 Fin ou modification du contrat

A.8.3.1 Responsabilités en fin de contrat

Existefiaae procédure de gestion des fins de contrat

A.8.3.2 Restitution des actifs

Codt des biens nodusren fin de mission

A.8.3.3 Retrait des droits d’'acces

Taux de retdassdroits hors délai

A.9 Sécurité physique et environnement

ale

A.9.1 Zones sécurisées

A.9.1.1 Périmétre de sécurité physique

Nombreitsasrnsibles localisés dans des zones non séesirisé

A.9.1.2 Contrbles physiques des acces

Nombre ulioins physiques identifiées (y compris les dépasats d'horaires d
personnes autorisées)

A.9.1.3 Sécurisation des bureaux, des salles et d
équipements

edombre annuel de disparition de biens informatigieess les locaux

A.9.1.4 Protection contre les menaces extérieure
environnementales

sNombre de non conformités constatées lors deesidiés organismes de controle.

D

A.9.1.5 Travail dans les zones sécurisées

Nomidead's constatés par rapport aux consignes detséapplicables en
vigueur.

Les métriques dans le cadre de la série 27000
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Mesures de sécurité de
'SO/IEC 27001 (annexe a)

Attributs, métriques et/ou indicateurs

A.9.1.6 Zones d’acces public, de livraison et de
chargement

Nombre d'intrusions / vols / dans des aires daikan

A.9.2 Sécurité du matériel

A.9.2.1 Choix de I'emplacement et protection du
matériel

Nombre d'équipements localisés dans des zonedadséturité n'est pas cohéren
avec leur sensibilité

A.9.2.2 Services généraux

Durée mensuelle cumtilgdigponibilité des énergies (électricité, clinsation,
eau)

A.9.2.3 Sécurité du cablage

Nombre annuel d'actsd#arigine électrique

Réalisation de contrble annuel de conformité parodganismes indépendants

A.9.2.4 Maintenance du matériel

Taux d'équipemsatsibles couverts par un contrat de maintenaraqg@et
honoré

A.9.2.5 Sécurité du matériel hors des locaux

Noral¥quipements mobiles disparus pendant un dépktem

A.9.2.6 Mise au rebut ou recyclage sécurisé(e) d
matériel

UNombre de destruction des données ou des équipes@Emibles

A.9.2.7 Sortie d'un actif

Nombre de tentatives aigis sans autorisation ;
Nombre de demandes d’autorisation délivrées

A.15 Conformité

A.15.1 Conformité aux exigences légales

A.15.1.1 Identification de la Iégislation en vigueu

Charge annuelle de la veille réglementaire

A.15.1.2 Droits de propriété intellectuelle (DPI)

omdbre de non-conformités sur les licences

A.15.1.3 Protection des enregistrements de
I'organisme

Nombre de non-conformités constatées

A.15.1.4 Protection des d nées et confidentiak
informations relatives a la vie privée

iNombre annuel de non conformités dans le traitemiestdonnées personnelles
(diffusions indues, refus de diffusion, ...)

A.15.1.5 Mesure préventive a I'égard du mauvais
usage des moyens de traitement de I'information

Nombre d’équipements détectés comme non-conformes

A.15.1.6 Réglementation relative aux mesures
cryptographiques

Charge annuelle de la veille réglementaire spédafiqu

A.15.2 Conformité avec les politiques et normes d&curité et conformité technique

A.15.2.1 Conformité avec les politiques et les
normes de sécurité

Nombre de non-conformités constatées

A.15.2.2 Vérification de la conformité technique

miare de non conformités identifiées lors d'audithhiques
Nombre de non-conformités aboutissant dans desnsoti'amélioration

A.15.3 Prises en compte de l'audit du systeme d'

mfmation

A.15.3.1 Contr6les de l'audit du systeme
d’information

Taux de réalisation du programme d’audit

A.15.3.2 Protection des outils d’audit du systéme
d’information

Nombre d’incidents liés a l'utilisation non-autsée.
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