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- La question n’est pas de savoir SI nous allons 

connaître un incident nous obligeant à notifier, 

mais QUANDmais QUAND

- Il faut donc SS’’Y PREPARERY PREPARER

- Et qui, MIEUX QUE LE CILMIEUX QUE LE CIL, est pertinent pour 

lancer un tel sujet  ?

-- POURQUOI ATTENDRE ? POURQUOI ATTENDRE ? C’est un chantier de 

plusieurs années
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Travaux de lTravaux de l’’AFCDPAFCDP

• Présentation devant l’OSSIR en décembre 2009 

•• Groupe AFCDP Groupe AFCDP «« Notification des violations aux traitements de Notification des violations aux traitements de 

donndonnéées es àà caractcaractèère personnelre personnel »»

• Conférence inaugurale au Palais du Luxembourg  23 mars 2010

• Auditions de Chief Privacy Officer américains

• Audition du Chef de l’expertise technique de la CNIL

• Groupe « Notification » sur AGORA AFCDP
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- La Proposition de loi Détraigne-Escoffier - 23 mars 2010 

- Ce qui se fait à l’étranger hors UE : USA (2003), Canada, 

Mexique, etc.

- Ce qui se fait en Europe :  Allemagne (2009) 

- Le Paquet Telecom (ne concerne que les Opérateurs et les 

FAI) – 21 août 2011

- Le Projet de Règlement européen – 25 janvier 2012
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Ne pas confondreNe pas confondre……



Etranger (hors UE)Etranger (hors UE)
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AustralieAustralie
À l’étude

CalifornieCalifornie
SB 1, SB 1386, 
SB 27, AB 1950

Afrique du SudAfrique du Sud
Electronic 
Communications and 
Transactions Act

USA USA (au niveau 
fédéral)
HIPAA, GLBA 
Safeguards 
Rule, COPPA
Projet DATA

Hong KongHong Kong
Secteur 
bancaire

CanadaCanada
PIPEDA

JaponJapon
Personal Information 
Protection Act, METI 

Guidelines

Nouvelle Nouvelle 
ZZéélandelande

Privacy Act

SingapourSingapour
Secteur 
bancaire

USA USA (Etats)
Data Breach 

Act

DubaiDubai
Secteur 
bancaire

MexiqueMexique
Data Breach 

Act



Conférence « Notification des Atteintes aux traitements de données personnelles – palais du Luxembourg – Paris – 23 mars 2010

Allemagne :  Loi FAllemagne :  Loi Fééddéérale sur la protection rale sur la protection 

des donndes donnéées personnelles (article 42a)es personnelles (article 42a)

• Le responsable de traitement doit informer les personnes dont les données personnelles 

sensibles auraient été divulguées à des tiers non autorisés. 

• Les données concernées sont : 1. des données relatives à la race, l’appartenance 

ethnique ; les opinions politiques, philosophiques ou religieuses ; les orientations 

sexuelles ; l’appartenance syndicale ; les données de santé. 2. les données soumises au 

secret professionnel. 3. les données relatives à des infractions ou des condamnations. 4. 

les données bancaires relatives aux comptes ou cartes de paiement.

• La communication doit intervenir dès que les mesures conservatoires ont été prises. 

• La personne concernée doit être informée sur la nature de la compromission et 

bénéficier de conseils sur les mesures à mettre en œuvre pour limiter les conséquences 

de la divulgation.

• L’autorité de contrôle compétente doit également être informée, en particulier sur les 

impacts de la compromission et sur les mesures correctives apportées.
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Ordonnance du 21 aoOrdonnance du 21 aoûût 2011t 2011
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Le rôle pivot du CIL (du DPO)Le rôle pivot du CIL (du DPO)

Comité ad hoc (comité « Informatique & Libertés ») - leadership CILleadership CIL
• Direction
• Direction juridique
• Direction opérationnelle concernée (data owner)
• Communication
• Gestion de risques, gestion de crises
• Intelligence économique
• Courrier, standard
• Commerciaux
• Informaticiens (récupération des données, préparation du fichier de diffusion)
• Relations sociales
• Relations actionnaires
• RSSI…

Revoir tous ses contrats (art. 35 de la Loi Informatique & Libertés)
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• Qu’est-ce qu’une violation ?

• Quels sont les critères de notification ?

• Qui prendra la décision de notifier ?

• Suivant quelle méthode objectiverons-nous le risque pour les personnes ?

• Qui décidera de la rapidité avec laquelle nous notifierons ?

• Comment sera sélectionné le media de notification aux personnes ?

• Qui signera la lettre ? 

• La lettre comprendra-t-elle des excuses ?

• Qui répondra aux journalistes ? Aux syndicats ? Aux Actionnaires ?

• Qui gérera la relation avec la CNIL ?

• Nous ferons-nous aider ?

• Devons-nous prévoir une assurance ?

• Devons-nous mettre en place des mesures techniques et procédurales ?

• Devons-nous d’ores et déjà introduire un chapitre dans nos contrats de Cloud 

computing ?

• Que doit-on faire des « near miss » ? Etc.

A traiterA traiter……
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CEDPO propose que le DPO  joue un plus grand rôle dans la gestion des 

éventuelles notifications de violations  :

•Analyse de l’incident par le DPO ;

•Prise en compte du contexte ;

•Objectivation de la criticité et évaluation des risques pour les personnes ;

•Conseil au responsable du traitement ;

• Notification à l’Autorité ;

• Notification à l’Autorité et aux personnes concernées ;

• ou Documentation de l’incident ;

•Amélioration (Privacy by Design, PIA, procédures, sensibilisation, etc.)

La responsabilitLa responsabilitéé reste sur le Responsable de traitement.reste sur le Responsable de traitement.
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Propositions CEDPO auprPropositions CEDPO auprèès s 

de la Commission europde la Commission europééenneenne



«« Near MissNear Miss »»

Gestion des Gestion des 

incidents de incidents de 

sséécuritcuritéé

Validation des Validation des 

soussous--traitantstraitants

Art.2

6

Privacy Impact Privacy Impact 

AssessmentAssessment

Art.3

3

Notification Notification 

des violationsdes violations

Art.3

1

et 32

Security by Security by 

DesignDesign

Privacy by Privacy by 

DesignDesign

Art.3

0

Art.2

3

Mesure de Mesure de 

protection protection 

appropriappropriéée ?e ?

Art.3

2.3
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Boucles dBoucles d’’amamééliorationlioration



(Source : Commissariat à la protection de la vie privée du Canada)
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