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1. Introduction

Ce document est destiné a toutes personnes impgians 'aménagement ou le
réaménagement de salles serveurs et décrit |lésaxiet les contraintes de conception.

Le document comprend trois chapitres principauxoé annexes :
* Un chapitre « Projet » qui développe la marche\aset les responsabilités de
chacun des acteurs.

* Un chapitre « Conception » qui décrit les besdascontraintes relatifs au choix du
site aux aménagements intérieurs ainsi que lesg&glprocédures de sécurité.

* Un chapitre « Maintenance et évolutions » quiérdis évolutions non seulement
des équipements mais aussi de la législation ket dglementation.

* Les annexes comprennent des « Fiches Pratiquaprégisent, par famille de
risques, les causes, les conséquences et les paedlds constituent un support aux
analyses de risques et aux choix de solutions.

Ce document est un canevas général qui couvre ifagaénent ou le reaménagement de salles
serveurs. Il facilite le dialogue avec les spésial de chaque domaine, auxquels il est
préférable de faire appel pour ce type de projet.
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2.Le projet

2.1 Facteurs déclenchant

La décision de lancer un nouveau projet de cortsdruou de réaménagement d'un centre
informatique ou de salles serveurs peut avoir gelmeuses origines.

Dans tous les cas, le Responsable de la SécusitBydtemes d'Information (RSSI) doit étre
attentif aux difféerents événements déclenchanpqurraient avoir un impact sur les systemes
d'information. (Déménagement ou réaménagemenbdas). Il doit intervenir le plus en
amont possible et étre impliqué dans les projetieeisions stratégiques.

2.1.1 Facteurs indépendants de la gestion des systemes
d'information

Les facteurs indépendants peuvent étre externggarnes a I'entreprise ou a I'organisation
concernée, mais n'interviennent pas dans le péminakt gestion et de décision du DSI ou du
RSSI.

Les principaux facteurs de ce type sont dépendhtnia stratégie d'entreprise :
* Nouvelle politique interne de I'entreprise.
* Fusion d'entreprises ou restructuration.
* Externalisation.
e Création d'un nouveau site.
» Création d'entreprise.
e Décentralisation.
e Délocalisation.
 Déménagement.

Cette évolution de la stratégie d'entreprise pgatd@&ientée par :
* Des décisions administratives, des réglementagodss lois telles que :

» L'expropriation ou le réaménagement du territogevent déboucher sur un
déménagement.

» Des problémes environnementaux, tels que le bayiollution peuvent
également amener des décisions administrativeesiation d'activités sur le site.

» Des contraintes externes. (fin de bail, voisinagessif, plaignant, etc.).
« Des facteurs économiques. (prix du m2, opératiandtiliére, ROS), etc.).

* Un sinistre important.
Un sinistre qui nécessite la reconstruction tobalgartielle du site.

! Cf : le document CLUSIF : « Retour sur Investisseten Sécurité des Systémes d’Information : Qeslqlés
pour argumenter »
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» Contraintes environnementales connues (sous-ssisbile, risque de crues, risques
sismiques, etc.).

* Les évolutions de I'environnement de I'entreprisdehors de son controle et
génératrices de risques.

* implantation d'une activité a risque dans le vaiga

» réhabilitation d'un quartier ou d'une zone d'atjvi

* modifications des sols pouvant entrainer des moewnesde terrains,
* etc.

* Une prise de conscience ou augmentation d'un risderne" important percu par
I'entreprise.

2.1.2 Facteurs liés a la gestion des systemes d'informiati

Les facteurs liés a la gestion des systemes diirdtions font partie intégrante du périméetre
de gestion et de décision du DSI ou du RSSI. Cegrenth prise en compte de ces facteurs
n'échappe pas a I'étude des contraintes assoaig@®get d’entreprise (priorité
d’investissement, facteurs indépendants, etc.).

Les principaux facteurs de ce type sont :

» Décisions administratives, réglementations et(@mironnement, sécurité des
personnes, etc.).

* Plan directeur informatique dégageant la nécedsifgrocéder a de nombreuses
améliorations des systemes.

» Etablissement du plan de secours (nouvelle sallle, e management en cas de
crise).

* Résultats d'un audit destiné a évaluer les perfocegdes salles ou leur niveau de
securité.

» Décision de changement de matériel (Obsolescenée de la maintenance, etc.).

* Un changement ou évolution (technologie, taille,)eles systemes.

* Contraintes internes (besoin accru de confidet#iadie disponibilité, de fiabilité et
de continuité de service, etc.).

* Conditions de travail inadaptées.

* Changement d'architecture des systémes d'informatio
* Regroupement de moyens informatiques.

* Externalisation des moyens informatiques.

 Etc.

2.2 Diagnostic et décision

Un diagnostic préalable est nécessaire pour pramo@®mpte I'organisation, les flux, les
incidents et les dysfonctionnements. Pour que agnadistic soit pertinent, il est nécessaire de
prendre en compte, outre I'existant, les missivesmraintes des futures salles serveurs.
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2.2.1 Constat de l'existant

Ce constat doit mettre en évidence, pour chacupadevités de traitement de I'information,
les éventuelles anomalies ou insuffisances actugd#donctionnement ou d'organisation (par
exemple sur le plan de l'efficacité, du codt, dgualité). Il doit prendre en compte les
améliorations attendues, et les dispositions coesi@ mettre en ceuvre.

Cette analyse doit concerner :
* La protection des personnes.
* La protection des biens matériels et immatériels.
* L’adéquation des locaux (vétusté, implantation,)etc

» [l'architecture globale des batiments et la posities salles au sein des batiments,

 les contraintes structurelles (emplacement, conferd, confidentialite,
réglementation),

» lanalyse de I'adéquation entre I'objectif de drgpdité et les installations
techniques existantes. (Climatisation, alimentaélattrique, systemes de
détection incendie, d'extinction, parafoudre, tésise des faux-planchers, etc.),

» lanalyse de I'adéquation entre les objectifs drugé de I'information et
I'existant (contrdle d’acces, détection d’intrusietc.),

* les besoins propres aux études, au développemairta eaintenance des
applications (séparation des environnements, tétéamance, etc.).

* Le fonctionnement du systeme d’information.

 [l'historique et la nature des incidents,

» les diagnostics sur les colts de fonctionnemedie&ploitation,

» [I'exploitation des systemes et des réseaux.

* L'organisation et les procédures.

* Les nouveaux besoins identifiés.

Cette analyse, une fois realisée, aboutit au receest des risques existants et a la prise en
compte du retour d'expérience (ex. incidents vécus)

Des la conception des salles, les besoins en perkdaivent étre anticipés de facon a
déterminer les recrutements et les formations s&oes a la mise en exploitation future.

2.2.2 Orientations principales du projet

Différentes options peuvent influencer fortemerdéeoulement du projet :

* Le (ou les) facteur(s) déclenchant va (vont) ineldiifférents scénarios :
. modification du centre existant,
. extension du centre existant,
. regroupement logique de serveurs ou virtualisadiemsystemes d’information,
. démeénagement vers un autre centre déja aménaganéreger,
. création d'un nouveau centre dans un immeubleagjst
. création d'un centre de toutes pieces.
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Le choix de I'option de la propriété pleine et @miou celui de la copropriété
(hébergement dans un site ou un immeuble existangncore celui de la simple
location va impacter la liberté de manceuvre.

La décision de faire appel ou non a des collabmmatexternes (voir liste ci—apres)
est également importante et il conviendra d'entexrrté degré d'implication et de
préciser tres clairement leur mission. L'efficaciééces collaborations sera d'autant
plus grande qu'elles interviendront t6t dans legssus d'élaboration du projet.

Le Responsable de la Sécurité des Systemes d'latiom({RSSI) doit étre impliqué
des le début du projet.

2.2.3 Décision (nouveau site, réaménagement, etc.)

En fonction de I'analyse de I'existant et de lagpen compte des facteurs déclenchant, la
décision peut étre :

Réaménagement des locaux existants.
Aménagement d'une nouvelle salle.
Déménagement vers de nouveaux sites.
Externalisation.

Délocalisation.

2.3 Organisation du projet

La démarche décrite ci-aprés sera sensiblemengétaenpour la construction d'un nouveau
batiment a usage informatique ou pour 'aménagenientou plusieurs locaux existants.
Certaines des étapes décrites pourront alors serésans objet.

De maniere tres concrete, voici la démarche syigiingjui peut étre adoptée pour organiser
et dérouler un projet de conception, réalisationl@néaménagement d'un centre informatique
ou d'une salle serveurs. Nous recommandons gespemsable de la sécurité soit impliqué
dans toutes les phases du projet.

Recensement de tous les acteurs.

Définition d'objectifs clairs en termes de capadaii continuité de service et de
sécurisation du futur site ou de la future sa#ls,ttaduire sous forme de cahier des
charges techniques.

Recensement des risques et des parades assomiétseden ceuvre pour respecter
les besoins exprimés y compris ceux de la sédfittune analyse de risques).

Choix du mode de réalisation (Maitrise d'ceuvre (MJ@ECIé En Main (CEM)), les
termes sont explicités en annexe.

Elaboration d'un avant-projet puis d'un projet.
Validation du projet.

Consultations.

Lancement de la réalisation.
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Suivi de la réalisation, en particulier le respdmesaécurité doit veiller au maintien
de la sécurité des informations pendant les travawrtout en cas de réaménagement.

Gestion des aménagements apportés au projet enamuéalisation (surtout sur les
projets de longue durée).

Mise a jour des consignes de sécurité si nécessaire

* incendie,

» contrbles d’acces et surveillance vidéo avec éwdletdemande d’autorisation a
la CNIL (Commission Nationale Informatique et Lit#=) ou aux autorités,

* etc.

Réception des travaux.

Déménagement ou aménagement du site (vérifieélsepce de clauses de
responsabilité dans les contrats de maintenanael@adémeénagement des
materiels).

Mise en place de la gestion technique du site (f@a@mce, procédures et consignes,
gestion technique centralisée, etc.).

Mise en production et suivi durant I'année de [aatzshevement.

2.3.1 Les phases du projet

Les différentes phases de I'organisation et duutigmeent chronologique de la conception —
réalisation sont principalement les suivantes:

Phase Expression des besoins / programme

Expression des besoins et contraintes du maitwerdige des systemes
d'information.

Reformulation et traduction en termes de batimectinique.
Validation.

Phase Faisabilité

Evaluation de la faisabilité du projet au regardidglantation ou des locaux
envisagés y compris les contraintes environnemsstal

Réorientation éventuelle du projet.

Phase Esquisse / avant projet sommaire

Choix du type de realisation (MOE ou CEM).

Proposition de MOE avec honoraires ou lancemenedionsultation en conception-
réalisation.

Dimensionnements principaux du projet (surfacesgaunce, redondance, évolution,
etc.).

Création du plan sommaire et architecture des lacau
Pré-dimensionnement des différents locaux et vofume
Description sommaire des aménagements envisages.
Etablissement du budget prévisionnel global.
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Réalisation du macro-planning.
Validation.

Phase Avant projet détaillé / Projet

Choix du type de réalisation (MOE ou CEM).
Etudes spécifiques préliminaires (sol, environnesta.).
Sollicitation des différents organismes de conteilbureau d'études externes

(Sécurité et Protection de la Santé, contrdle tigcien acousticien, structures,
fluides, etc.).

Planification détaillée.
Mise au point des partenariats externes nécessaires
Description et plans détaillés du projet.

Intégration de la capacité de maintenance et dedtion technique des installations
des cette phase.

Etablissement du budget poste par poste.
Proposition CEM ou finalisation du dossier d'apbddfres.
Validation.

Phase Consultations et choix des entreprises

Selon le mode de réalisation, cette phase seraitereh interne ou par un MOA ou
ensemblier externe.

Elaboration et communication des cahiers des chatgeonsultation.
Consultation des différentes entreprises.

Dépouillement et recadrage des offres.

Choix des entreprises avec contrble des certifinati

Phase lancement réalisation

Lancement des études d'exécution avec le Maitnevdsoet les entreprises retenues.
Mise en place de la cellule de synthese du projet.

Choix de la coordination des travaux, identificataes acteurs et interlocuteurs.
Préparation et mise en place du chantier (réumiéalable a I'ouverture du chantier,
Plan Particulier de Sécurité et de Protection d&alaté (PPSPS), inspection
commune, planification et découpage en phasedldésmipanneau de chantier, plan
de chantier, constats divers, etc.)

Le responsable sécurité veillera a maintenir ureaiv de sécurité compatible avec
les exigences de sécurité : mise en place de nesamepensatoires liées au
caractére exceptionnel des travaux.

Planification des différentes réunions de chamiate pilotage.

Mise en place des installations de chantier.

Ce qui incombe notamment au Maitre d'Ouvrage (Bassistance du Maitre d'ceuvre) :

Dépot du permis de construire.
Interface avec le bureau de controdle.
Coordination de la sécurité.
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» Déclaration d'installation classée.

» Déclaration d’ouverture de chantier.

» Déclarations diverses (CNIL, préfecture, etc.)
 Demandes de branchements (€lectricite, eau, daphtine, etc.)

Phase réalisation
e Lancement des travaux.

* Prise en compte des recommandations faites dachadgsres suivants et dans les
fiches de risques.

* Pilotage du chantier (les membres du comité deeproj

»  Suivi hebdomadaire de chantier avec les entreprsestitution du dossier
photographique des réseaux cachés.

* Gestion des modifications apportées au projet ensae réalisation.
» Préparation du dossier de réalisation des eseats, ét opération de réception.

Phase réception
« Réalisation des tests et essais.

* Collecte des Dossiers des Ouvrages Exécutés (DOE).

* Contréle de la mise en place des équipementsigbtiside sécurité.

* Réception avec ou sans réserves.

*  Obtention du certificat de conformité sans résele®& organismes de contrdle.
* Levée des réserves si possible avant 'emménagement

* Formation des futurs exploitants du site.

*  Quitus aux entreprises.

Phase mise en production
* Mise en production des dispositifs de sécuritéitiu s

* Visites réglementaires (pompiers, assureurs, Cosiomdlygiéne, Sécurité et
Conditions de Travail (CHSCT), etc.)

«  Emmeénagement des matériels.
* Tests de fonctionnement des matériels.
«  Emmeénagement des personnels.

Période de garantie

» Selon qu’il s’agit d’'une construction neuve ou diéaménagement, la période de

garantie doit suivre la législation en vigueur.

Remargue importante:
Compte tenu de leur complexité, ces différentesgghdu projet doivent étre accompagneées
voire conduites par un Maitre d'@Euvre expérimerdgagice type de projet (interne ou
externe).
Une assistance a Maitrise d'ouvrage spécialisée fgsuphases de programmation puis pour
I'accompagnement ultérieur sera sans doute égalesmermaitable voire nécessaire.
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2.3.2 Différents acteurs / Fonctions

2.3.2.1Attribution des roles

Il est indispensable, pour le bon déroulement djeprde préciser les réles, attributions et
responsabilités des différents acteurs : qui egtoresable de quoi ? Qui est l'interlocuteur de
qui ? Qui assiste aux différentes réunions ? Conhilagzommunication sera organisée entre
les différents acteurs ?

Simultanément, dans le cadre de la constructionabatre sécurisé, on peut également
recommander instamment la mise en pratique, palifiésents acteurs, des concepts
d'Assurance Qualité. La construction d'immeublecempagne de plus en plus souvent de la
mise en place de plan d'Assurance Qualité parifigésahts intervenants.

De maniere générale, un tel projet requiert la iligation et la participation de la plupart des
fonctions de I'entreprise voire de fonctions exaera I'entreprise notamment en terme
d'expertise et de réalisation.

2.3.2.2Acteurs / Fonctions de l'entreprise

Les fonctions qui seront associées au déerouleniéntaevalidation des principales étapes du
projet, constitueront la base du Comité de Suivprbget.

Fonction direction générale

La Fonction direction générale prend les décisaireffectue les inévitables arbitrages entre
les autres fonctions de I'entreprise. Elle repr&sen se fait assister par les fonctions
juridiques (contrats, réglementation, assuran¢g&zonomiques (négociation, achats, ..),
financiéres (budgets, financement,..) et orgarieatlles de I'entreprise.

C'est le pouvoir de décision et, par définitionVigitre d'ouvrage

Cette maitrise d'ouvrage sera la plupart du tergfigdée, soit a un cadre de I'entreprise, soit
a la fonction « immobilier » ou informatique, saitine société externe (besoin d'expertise
complémentaire)

CeMaitre d'ouvrage délégugura le pilotage du comité de suivi de projetapistitue, de
fait, la véritable équipe de maitrise d'ouvrage.

La Fonction Systemes d'Information

La fonction Systémes d'information a un role cagtasqu'elle doit :

» Préciser I'expression de ses besoins, contraihtédgextifs Cahier des chargés
notamment en matiere de disponibilité et niveaugeatgices attendus. Le cahier des
charges devra contenir la liste exhaustive desrmalé héberger avec leurs
principales caractéristiques : dimensions, poidsgance électrique, type
d'alimentation (nombre de prises, format, ampératis3ipation, nombre de prises
réseau. Cette liste sera indispensable pour déimombre et 'implantation des
baies et dimensionner les utilités (climatisatiéegtricité, cablage).

» Valider la prise en compte de ces besoins darshieicdes charges du projet.
» Veérifier que le cahier des charges est respectégueriout le cycle de vie du projet.
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* Assurer la continuité de la production pendantr@gaux (si nécessaire).
* Préparer et conduire les déménagements de maiéf@inatiques.

» Participer au pilotage et a la coordination du gtoj

» Participer a l'analyse de risques.

* Participer a la réception de la fin des travaux.

En patrticulier, elle doit prendre en compte togspgeblemes d'interfaces entre la fonction
Systeme d'Information et les différentes fonctiotiksatrices. Cet aspect revét une acuité
toute particuliére si le site informatique est sépahysiquement du reste de I'entreprise.

Notamment, dans le cas de projets de type "réamérmay” de salles ou I'exploitation
continue, c'est frequemment le Responsable dereatieo Systémes d'Information qui est
amené a assumer la fonction de Maitre d'ouvragmydélen I'absence de la fonction

« immobilier » (Cf. plus loin).

La fonction « immobilier » ou les services généraux

Lorsque la fonction « immobilier » ou services géné& existe, c'est a elle que revient
logiqguement la délégation de maitrise d'ouvrage. €4t également associée en amont au
choix des options propriété/copropriété / locatieta,).

Il convient cependant de prendre garde au caragosgtieulier de cette construction et de ne
pas sous-estimer les spécificités des systemdsrdiation et la complexité technique d'un tel
projet. La fonction « immobilier » doit s'entourss expertises nécessaires.

Elle traite notamment les aspects suivants:

* Laprise en compte des besoins exprimeés par lesidos Systeme d'Information et
Sécurité.

* Laprise en compte des contraintes réglementailégaes.

* Le choix des entreprises pour la construction sialeénagements.

* La participation au projet conjointement avec tasctions Systemes d'Information et
Sécurité.

» Lagestion de l'avancement des travaux au jouue |

* Lerespect et le controle des procédures de séqeitdant toute la durée des
travaux.

* L'organisation des déménagements des matérielsrafmues en étroite
collaboration avec la fonction Systemes d'Infororati

* La participation a la réception des travaux.

Les fonctions métier
Les fonctions métier recouvrent les responsabitigéshaque secteur d’activité de
I'entreprise.

La consultation des fonctions métier garantit iagpen compte des besoins et contraintes des
utilisateurs dans le cadre de la conception eadeaise en ceuvre du projet (Arrét
d'exploitation, localisation du site, etc.).

-10- © CLUSIF 2009 Sécurité des Salles Serveurs
Critéres et Contraintes de Conception



La fonction sécurité.
La fonction sécurité recouvre :

* Laseécurité des biens et des personnes.
* Laseécurité du Systeme d'Information.
* La protection de I'environnement.

Elle est particulierement importante et nécessairain tel projet pour lequel la sécurité
constitue un des pré-requis de la conception.

Elle doit notamment :

*  Conduire l'analyse de risques.

*  Exprimer ses besoins et contraintes en sécurité.

»  Vérifier la sécurité des conditions de travail.

* Veiller a maintenir la sécurité des informationscaice pendant les travaux.
* Participer a la réception des travaux sur les dsécurite.

» Contréler les personnels (interne et externe) iilana sur le projet.

» Veérifier que les mesures imposees par les contmirdglementaires sont bien prises
en compte et appliquées.

La fonction ressources humaines.
Dans ce cadre, la fonction ressources humainesra@@s principaux :

* La vérification des conditions de travalil.

* Laliaison avec les partenaires sociaux.

* La participation a la validation des acces physque

* Lerespect du contrat de travail (en cas de déeplacedu site...).

Les partenaires sociaux (CE, CHSCT).

Les meilleures chances de ne pas nourrir un catilitce de retard résident dans leur
implication, tres t6t, dans le projet.

Par exemple, si ce dernier implique un déménagenhéant prendre en compte rapidement
les aspects sociaux : transport, restaurationPDetenéme, les partenaires sociaux doivent étre
associés a la détermination de nouvelles conditiertsavail éventuellement imposées par
des contraintes de sécurité plus draconiennes.

Fonction Chef de projet.

La Fonction Chef de Projet est essentielle a lasiéidu projet.

Le Chef de Projet est le garant de la méthodolegiployée, de la maitrise du déroulement et
de la validation des différentes étapes, du regpeetda planification, des codts et des objectifs.
Il doit savoir s'entourer des expertises nécessaiternes ou externes.

C'est le pilote et le chef d'orchestre du projet.

2.3.2.3Acteurs externes

Le choix de ces acteurs dépend de la nature etrtexdte du projet. La liste ci-aprés n'est pas
exhaustive. Des circonstances particuliéres pelerepffet conduire a faire appel a des
partenaires trés spécialisés.
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Les principaux acteurs externes sont les suivants :
*  Promoteur, aménageur ou propriétaire.
* Investisseurs.
* Maitre d'ouvrage délégué (éventuellement).
*  Bureaux de controle.
» Cabinet de Coordination Chantier.
» Cabinet(s) de conseil spécialisé(s).
* Architecte.
* Malitre d'ceuvre.
*  Bureaux d'études.
* Assureurs.

* Interlocuteurs liés a I'environnement réglement@hes locaux -permis de
construire, installations classées-, pompiers).etc.

*  Opérateurs de communication, les fournisseurs idjendes messageries, etc.

* Services départementaux (voirie, DDE, pompiergjiceides eaux, les collectivités
locales, les conseils généraux, etc.).

* Le syndic de I'immeuble ou de parc d'activités (éwellement).

» Constructeurs (entreprise générale, ensembliej, etc

* Fournisseurs de matériels informatiques et d'éguams techniques.
* Les déménageurs.

*  Sous-traitants techniques.

* Realisateurs des travaux.

* Coordonnateur SPS (coordonnateur en matiere deit@éeude Protection de la
Santé sur les chantiers).

. Etc.

2.3.2.3.1Maitrise d’ceuvre

Le Maitre d'ceuvre est I'architecte du projet ma@getr le maitre d'ouvrage. Son rble est de
superviser le projet aussi bien dans sa phaserdeption que dans sa phase de réalisation : il
s’agit alors de maitrise d'ceuvre de conceptiouatéoréalisation.

Ces deux phases peuvent étre distinctes maisdesplwvent elles sont réalisées par le maitre
d'ceuvre pour assurer la cohérence de projets @arsgilexes.

En raison de la teneur spécifique et trés techriggeprojets de réalisation de salles serveurs,
le maitre d'ceuvre est le plus souvent un spéaaigbérimenté du domaine.

Au sens de la loi MOP (Loi n°® 85-704 du 12 juill&x85 - relative a la maitrise d’ouvrage
publique et a ses rapports avec la maitrise d’oguweée. (Loi MOP) et Ordonnance n° 2004-
566 du 17 juin 2004 - portant modification de lai® 85-704 du 12 juillet 1985 relative a la
maitrise d’ouvrage publique et a ses rapports Evewitrise d’ceuvre privée), le rdle du
maitre d'ceuvre est strictement encadré.

Démarche
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Il s'agit d'une démarche classique tripartite reaftouvrage / maitre d'ceuvre / entreprises qui
permet de séparer clairement les rbles de chaaamttioutes les phases du projet, de la
conception a la réception des ouvrages.

Les contrats sont directement établis entre lermdibuvrage et les entreprises.
Conception-réalisation

En général, le choix s’oriente vers un prestataiigue pouvant effectuer aussi bien les
prestations de conception que de réalisation derbge en ingénierie intégrée.

Les avantages de ce choix sont :
* Un gain de temps.
* Une maitrise des codts et des délais.
* Une simplification contractuelle.

e Une meilleure cohérence du projet entre la conoept les techniques mises en
ceuvre.
Les points a surveiller sont :

* Laqualité qui peut éventuellement passer apnetet&t économique du concepteur-
réalisateur.

* Les compétences techniques du maitre d'ouvrageappuécier la pertinence des
solutions proposées.

Critéres d'évaluation des acteurs externes
» Démarche projet.
* Démarche qualite.
* Pérennité des acteurs externes (assise finansa@vapilite, etc.).
*  Expérience.
 Compétences.
* Références vérifiables par des visites sur site.
* Quantité et qualification des ressources (conceptialisation).
* Choix de sous-traitances.

Cellule de synthése

Dans un tel projet complexe et a forte valeur &euechnique, il est conseillé de mettre en
place une cellule de synthése dont le réle estdéder la cohérence des différents lots
techniques et leur synchronisation.

Cette cellule est la garante du respect de latgudies colts et des délais. Elle est soit
intégrée soit externe a la maitrise d'ceuvre.

2.3.2.3.2Assistant spécialisé a maitre d'ouvrage

Son réle est d’assister le donneur d’ordre enpgpioatant les connaissances techniques
spécialisées pour apprécier la complexité d'uprtgkt. L'assistant conseille le maitre
d’ouvrage vis-a-vis du maitre d'ceuvre ou du cormeptealisateur, de I'étude de faisabilité
jusqu'a la réception des ouvrages, voire lors gééese de mise en service.
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3. Conception

3.1 Besoins, contraintes et éléments d’aménagement

Les besoins et contraintes de conception sonatigglux et a la criticité des activités qui
conditionneront le niveau de sécurité des lieux.

3.1.1 Analyse des flux

L'analyse préalable des flux doit permettre d'atajtérieurement l'organisation physique du
centre. Cette analyse doit porter sur :

Les flux physiques:

* Analyse des passages de cables, des canalisatides @fférentes gaines
(alimentation électrique, gaz et liquides, réseauxrants faibles - alarmes
techniques, détection incendie, surveillance eaés data — cuivre et fibre otique —
pour lesquels il faut prévoir des points de péetiémagaines et chemins de cables
adéequats et exploitable - capacité, rayons de coeiH etc.).

» Circulation des documents de saisie (bordereaay, et
* Lieu de stockage et de consommation des fournitures
* Circulation des documents édités (listings, masirgjc.).
»  Circulation et transports des supports de sauvegard

» Circulation des matériels (résistance du faux-gianc

* Acces aux locaux : réle du quai de chargement@tat§ement pour les livraisons
(acces des camions), voiture du personnel, voitesevisiteurs.

* Evacuation des poubelles (contenant des informsatgonfidentielles ou non).
 Etc.
Les flux logigues:
e Communication entre les éléments du systéme.
« Communication avec d'autres systemes du site.
* Communication avec l'extérieur du site.
 Etc.
Les flux humains:
» Acces et circulation des différentes catégoriepatsonnel du centre.
* Fonctions nécessitant I'acces de personnels axteae centre.
* Idem pour les personnels extérieurs a I'entreprise.
 Etc.

Cette analyse des flux est importante, notammaeriegulan de la productivité (limitation de

la complexité) et de la sécurité (par exemple fie@tion de la capacité a fiabiliser et sécuriser
les chemins majoritaires, recherche d'un cloisoremeristratifie” (par couches) ou
"concentrique”, etc.).
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3.1.2 Choix du site (déménagement ou réaménagement)

Le choix du site sera fondé sur des critéres écanas ou politiques et sur les résultats de
I'analyse de risques prenant principalement en t®fep criteres suivants :

* Lesrisques industriels et environnementaux.
* Lesrisques naturels.
* Lesrisques socio-économiques et socio-culturels.

Les risques industriels et environnementaux
* Pollution et explosif.
« vérifier qu’un site en classification SEVESO Il xigte pas a proximité.
(Voir URL Internet dans I'annexe bibliographique)
Aéronautique.
* proximité d’une zone aéroportuaire,
« alignement par rapport aux pistes,
* etc.
Transport possible de substances dangereused’selironnement industriel.
» proximité d’'une route a fort trafic,
 proximité d’une voie de chemin de fer, d’'une gaedrthge,
* proximité d’'un canal, d’'un appontement,
* proximité d’un port,
 proximité d’un oléoduc ou d’'un gazoduc,
* etc.
Nucléaire.
» centrale,
* pollution radioactive,
* etc.
Chocs mécaniques.
« vibrations induites par le passage des avions,
« vibrations dues au passage des camions, des wainsétro,
* proximité d’'une carriere,
* etc.
Acoustique.
* proximité d’un environnement ou d’un lieu bruyant.
Electrique et Electromagnétique.
» barrages hydrauliques,
» passage d’'une ligne a haute tension,
* proximité d’antennes,
* etc.

Les risques naturels :

* Risques météorologiques.
* lieu de tempétes fréquentes,
« couloir d’avalanche,
* inondations,
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» secheresse,
* incendie : feux de forét,
* zone aindice kéraunique éleve,
* etc.
Mouvements mécaniques de terrain :
» coulée de boue,
» secheresse des sols,
 réhydratation des sols,
« affaissement dd a des grottes ou zones creuses,
* sismicité ou volcanisme,
 action des vagues,
* etc.

Les risques socio-économigues et socio-culturels.

Chemins réguliers de manifestations.
Prise en compte de I'environnement social et alltur
Etc.

3.1.3 Implantation des locaux

Le choix de I'emplacement de la salle serveur dauhgtiment est délicat, il convient de
prendre en compte :

Les contraintes des infrastructures des batimearts b cas d’'une copropriété
(propriétaire ou locataire).

Les conditions environnementales (vibrations, pmhy poussiéres, rayonnements,
explosion, incendie, inondations, foudre, bruits,)e

La proximité d’'une zone accessible au public darsatiment.

L’accessibilité pour les intervenants (fournissearaintenance des matériels,
personnel, livraisons, visiteur, etc.).

La dimension de la salle.

Les lieux de stockage (matériels, consommabley, etc

Le lieu de stockage des médias.

L’emplacement des locaux techniques et les liaismes la salle.

Les alimentations de la salle (électrique, télécamigation, etc.).
L’environnement climatique de la salle.

Pour prendre en compte les points ci-dessus, itieahde :

Prendre en compte la réglementation légale (imneetdblgrande hauteur,
établissement recevant du public, établissemeggiane restrictif, etc.).

Analyser, dans le cadre d’'une copropriété, le ragld, et identifier les points
bloquants éventuels, s'informer sur les nuisanossiples dues aux autres occupants.
Choisir 'emplacement de la salle de telle facoielgine soit pas dans une zone
accessible au public ou visible de I'extérieurgdter un flechage indiquant sa
situation.

Eviter les sous-sols (risques d’'inondation), ldesaous terrasses (risques
d’infiltration), les rez-de-chaussée (facilité diumsion), les étages élevés (difficulté
d’acces). Il est également conseillé de compartierdes locaux et de ne pas mettre
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dans le méme local 'ensemble des équipementsegsexvequipements de
téléecommunication, équipements de type onduleomgtimantes, etc.)

» S’assurer qu’il N’y a pas de risques d’inondatianglles gaines techniques ou en
provenance des étages supérieurs (canalisationtaises, appareils ménages
alimentés en eau sous pression, etc.).

* Prendre en compte les contraintes liées a l'iradtatl des réseaux locaux (répéteurs,
etc.).

* Choisir un emplacement qui facilite I'acces (notaentrpour l'installation des
machines : hauteur sous-plafond, dimension deggoet le contrbéle des intervenants.
(contréle d’acces, pas d’accés donnant sur unezomeontrbélée, largeur des
couloirs, des portes, etc.). Limiter les intervens dans la salle serveurs par la mise
en place de couloirs techniques y attenant.

» S’informer sur la résistance au sol pour l'instadia des machines.

e S’assurer que les chemins d’acceés qui ménentalléaet la salle elle-méme
supportent le poids des machines.

e S’assurer que les chaines techniques aient unundeeaécurité compatible avec celui
requis pour la salle. En particulier, s’assurentkeau de sécurité des chemins de
cables, des canalisations et des équipements teE®inotamment de copropriété.

» Envisager la redondance des alimentations (éleetsiiélécommunications, etc.).

* Prévoir une centralisation des alarmes (techniqogssion, incendie, etc.) dans un
local occupé 24h/24h et 7j/7] ou un renvoi verservice d’astreinte.

» Placer les données enregistrées (enregistremasu,\jmurnal d’acces, etc.) dans un
local protégé. L'acces aux données doit étre péotég

* Prévoir, dans le cas d’'informatique industrieleeptotection du local serveur vis-a-vis
de I'environnement (pollutions diverses).

3.1.4 Aménagements intérieurs

Avant tout aménagement intérieur, prévoir la mis®ks poussiéres » des installations.

Pour le choix des aménagements intérieurs, il @mde prendre en compte les contraintes
liées :
* Alaprésence humaine permanente ou temporaireléasalles serveurs qui
conditionne :
» linstallation de vidéosurveillance,
* le choix du gaz d’extinction automatique,

e un apport en air neuf (non recyclé) — Code du Tir&232.5.3
(25nt/h/occupant).

* Aux revétements intérieurs qui doivent tenir compte
de I'électricité statique,

* de larésistance au feu,

» de la production de poussiéres,

» etc.
» Aléclairage qui doit tenir compte :

* de la compatibilité électromagnétique,

* de la chaleur dégagée,
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e du balisage de sécurité qui doit étre sur courarigu,
* eftc.

Au nettoyage :

e systeme intégré,

* eftc.

3.1.5 Eléments d’'aménagement

L’aménagement intérieur d’une salle serveur peet@&institué des éléments suivants :

Faux plancher.

Faux plafond.

Systeme de Détection et Extinction d’Incendie (DEI)

Systeme de détection d’eau ou d’humiditée.

Systeme de contréle et de régulation de la temymérat de I'hygrométrie.
Alimentation électrique.

Alimentation Sans Interruption (ASI : onduleursttbaes).
Redondance des équipements et des alimentations.

Serveurs « lames » et baies (contraintes d'imptiant&t d’exploitabilité)
Evacuation des personnes.

Systeme de contrbles d’acces et de surveillance.

Installation éventuelle d’'une cage de Faraday.

Etc.

3.1.5.1Faux plancher

Fonctions

Passage des cables courants fort/faible.

Conduite de l'air froid issu de la climatisationldesalle qui ressort devant les baies
par des dalles percées (principe d’'alternance elédade — allée froide).

Soutenir les matériels (poids, etc.).
Etc.

Caractéristigues

Dimensions des dalles : généralement 600x600mm.

Hauteur : fonction des quantités de cables a g faisser et du débit d’air souhaité
(des formules de calcul sont utilisées dans legielgide simulation du marché).

Détection eau, humidité, notamment a proximitéadelimatisation, systéme
d’évacuation, oxydation des vérins des faux-plarsehe

Nature des revétements (peinture du sol, etc.).

Tenue a la charge : fonction des équipements gargnt installés, les plus lourds
étant généralement les baies serveurs (jusqu’atdemes / m2) et les Alimentations
Sans Interruptions (ASI : onduleurs et batterigg)ur les équipements les plus
lourds, il est possible de recourir a des chaidispgsitif métallique) les faisant
reposer directement sur la dalle béton. Il estmenandé d'installer les équipements
les plus lourds pres d'un mur porteur. Diversestiwis de renfort ou de répartition
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peuvent étre mises en ceuvre par des sociétéslgmasall est conseillé de mettre
les ASI dans des locaux sépares.

Résistance au feu (voir la norme EN-1047-2).
Pré-cablage (rails, gaines, etc.).

Séparation courant faible / courant fort.
Propriétés antistatiques.

Mise a la terre.

Les aspects « incendie » sont traités au 8 « Sgstée Détection et Extinction
d'Incendie ».

Cloisonnement si nécessaire (grilles).

Alternatives possibles

Passage des cables courants fort/faible par ungiafiond ou sur des chemins de
céables installés sur les baies.

Bouches de climatisation situées au plafond odesumurs.

3.1.5.2Faux plafond

Fonctions

Passage des cables courants forts/faibles.

Conduite de l'air froid issu de la climatisationldesalle qui ressort par des bouches
au plafond.

Canalisations d'eau.

Reprise de l'air chaud dans l'allée chaude paguiléss placées derrieres les baies,
I'air chaud est capté par les armoires de climatisaans le pléenum du faux-
plafond.

Fixer les différents équipements de sécurité etgrdss cables associés : détection
incendie, capteurs de température, hygrométrisepiee, etc.

Intégrer I'éclairage.

Caractéristiques

Hauteur : fonction des quantités de cables a g faasser et du diamétre des
conduites d’air.

Les canalisations d’eau en dehors de celles indégies (climatisation, installation
sprinkler) sont a proscrire dans une salle serveurs

Etanchéité du vrai plafond et du plancher de I'étsigpérieur.
Résistance au fqmorme EN-1047-2).

Qualité des matériaux.

Systeme d’éclairage.

Alternatives possibles

Passage des cables courants forts/faibles paunrpfancher ou sur des chemins de
céables installés sur les baies.

Bouches de climatisation au sol (faux plancher alades percées) ou sur les murs.

3.1.5.3Systeme de Détection et Extinction d'Incendie
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Fonctions

o Détecter les départs de feu a I'intérieur de |esarveurs, des baies et des locaux
avoisinants.

» Détecter les départs de feu a I'intérieur des falaxichers et des faux-plafonds.

* Prévoir les asservissements de la climatisatiomcdatroles d’acces et des portes
coupe-feu.

»  Emettre un signal d’alarme permettant de déclenchgrian d’évacuation.

» Eteindre les incendies dans la salle serveur$alesplanchers, les faux plafonds et
les baies qui s’y trouvent.

* Traitement des alertes (voir le chapitre « risdigssa I'organisation et aux
procedures »)

Caracteéristigues
* Modes d’extinction existant : sprinklers, brouitlat’'eau, gaz.

* Types de gaz d’extinction : CO2 avec les précastindispensables pour la
protection des humains, Inergen, Argonit, etc.
(le Halon est interdit depuis 1€ janvier 2004)
Réaliser une veille concernant la pérennité defedihts gaz d’extinction
automatique couramment utilisés pour le choix dz. ga

* Types de détecteurs d’'incendie : détecteur de fapteeflammes, de chaleur,
analyseur d’air. Les détecteurs ioniques devraoetr@mplacés a terme,
conformément au décret n°2002-460 du 4 avril 2@0&tif a la protection générale
des personnes contre les dangers des rayonneroeisenits.

* Désenfumage.

* Les détecteurs et extincteurs, doivent étre planéamnbiance, dans les faux-
planchers, dans les faux-plafonds, dans les baies.

* Une installation fixe a gaz impose I'étanchéitdahal (porte, trappes et pénétrations
diverses) et une trappe de surpression (ou liloérale la porte). Un « ventitest » doit
étre réalisé pour la conformité, visant a meswgedbit de fuite du local.

Le document CLUSIF « sécurité incendie des équipésitechniques » sera utilement
consulté.

3.1.5.4Systeme de détection d’eau ou d’humidité

Fonctions

La fonction principale des systemes de détectieawet d’humidité est de détecter le plus
rapidement possible les fuites, les infiltratioles, défauts du systeme de climatisation de
facon a agir le plus efficacement possible poutgger les systemes.

Il peut étre utile de consulter le document édéelp CLUSIF « La problématique des risques
liés a I'eau ».

(Cf. le paragraphe : faux-planchers).

3.1.5.5Systeme de contrdle et de régulation de la
température et de 'lhygrométrie
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Les équipements informatiques (serveurs) ont uageptie température de fonctionnement
limitée. En effet, les composants électroniquedgjabmportent voient leur durée de vie se
réduire lorsque la température dépasse un cesraih B est donc conseillé, sinon nécessaire,
de maintenir la température ambiante autour d’ungtaine de degrés Celsius.

Il est recommandé d’installer les baies de facamar des allées chaudes et des allées
froides, I'arrivée des blocs de climatisation éamsitionnée sur les allées froides.

Pour ce faire, les baies sont installées dos pdosles allées chaudes et face a face pour les
allées froides, les équipements captant I'air @k et le rejetant a I'arriere.

Un systéme de régulation de I'humidité de I'airdlgmétrie) est a mettre en place pour
pallier le risque d’électricité statique si I'astdrop sec ou de court-circuit ou d’oxydation s'il
est trop humide.

Climatisation de la salle

L’approche la plus couramment adoptée consistaratiter 'ensemble de la salle et a
prévoir une redondance des installations.

Deux possibilités :
e Mutualisation du bloc de secours (n+1) — il peygeselant y avoir plusieurs blocs de
secours.

* Doublement de chaque bloc (n+n)

La climatisation doit étre convenablement dimensé&mpour que sa puissance de
refroidissement soit au moins égale a la dissipahiermique totale des équipements présents
dans la salle : serveurs, équipements réseaux AuShoment de dimensionner la
climatisation, il est également souhaitable dertemmpte des évolutions futures de la salle

La fourniture d’une puissance de refroidissemepégeure ou égale a la puissance totale
dissipée n’est pas suffisante pour garantir unreémidissement des serveurs. D’autres
facteurs sont a prendre en compte : le taux daukatiement et la densité, souvent inégale
(présence de points chauds dans la salle), deusereedonc de dissipation thermique dans la
salle.

Au-dela de 10 kW par baie, il est recommandé deraré espace réfrigéreé dédié a cette zone
ou d’avoir une baie elle-méme réfrigérée.

Baies réfrigérées

La solution des baies réfrigérées permet d’atteinids puissances de refroidissement allant
jusqu’a 40kW par baie. Cette solution est aujowrdihcontournable lorsqu’une baie est
remplie de serveurs lames.

L’objectif est d’extraire la chaleur dissipée pes Equipements hors de la salle et méme du
batiment. Le vecteur utilisé pour transporter lalebr est un liquide ou un gaz. Ce vecteur
est ensuite refroidi par une centrale de refroaisnt suffisamment ventilée, idéalement
placée a I'extérieur du batiment, puis renvoyé \esdaies refrigérées (circuit ferme).
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Processeurs réfrigérés

Des systemes de refroidissement liquide directeruemniveau des processeurs ont déja été
développés et testés en collaboration avec desdalts de serveurs. De tels systemes
requierent la distribution d’'un réseau d’eau aé&rmeur méme de la baie qui contient les
serveurs.

3.1.5.6Alimentation électrique

Fonctions
Assurer de facon fiable I'alimentation électriques dystemes d’information.

Caractéristigues
Ce point est traité dans la fiche technique nurtvé@ie. Il pourrait étre utile de se reporter
aux documents publiés par le CLUSIF :

* « La Sécurité installations électriques des équgreminformatiques ».

» «L’Alimentation électrique des systemes d’infotioa ».

Autres sources d’énergies : une étude peut étréenesncernant les alimentations électriques
« propres » (éoliennes, soleil, bovins, etc.).

3.1.5.7Alimentation Sans Interruption

Contexte

Une simple coupure de courant inopinée (malvedant non) peut provoquer des dégats
considérables sur un Systeme d’Information telsdpgedommages matériels sur les
composants électroniques, des dommages logicielartment sur les verrouillages de
données, de licences...), des pertes d’informatimasgactions évaporees, perte d’intégrité
des bases de données, ...).

Fonctions

La fonction premiére de I'ASI (Alimentation Sangdrruption, en anglais UPS =
Uninterruptible Power Supp)yest de protéger de toute coupure ou microcougperergie
électrique, I'ensemble des éléments actifs (hubsatrateurs, switchs/commutateurs, ponts,
routeurs, serveurs,...) des salles serveurs.

Une fonction supplémentaire de I’ASI est d’assurecourant électrique de qualité aux
eéquipements qu’il alimente. Dans ce cas, c’esaltiggonduleur de I'ASI qui assurera un
courant électrique de tension et de fréquencedieégs (230V et 50Hz sans harmonique). Ce
seront des filtres qui arréteront les parasitestrédgies.

Le systéme ASI au sens large a donc généralenfent8ons :

* Protection contre les coupures électriques courtes (d’'unaimzde minutes a
généralement moins d’'une heure) et contre les sHeooipures électriques (de
guelques centiemes de secondes).

* Régulation des niveaux haut et bas de tension du couraritigiee, du maintien de
ses caractéristiques alternatives (fréquence, fermesoidale) ainsi que du filtrage
de tout phénomene électrique parasite (harmoniques)

-22- © CLUSIF 2009 Sécurité des Salles Serveurs
Critéres et Contraintes de Conception



Transition, permettant la mise en route de systemes d’alatientrelais (mise en

fonction d’un groupe électrogene ou de tout awgneplacement de la source

d’approvisionnement électrique initi

Caractéristiques

Caractéristiqgues générales

ale).

Poids important a cause des batteries (attentiamépartition de la charge au sol).
Dégagement important de chaleur (veiller a le neaiinta ~20°C pour une meilleure

conservation des performances des batteries).

d’utilisation).

éventuellement :

Liaison informatique avec le réseau afin d’inforrdertoute coupure et

Soit d’arréter « proprement » les systemes infaques.
Soit de basculer sur une autre source d’approvigioent €lectrique.
Gestion et administration de I'ASI (controle dudtinnnement de ses éléments, de la

qualité du courant, des remontées d’alertes....gdéguation avec le Sl en place.

d’hydrogene dans la salle des batteries et uneebaé@ration ou extraction du gaz.

Caractéristiques particulieres

Les caractéristiques de I'ASI doivent intégrerdasbilité des appareils a protéger,
I'environnement électrique de la salle (perturbaientre I'arrivée électrique et la distribution
dans la salle serveurs) ainsi que la qualité resemie I'alimentation électrique d’origine.

Il faut connaitre son réseau électrique !

cette distance).

d’oiseaux) ou souterraine.

Distribution aérienne (probabilité d’avaries : foedtempéte, contacts d’arbre,

Prise en compte des risques de coupures ou datsatutle la ligne d’alimentation

électrique, pouvant impacter simultanément plusieentres serveurs.

Usure et vieillissement des batteries (a cont@heuellement en condition normale

En cas d'utilisation de batteries a solution d’aanthlorhydrique, prévoir un détecteur

Eloignement ou non du poste source (la probalub®défauts est proportionnelle a

Caractéristigues du courant électrique

Solution pat’ASI

Variations lentes de tension
résultant des variations de charges du rése
électrique.

Adéquation de la partie regulation de tensi
au

on

Variations brusques de tension

résultant de la commutation de charges
fluctuantes (appareils de soudure, démarra
de moteurs électriques...).

Adéquation de la partie onduleur

ge

Creux de tension jusqu’a la micro-coupure
(~100ms)

résultant de manceuvres ou de courts-circu
sur une autre antenne d’'un poste source.

Adéquation de la partie onduleur

ts
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Caractéristigues du courant électrique Solution pat’ASI

Variations impulsionnelles Mise en place de filtres
Surtensions de tres courtes durées (ms/us
résultant de fusion de fusibles, surtension

atmosphériques, décharges électrostatiques

Variations de fréquences Adéquation de la partie onduleur
Résultant de I'alimentation par une source
autonome (groupe électrogene ou autres
sources d’énergie) ayant un défaut de
régulation ou une surcharge de I'alternateur.

Harmoniques Mise en place de filtres
Déformation de I'onde de tension.
Déformation réinjectée par les appareils

d’éclairage, les redresseurs et les systemes a
fréquence variable.

Déséquilibre de tension Adéquation de la partie onduleur
Résultant de défaut d'isolement, de courants
absorbés non identiques sur toutes les phases

(cas de systéemes monophaseés raccordés g des
réseaux triphases)

Installations

Systeme ASI
» Alimentation électrique réservée exclusivement salles serveurs.
» Cablage d'alimentation électrique (amont, maisairaval) protégé de toute

perturbation électrique, notamment les cables pausopar de fortes pointes
d’intensité (ascenseurs, climatisation,...).

* Schéma TN.S recommandé (Neutre directement rédid arre + Masses reliées au
Neutre par des conducteurs de protection).

»  Circuit de Terre isolé et séparé depuis la pristete jusqu’aux salles serveurs,
potentiel de référence stable et éventuellementije du conducteur de liaison
entre le circuit et la prise de terre.

* Piéce dont le degré d’hygrométrie de I'air estisafit pour éviter les charges
d’électricité statique (50% a +/-10%).

* Revétements du sol et des murs anti-électricité&gsg

*  Emplacement protégé des champs électromagnétitpes (fluorescents défectueux,
radar, émetteurs radio, transformateurs...).

Environnement du systeme ASI
Les exigences des Equipements Electroniques Sesasibposent un examen minutieux de
leurs implantations.
* Examen de l'alimentation électrique avant et aprggantation (caractéristiques
électriques, régime de neutre, perturbations, #gges, harmoniques, etc.).
* Examen du circuit de protection (prise de terrationité).

* Examen de I'environnement (parasites, bruits, vitng, électricité statique,
rayonnement).
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Solutions possibles

Selon
I’environnement
électrique

Diverses technologies a des codts différents sordgsibles.

Environnement
stable ou peu
perturbé

ASI en attente passive (Off-line ou Passive stand/p
L’onduleur alimente I'application avec le sectesimplement filtré mais
sans aucune conversion d’énergie. Son principemtgibnnement est
séquentiel (sur secteur/sur batterie). En cas dpewre, de baisse ou
hausse de tension, 'onduleur puise son énergie sbatterie pour
fournir une énergie stabilisée. Son utilisationieatlaptée en cas de
perturbations fréquentes (environnements industaelfortement
perturbés).

Avantage : Faible codt, pour environnement tesiair

Flilre: &y
W

", Commurisieur
Wole direchs n

Alrenision nomale - —lr _____ — LiElisabor
- mm——
Pl -
— i e
Chargeur onduleur

Eatieris

Environnement

ASI fonctionnant en interaction avec le réseau (Lia interactive)
En mode normal, I'appareil est géré par un microgsseur qui surveillg
la qualité du réseau électrique et réagit aux tiaria. Un booster et un

v

perturbé fader, circuits de compensation de tension, sdintéscen cas de
variation de 'amplitude de la tension.
Avantage Pallie les baisses ou les hausses de tension pgésersans
sollicitation des batteries.
DispasHif de
Couplage/Découplage
Almentation normale E::_:% Utilisatizn
. i
Fillre eventuel # L Cnduleur
Chargeur
L
Sallera
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Selon Diverses technologies a des codts différents sordgsibles.
I'environnement
électrique

Double-conversion (On-Line)

Double conversion, technologie adaptée a la priotecentralisée de
Environnement | serveurs garantissant une qualité constante quelsoient les

tres perturbé perturbations du secteur. Dans I'onduleur On-Liaelouble conversion
permanente élimine les perturbations électriquépeuvent
endommager un ordinateur : le courant est entiarergégénéré par
transformation d’alternatif en continu, puis a neawr de continu en
alternatif. Il est indispensable pour la protectil@s installations vitales
a I'entreprise et assure une protection permankigeduleur On-Line
est compatible avec tout type de charge car ilém&ige pas de micro-
coupure lors du passage sur batterie.

Avantage : Technologie la plus performante, appboaconstamment
protégée contre tout type de perturbation, réguigtermanente de la
tension de sortie (amplitude et fréequence), coitBrile service grace au
by-pass.

Commuiaizur

Wole by-pass

Almentation 2 3

(e —

Almeniation

rormake ou —_ :—(, LAlsation
1
alimensation 1 - Pt Lot
Redresseur Cnduleur

Chargeur

Batterie

Selon la puissance Alimentation mono ou triphasée.
électrigue nécessaire

<= 16 kVA Systémes disponibles en monophasé dtasi@

> 16 kVA Systemes disponibles uniquement en triphas

Autres sources d’énergie

Energies « propres »
Les énergies propres peuvent étre classées ergomupes :

1. Les énergies électriqgues non permanentes
2. Les énergies électriques permanentes

1) Les énergies n'ayant pas une capacité de prodystionanente :
Dans cette catégorie seront classées I'énergiergmiet I'énergie solaire.

» L'’énergie éolienne :
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Les éolienne actuelles, ou aérogénérateurs peaveirtactuellement en France des
puissances allant de quelques kilowatts jusqu’@&@gawatts. Celles que nous voyons ont
souvent une puissance d'un mégawatt. Comme caitteesénergie dépend de la force du
vent, elle ne peut étre considérée comme consi@atte centrale pourra étre reliée a des
batteries pour avoir une prolongation de fournitirimstallation de cette source d’énergie
dans une société, possédant un campus serviraigerédfacture énergétique, mais la société
ne pourra se dispenser d’'une arrivée fournisseiliy. & surplus de production électrique, ce
surplus peut étre revendu au fournisseur d’élegrice qui réduit encore le colt énergétique
total.

* L’énergie solaire :

Cette énergie est captée par des cellules pho#igotts. Ces cellules sont reliées en module
et c’est la multiplication des modules qui formeswentrale photovoltaique. L'énergie solaire
n'étant disponible qu’avec un ensoleillement safiis cette centrale sera reliée a des batteries
pour avoir une prolongation de fourniture. Nousaetons ici les mémes contraintes qu’avec
I'énergie éolienne.

2. Les énergies ayant une production permanente :
Dans cette catégorie les principales seront I'éaaygothermique et I'énergie hydroélectrique
* L’énergie géothermique :

Cette énergie est surtout utilisée pour le chaeff&pn gradient thermique dans nos régions
est de 3 a 4 degrés pour 100 metres. Dans lesngdgucaniques, des valeurs plus
importantes peuvent étre atteintes. Néanmoins értggie n’est en général pas utilisée pour
produire de I'électricité en France.

« L’énergie hydroélectrique :

Les sociétés mitoyennes, avec un cours d’eau passad débit permanent tout au long de

I'année, peuvent envisager une dérivation permietita@ production électrique. Dans ce cas
elles peuvent étre autosuffisantes et n’avoir rescawn fournisseur qu’en cas de panne de
leur production, mais surtout pouvoir leur reventieces de production.

3.1.5.8Redondance des équipements et des
alimentations.
Ce point est traité dans le document CLUSIF « Banontinuité de l'activité ».

3.1.5.9Serveurs « lame » et baies
3.1.5.9.1Serveurs « lame »

La mise en place de serveurs "lame" pose des pnelslée trois ordres :
- Contraintes dédso
- Contraintes dengltisation.
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- Contraintes étepttes.

Contraintes de poids

Les serveurs se regroupent dans des armoires "reickesir concentration sur quelques
metres carrés (2 ou 3, souvent inférieur a 1) peseproblemes de poids. Il faut compter pour
un "rack” d’environ une cinquantaine de serveurpaids de pres d’une tonne. D’ou la
nécessité d’adapter éventuellement le faux planslogrméme de supprimer ce faux

plancher. En outre, ne pas oublier de tenir cordptia totalité des poids reposant sur la plate-
forme.

Contraintes de climatisation

La circulation de I'air frais dans les racks esalement différente de celle employée pour les
serveurs alignés horizontalement. Un air arrivamaers des dalles de faux plancher va
refroidir les serveurs les plus bas au détrimestsgeveurs les plus hauts dans I'armoire
"rack". D’ou la nécessité de réadapter la circalagt la vitesse des flux : Flux par-dessus, par
en-dessous ou a défaut laisser des emplacemenets dians le "rack”. De plus, il faut toujours
mettre en place des caches pour obturer les espacescupés par un €lément.

Contraintes électriques

Les processeurs de ces nouveaux serveurs soniglermpplus puissants, cette puissance
est concentrée aussi en des points bien précis laoécessité d’adapter la puissance
électrique a cette nouvelle donne. Il est calculére puissance habituelle d’'une baie passe
de 2 kW a 20 kW pour une armoire complete de sesvéame”.

3.1.5.9.2Baies passives ou actives

Les baies passives sont composeées d’équipemente géinerent pratiquement pas de
chaleur et faibles consommateurs d’énergie. (Augeres : baie de brassage, baie cabling,
baie de rocade, etc.)

Les baies actives sont composées d’équipementwéseade serveurs, gros consommateurs
d’énergie et forts dissipateurs calorifiques.

Baies passives

Les baies passives sont composées d’équipementIatgment assez Iégers, peu profonds et
peu consommateurs d’énergie/dissipateurs de chaleur

Baies actives

Ces baies recoivent les équipements réseaux telssgrveurs, commutateurs, routeurs,
répartiteurs...

Les serveurs sont les équipements actifs qui comsorhle plus d’énergie et dissipent le plus
de chaleur. Leur puissance dissipée peut d'aillétresévaluée approximativement en la
considérant comme égale a la puissance consommee.

- 28— © CLUSIF 2009 Sécurité des Salles Serveurs
Critéres et Contraintes de Conception



3.1.5.10 Evacuation des personnes.

Ce chapitre concerne I'ensemble du batiment etexatusivement la salle serveur.
Fonctions

Répondre aux pré-requis suivants :

» Effectuer une visite préalable du batiment.

» Disposer d’'un plan des lieux et en cas de mutualisg intégrer les consignes
d’évacuation communes.

* Avoir une liste du personnel en charge d’organigeacuation. Ce personnel doit
connaitre les régles de mise en sécurité des person

* Prendre en compte et connaitre les lieux occupédgsapersonnes a mobilité réduite
ou disposant d’'une perte de I'acuité visuelle oditate.

« Attention au déclenchement des systemes d’extimctimcendie dans les salles
serveurs (panneau, siréne, etc.)

Caractéristigues
Pré-requis
* Repérage.
0 des zones de mise en sécurité,
0 des chemins d’acheminement vers les issues lecpluts possible,
o des cheminements permettant I'évacuation des peesdmandicapées,
o des goulots d’étranglement possibles, afin devdsre
» Balisage menant vers les lieux de regroupementitéamé les contre-courants, que les
personnes soient valides ou non.
* Reports des alertes visuelles ou sonores, sousikance permanente.

Alerte et évacuation
» Prévenir rapidement les personnes responsablessati@vacuation des locaux.
» Déclencher alarme sonore et visuelle.
* Informer les sous-traitants éventuellement présemtsalle.
» Aider les personnes handicapées.

Informer et entrainer

» Afficher les consignes donnant la procédure d’'alettd’évacuation (nom des
responsables, numéros de téléphone d’urgence,gdiéeacuation ou équipiers
d’étage, lieu de rassemblement, etc.).

» Prévoir des exercices réguliers d’évacuation las ptalistes possibles avec
manipulation des extincteurs.

e Sipossible, faire appel aux pompiers pour cescmes.

» Rappeler les consignes a I'occasion des exercioasets d’évacuation.

La réglementation (Code du Travail)
« L’article L.230-2 donne les principes généraux devpntion.
» Larticle R 232-1 donne des regles sur 'aménagdrdes lieux de travalil.
e Larticle R.235-3-18 donne les conditions d’accukbs personnes valides et
handicapées.
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o L’arrété du 25 juin 1980 concerne la protection pesonnes en cas d’'incendie ou de
panique.

» L’article GN8 « Admission des handicapés », fixernegles concernant les personnes
a mobilité réduite sur leur déplacement en fautewilant dans différents types
d’établissement.

Alternatives possibles
Aucune.

3.1.5.11 Systeme de contrdles d’acces et de
surveillance.

Fonctions

La sécurisation des acces a un site, passe paaritain d'un équilibre subtil entre le caractére
dissuasif, voire infranchissable, d'une barriéréa &valeur" des biens a protéger. Un contréle
d'acces ne constitue pas un systeme de sécustd,anais il y participe en assurant la
vérification d'un authentifiant (badge, code d'a;aonnées biométriques, etc.). Il est, de
plus, généralement couplé avec des ensembles méearfaisant obstruction au passage
libre, et des ensembles électroniques de détedtmverture prolongée, d'effraction et/ou de
pénétration.

Caractéristigues
La sécurité des acces distingue généralement :
» La périphérie : espaces du site extérieurs aux batiments reaférlas locaux a
protéger.
* La périmétrie : partie extérieure du batiment (murs, terrassegertures, etc.)
renfermant les locaux a protéger.
e L'intérieur des locaux : intérieur du batiment, généralement découpé erszen
fonction du besoin de sécurité de chaque zone.

Le choix des systemes doit notamment prendre esid@nation :

* L'isolement éventuel du site, et surtout, le maodealipation des locaux : permanent
24h/24h ou limité aux heures ouvrées.

* Les éventuels éléments perturbateurs : conditiotnesphériques, présence
d'animaux, etc.

* L'emplacement et la nature des issues et des chelmipénétration.
* Lalocalisation des biens et valeurs a protéger.
» Lesflux : personnel, livraison, matériels, médets,

Les systemes de contrdles d’acces et de surveadllpegvent étre de nature mécanique,
électronique, électrique, vidéo, acoustique, luméee infrarouge, animale (chiens de garde),
ou humaine. Certains de ces systemes sont soumlégislation ou a la réglementation
(déclaration a la CNIL, au Comité d’Entreprise,fEBcéure, etc.)

Le détail de ces systémes est expliqué dans lesrdts CLUSIF suivants qu'il est
recommandé de consulter :

-30- © CLUSIF 2009 Sécurité des Salles Serveurs
Critéres et Contraintes de Conception



* « Controle d’acces physique et protection intrusion
* « Controle d’acces par la biométrie ».

Alternatives possibles
Aucune.

3.1.5.12 Installation éventuelle d'une cage de
Faraday.

Fonctions

Une cage de Faraday est utile pour les activitésaddant un haut niveau de confidentialité
(type secret défense). La cage protége égalemsmagennements électromagnétiques
externes. Ce cas particulier est a prendre en eampinoment de la conception des
aménagements intérieurs.

Caractéristigues
Se conformer au manuel d’installation.

3.2 Regles et procédures de sécurité

Les regles et procédures doivent s’appuyer suolitique de sécurité générale de I'entreprise
et dans le cas d’'une copropriété respecter soameayjit.

Pour que les régles de sécurité soient respecsiifiees et améliorées, des procédures
d’application des régles de sécurité doivent existe

» Document d’engagement formel de la direction cameetrla sécurité.

» Procédure de gestion des documents.

» Aspects humains

 description des roles et responsabilités des erépley matiere de sécurité,

 clauses de sécurité dans les contrats (sous-traite@mployé), fiche de poste ou
reglement intérieur selon I'organisation interns datreprises,

» procédure et plan de formation des personnels,

» procédures comportementales (bureau net, matéaeksbles attachés, etc.),

» procédures concernant l'organisation et la sécdagilocaux au jour le jour
(cartons entreposés, palettes, étageres trodiesngpii génent I'action des
dispositifs mis en place, écrans cathodiques aliisifrcharge des prises de
courant, masse combustible a réduire au strictrmim non seulement en salle
mais aussi dans les couloirs avoisinants, chasseiaux cables devenus inutiles
notamment en cas de réaménagement, propreté damelae cables,
référencement des cables, filtration, etc.).

 respect de 'affichage |égal qui doit étre a I'éetdes locaux.

» Contrdle d’acces

» procédure de gestion des clés,

» procédure de gestion des accés (port du badgepodes visiteurs, des sous-
traitants, des livraisons, etc.),

e consignes aux gardiens (y compris les aspects itiahee),
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» procédure concernant les mesures de sécurité pn@dsa prendre lors de
travaux,

» procédures d’intervention urgente.

Gestion technique des alarmes

» Procédures de traitement des alarmes et des aerfesction de leur type.

Maintenance des équipements

* Procédure de maintenance des équipements.

» Consignes concernant le matériel minimum devaetdiponible rapidement et
facilement en salle (ventouses, baches, etc.).

» Procédure d’entrée et de sortie des matériels.

» Procédure de destruction des médias.

Procédures liées a l'incendie

Etc.
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4. Maintenance et évolution

4.1 Maintenance des équipements

La maintenance des équipements recouvre les asuecisits :

» Assurer l'entretien et le maintien des équipemgitampris la maintenance
préventive.

» Assurer la continuité d'intervention des équipemsient

» Assurer l'entretien des salles informatiques ef@ssux annexes.

» Etc.

4.2 Evolutions

L’évolution des salles serveurs doit tenir compd’évolution des techniques et des
réglementations.

4.2.1 Evolution des techniques

L’évolution des techniques, notamment la virtudigades serveurs, peut avoir un impact
fort sur I'infrastructure des salles serveurs @tefnécessaire, puissance électrique,
climatisation, etc.)

En phase d’étude préalable, il est recommandéatalp en compte les possibilités offertes
par les nouvelles techniques, au moment de préesidecisions d’extension ou de création
de nouvelles salles.

Lors de la conception de salles serveurs, il €stmenandé de prévoir de la souplesse au
niveau des installations pour s’adapter aisémelet @ouvelles contraintes.

4.2.2 Evolution des réglementations

L’évolution des réglementations peut impacter lacgption ou le réaménagement des salles.
EX.

* Nouveaux standards « sécurité incendie »

» Vidéosurveillance

» Conservation des journaux (logs)

* Lois environnementales

 Lois sur la conservation des archives

e Etc.
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Annexe

1 : Références

Assurance et réglementation

Référentiels APSAD et documents de certification
en vigueur au 26 janvier 2006

DOMAINE 0 : REGLEMENTS GENERAUX DE Date Observations
CERTIFICATION
Certification
HO Reglement général de la marque A2P|04.1999.1 (juin 2001)
BO Reglement général de la certification | 01.2003.0 (janvier 2003)
APSAD de service
DOMAINE 1 : EXTINCTION AUTOMATIQUE A EAU Date Observations
— TYPE SPRINKLEURS
Certification
El Réglement - Certification APSAD de | 02.2003.0 (février 2003)
service de vérification
I.F1 Réglement - Certification APSAD de | 07.2004.0 (juillet 2004)
service d'installation
H1 Agrément des matériels
H 1.0 - Conditions d'agrément 11.2002.0 (novembre 20P2
"Assurance" : Armoires de commande
et de contrble des groupes
H 1.1 - Spécifications et méthodes |juin-98
d'essais - Armoires de commande et|de
contréle des groupes moto-pompes a
moteur diesel
H 1.2 - Spécifications et méthodes |juin-98
d'essais - Armoires de commande et|de
contrble des groupes de pompage a
moteur électrique
H 1.3 - Spécifications et méthodes |juin-98
d'essais - Dispositif de réception des
alarmes
Référentiels technigues
R1 Regle d'installation 04.2002.1 (octobre 2003)
N1 Certificat de conformité a la régle nov-04
APSAD R1
Q1 Compte-rendu de vérification nov-04
semestrielle d'une installation de
sprinkleurs
N100 Avis de mise hors service / remise epavr-05
service d'une installation de sprinkleurs
S1A/S1B Entretien des systemes d'extinction | oct-05
automatique a eau type sprinkleur
Sécurité des Salles Serveurs © CLUSIF 2009 -35-

Critéres et Contraintes de Conception




DOMAINE 3 : EXTINCTION AUTOMATIQUE A CO2 | Date | Observations
Certification
113 Reglement - Certification APSAD de| 03.2002.1 (février 2003)
service d'installation de systémes
d'extinction.
Certification APSAD de service de
recyclage des gaz inhibiteurs.
H13 Reglement particulier de la marque | 10.2001.0 (octobre 2001)

A2P - Matériels EAG

Référentiels techn

iques

D

R3 Reégle d'installation 02.1996.2 (février 2003) n ceurs de
révision
RT3 Spécifications et régles techniques | févr-97 Révision prévu
d'essais des composants d'une (T13 partie 2)
installation révision prévue d'extinctign
automatique a CO2
N3 Certificat de conformité a la régle févr-03
APSAD R3
Q2/3 Compte-rendu de vérification févr-03
périodique
DOMAINE 4 : EXTINCTEURS MOBILES | Date | Observations
Certification
14 - NF 285 Reglement - Certification APSAD et| 07.2003.0 (juillet 2003)
NF Service
Service d'installation et de maintenance
Référentiels techniques
R4 Reégle d'installation 01.2007.1 (septembre 2007)
R4 R4 Version Anglaise 09.1994.4 (June 1999)
N4 Certificat de conformité a la régle févr-03
APSAD R4
Q4 Compte-rendu de vérification févr-03
périodique
DOMAINE 5 : ROBINETS D'INCENDIE ARMES | Date | Observations
Certification
J5/F5 Reglement - Certifications APSAD de01.2002.1 (février 2003)
service de validation / de maintenange
Référentiels techniques
R5 Régle d'installation 01.2002.4 (février 2003)
N5 Certificat de conformité a la régle févr-03
APSAD R5 et a son annexe 1
(dispositions assurance)
Déclaration de conformité a la régle | févr-03
APSAD R5
Q5 Compte-rendu de vérification déc-04
périodique
DOMAINE 6 : SERVICE DE SECURITE INCENDIE | Date | Observations

Référentiels technigues

R6

| Régle d'organisation

| 04.2002.2 (septembre 2007}
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DOMAINE 7 : DETECTION AUTOMATIQUE Date Observations
D'INCENDIE
Certification
F7 Reglement - Certification APSAD de| 05.2004.0 (mai 2004)
service de maintenance de systemes de
détection d'incendie et de
centralisateurs de mise en sécurité
incendie
17 Reglement - Certification APSAD de| 07.2001.1 (février 2003)
service d'installation de systemes de
détection d'incendie et de
centralisateurs de mise en sécurité
incendie
DAI7 Déclaration d'installation version févried@3
Référentiels techniques
R7 | Régle d'installation | 07-2006-1 (juin 2007)

DOMAINE 8 : SURVEILLANCE DES RISQUES
D'UNE ENTREPRISE

Date

Observations

Référentiels technigues

RS | Régle d'organisation | 08.1998.2 (décembre 2007)|

DOMAINE 9 : DEFENSE EXTERIEURE CONTRE Date Observations

L'INCENDIE ET RETENTIONS

Référentiels techniques

D9 D9 Guide pratique pour le 09.2001.0 (sept 2001) FFSA - INESC
dimensionnement des besoins en eau — CNPP

D9A Guide pratique pour le
dimensionnement des rétentions des

eaux d'extinction

08.2004.0 (aolt 2004)

a télécharger
sur cnpp.com

DOMAINE 11 : ABONNEMENT PREVENTION ET Date Observations
CONSEIL INCENDIE

Certification

E11 Conditions Conditions d'agrément "Assurance" | Janv-05 certification

d'agrément

"Assurance" des
organismes janv-05
certification prévue

des organismes

prévue fin 2005

fin 2005
Référentiels techniques
R11 Reégle d'organisation - Réalisation de€1.2005.0 (janvier 2005)

missions APCI

DOMAINE 12 : EXTINCTION AUTOMATIQUE A Date Observationsg

MOUSSE A HAUT FOISONNEMENT

Référentiels technigues

R12 Reégle d'installation 05.1999.0 (mai 1999)

N12 Déclaration de conformité a la regle | mai-99 Modeles a
APSAD R12 remplir sur

Q12 Compte-rendu de vérification mai-99 papier libre
périodique mai-99 sur papier libre
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DOMAINE 13 : EXTINCTION AUTOMATIQUE A GAZ ‘ Date | Observations
Certification
113 Reglement — Certification APSAD03.2002.1 (février 2003)
de service d'installation de
systemes d'extinction
Certification APSAD de service de
recyclage des gaz inhibiteurs
H13 Reglement particulier de la marqu&0.2001.0 (octobre 2001)
A2P - Matériels EAG
Référentiels techniques
R13 Reégle d'installation - Gaz inertes, 06,2007,0 (juin 2007)
gaz inhibiteurs
T13 Reégles techniques - Spécification®3.2002.0 (mars 2002)
et méthodes d'essais - 1- Systenles
N13 Certificat de conformité a la réglg févr-03
APSAD R13
Déclaration de conformité a la
regle APSAD R13
Déclaration de conformité ala | févr-03
regle APSAD R13
Q13 Compte-rendu de vérification févr-03
périodique
DOMAINE 14 : CONSTRUCTION - COMPORTEMENT Date Observations
AU FEU
Référentiels technigues
D14 Document technique : Ossatureq juil-00 ex DTI4 - PR/f
Murs extérieurs — Couvertures -CB2-CS1
D14 A Document technique - Panneaux 05.1999.0 (mai 1999)
"Sandwich" - Comportement au
feu -
Guide pour la mise en ceuvre
T14 A Reégles techniques - Panneaux |06.1999.0 (juin 1999)
"Sandwich" - Comportement au
feu -
Spécifications tech. et méthodes
d'essais
DOMAINE 15 : OUVRAGES SEPARATIFS COUPE-FEU ‘ Date | Observations
Référentiels Techniques
R15 Reégle de construction 07.1985.2 (janvier 2000)| en cours de
révision
DOMAINE 16 : FERMETURES COUPE-FEU Date ‘ Date | Observations
Certification
X16 /Y16 Conditions d'agrément "Assuranc84.2002.0 (avril 2002) 116 & paraitre
: portes coupe-feu et installation e
portes coupe-feu
Référentiels Techniques
R16 Reégle d'installation 07.2005.1 (aolt 2007)
N16 Certificat de conformité a la régle mars-01
APSAD R16
Q16 Compte-rendu de vérification mars-01
périodique
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DOMAINE 17 : DESENFUMAGE | Date | Observations
Certification
117 Reglement - Certification APSAD 06.2002.1 (février 2003)
de service d'installation de
systemes de désenfumage naturel
F17 Reglement - Certification APSAD 06.2002.1 (février 2003)
de service de maintenance de
systemes de désenfumage naturel
SDN17 Déclaration d'installation Version mars 2004
Référentiels Techniques
R17 Reégle d'installation des exutoires| 07.2006.0 (juillet 2006)
de fumées et de chaleur
N17 Certificat de conformité a la réglg ao(t-00 Modéle a
APSAD R17 remplir sur
papier libre
DOMAINE 18 : INSTALLATIONS ELECTRIQUES | Date | Observations
Certification
Y18 Conditions d'agrément "Assurangd'1.2004.1 (février 2005)
des organismes de vérification
Référentiels Techniques
Q18 Compte rendu de vérification nov-04
périodique
DOMAINE 19 : THERMOGRAPHIE INFRAROUGE | Date | Observations
Référentiels Techniques
D19 Document technique — Contr6l¢ 05.2007.0 (mai 2007)
d'installations électriques
Q19 Déclaration de contrdle d'une | mars-99 Modele a
installation électrique par remplir sur
thermographie infrarouge papier libre
DOMAINE 31 : TELESURVEILLANCE | Date | Observations
Certification
131 Reglement — Certification 10.2003.0 (octobre 2003)
APSAD de service de
télésurveillance
Référentiels Techniques
R31 Reégle de prescription 07.2007.0 (juillet 2007)
N31 Certificat de conformité a la oct-02
régle APSAD R31 et a son
annexe 1 (dispositions assurance)
DOMAINE 41 : TELESECURITE Date Observations
Référentiels Techniques
R41 Reégle de prescription - 12.2000.0 (déc 2000)
Habitations - Risques "Standard"
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DOMAINE 50 : DETECTION D'INTRUSION — Risques
habitations

Date

Observations

Certification

150 Reglement — Certification

APSAD de service d'installatiorn

06.2000.1 (février 2003)

Référentiels Techniques

\"2J

R50 Reégle d'installation — Risques | 05.1999.2 (février 2003) en cours de
habitations révision
N50 Certificat de conformité a la févr-03
régle APSAD R50 et a son
annexe 1 (dispositions assurance)
Déclaration de conformité a la | févr-03
régle APSAD R50
DOMAINE 55 : DETECTION D'INTRUSION - Date Observations
Risques professionnels
Certification
155 Reglement — Certification 07.2000.3 (février 2003)
APSAD de service d'installation
Référentiels Techniques
R55 Reégle d'installation — Risques | 06.2000.2 (février 2003) en cours de
professionnels révision
N55 niveau 1 Certificat de conformité aux | févr-03
prescriptions de I'assurance
(risqueq 600 m?)
Déclaration de conformité févr-03
(risqueq 600 m2)
N55 niveau 2 Certificat de conformité aux | févr-03
prescriptions de I'assurance
(risques > 600 m2)
Déclaration de conformité févr-03
(risques > 600 m2)
Q55 Compte-rendu de vérifications févr-03
DOMAINE 58 : DETECTION D'INTRUSION - Matériels de Date Observations
sécurité électroniques
Certification
H58 - NF 324 Réglement unique des oct-02
certifications NF et A2P
DOMAINE 59 : DETECTION D'INTRUSION — Systemes Date Observations
d'alarme a liaison hertziennes
H59 Reéglement particulier de la 04.1999.0 (avril 1999) Agrément
marque A2P - Matériel Radio "Assurance"
T59 Reégles techniques - 04.1999.0 (avril 1999) (validité :
Spécifications et méthodes sept.2005)
d'essais
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DOMAINE 60 : PROTECTION MECANIQUE CONTRE LA
MALVEILLANCE

Date

Observations

C60 Reglement - Certification A2P

d'équipements

Service de pose et d'aprés-vente

07.2005.0 (Janvier 2006)

DOMAINE 61 : SERRURES DE BATIMENTS | Date | Observations
Certification
H61 Reglement particulier de la 10.2000.0 (octobre 2000)
marque A2P
T61 Regles techniques - 10.2000.0 (octobre 2000)
Spécifications et méthodes
d'essais
DOMAINE 62 : FENETRES ET FERMETURES DES Date Observations
BATIMENTS
Certification
H62 Réglement particulier de la 09.2001.0 (sept 2001)
marque A2P
T62 Reégles techniques - 09.2001.0 (sept 2001)
Spécifications et méthodes
d'essais
DOMAINE 63 : DEVANTURES DE MAGASINS | Date | Observations
Référentiels Technigues
D63 Document technique - Guide d¢05.1998.1 (juillet 2000)
protection
DOMAINE 64 : BLOCS-PORTES DE BATIMENT | Date | Observations
Certification
H64 Réglement particulier de la 01.2003.0 (janvier 2003)
marque A2P
T64 Reégles techniques - 01.2003.0 (janvier 2003)
Spécifications et méthodes
d'essais
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DOMAINE 71 : COFFRES-FORTS | Date | Observations
Certification
H71 Reglement particulier de la 09.2002.0 (septembre

marque A2P

2002)

Référentiels Techniques

T71-1

Spécifications et méthodes

09.2002.0 (septembre

d'essais - 1 : Coffre-forts, portes2002)

fortes et chambres fortes
préfabriquées

T71-2 Spécifications et méthodes 09.2002.0 (septembre
d'essais - 2 : Serrures de coffrg-2002)
forts

T71-3 Spécifications et méthodes 09.2002.0 (septembre
d'essais - 3 : Coffres pour 2002)
automates bancaires

T71-4 Spécifications et méthodes 09.2002.0 (septembre
d'essais - 4 : Coffres domestique®02)

T71-5 Spécifications et méthodes 12.2003.1 (avril 2005)

d'essais - 5 : Systémes de

neutralisation de billets intégrés

aux automates bancaires

DOMAINE 81 : DETECTION D'INTRUSION |

Date

| Observations

Référentiels Technigues

R81

Regle d'installation

12.2005.0 (décembre
2005)

Remplace R50
et R55

DOMAINE 201 : MARQUAGE CE | Date | Observations
Certification
A201 Procédure 07.2002.0 (juillet 2002) CNPP
Directive Produits de organisme
Construction 89/106/CEE - notifié
Attestation de conformité
(systeme 1)
Systemes fixes de lutte contre
l'incendie : systémes fixes
d'extinction a gaz, systemes fixgs
d'extinction & poudre, systémes
fixes d'extinction type sprinkleur
et a pulvérisation d'eau
A201 Version anglaise 07.2002.0 (July 2002)
DOMAINE 301 : SYSTEMES DE MANAGEMENT DE LA Date Observations
QUALITE (SMQ)
Certification
K301 Reglement — Certification " 06.2003.0 (juin 2003)
CNPP - Qualité certifiée ISO
9001 : 2000 "
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Décret

Décret n°88-1056 du 14 novembre 1988 pris pouéteton des

88-1056 dispositions du livre ii du code du travail (tiire hygiene, sécurité et
14/11/1988 conditions du travail) en ce qui concerne la pribecdes travailleurs
version dans les établissements qui mettent en ceuvre desnte électriques
juin 2001
s;)rlsj\{ieo”ne Pour information :

Un nouveau décret est en étude pour étre publZ0@8, début 2009.
2008-2009

Normes d’installation UTE, NFC et NFEN.

NFEN 1047-2 | Classification et méthodes d'essai de résistanfeuau
Mar 2000 Partie 2 : conteneurs et chambres réfractaires

Indice de classement : K20-006-2

Statut : norme homologuée
NFEN 60529 Degrés de protection procurés par les enveloppese @).
juin 2000 Statut : norme homologuée

(2éme tirage —
novembre 2007

(2éme tirage - novembre 2007)

Est composé de :

NFEN 60529 (01/10/1992)

NFEN 60529/A1 (01/06/2000)
Corrigendum de la NFEN 60529 - 1992.

NFC15-100 EOZ

Installations électriques a basse tension (CE¢€ 68864 et HD de la
série 384).

01/12/2002
Est destinée a remplacer la NF C 15-100 - 1991 + 2294 + A2 -1995
La mise a jour de juin 2005 est intégrée.

NFC 17 100 Concernant la protection contre la fewadres installations de

paratonnerre.

NFC 53-040-1-1

NF EN 62040-1+

Alimentations sans interruption (ASI)
Partie 1-1: Prescriptions générales et regles deisé pour les ASI

\*2J

1 utilisées dans des locaux accessibles aux opésa{@emplace la norm

01/12/2004 homologuée NF EN 50091-1 (C 42-810-1) de septerh®93)

UTECO00-105-1 | Avis relatif a I'application du décret 95-1081 stdis des normes utilis€es

01/06/2006 dans le cadre de la directive "basse tension”

UTEC15-103 Installations électriques a basse tension - Guidique - Choix des

01/04/2004 matériels électriques (y compris les canalisatiemsfonction des
influences externes.

UTEC15-105 Guide pratique - Détermination des sections de wctedirs et choix de

01/07/2003 dispositifs de protection - Méthodes pratiques

UTEC15-106 Installations électriques a basse tension et &hauosion - Guide

01/12/2003 pratique - Sections des conducteurs de protedesmconducteurs de

terre et des conducteurs de liaison équipotentielle
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UTEC15-401 Guide pratique - Groupes électrogenes - Réglestaliation.
01/01/2004
UTEC15-402 Guide pratique - Alimentation sans interruption A& type statique et
01/11/2004 systeme de transfert statique (STS) - Régles dliagon.
UTEC15-520 Installations électriques a basse tension - Guideque: Canalisations |-
01/07/1998 Modes de pose - Connexions. (Remplace la UTE C206-9992).
UTEC15-559 Installations électriques a basse tension - Guidique - Installation
01/09/2002 d'éclairage en tres basse tension.
UTEC15-900 Guide pratique - Mise en ceuvre et cohabitatiorréesaux de puissance
01/10/2000 et des réseaux de communication dans les instaitaties locaux
d'habitation, du tertiaire et analogues. (Remplad¢¢TE C 15-900 -
1999).
Foudre
NFC17-100 Protection contre la foudre - Protection des stmast contre la foudre -
01/12/1997 installation de paratonnerres
NFC17-100-2 Protection contre la foudre
01/11/2006 Partie 2: Evaluation du risque.
UTEC15-443 Guide pratique - Protection des installations éigees basse tension
01/08/2004 contre les surtensions d'origine atmosphériqueuas d des manceuvres.

Choix et installation des parafoudres.

Groupes électrogenes

UTEC15-401
01/01/2004

Guide pratique - Groupes électrogenes - Reglestdiiation.

Alimentation sans interruption

UTEC15-402
01/11/2004

Guide pratique - Alimentation sans interruption A& type statique et
systeme de transfert statique (STS) - Régles dliagon.

NFC53-040-1-1
NFEN 62040-1-1
01/12/2004

Alimentations sans interruption (ASI) - Partie 1Ptescriptions
générales et regles de sécurité pour les ASlégdisians des locaux
accessibles aux opérateurs. (Remplace la normeolbgoee NF EN
50091-1 (C 42-810-1) de septembre 1993)

NFC53-040-1-2
NFEN 62040-1-2

Alimentations sans interruption (ASI)
Partie 1-2: Prescriptions générales et regles deisé pour les ASI

01/12/2004 utilisées dans des locaux d'acces restreint. @dine a remplacer la
NF C 42-810-1-2 - 1999)

NFC53-204-3 Alimentations basse tension, sortie continue -i®&tCompatibilité

01/07/2001 electromagnétique (CEM) (CEI 61204-3 - 2000).

NFC53-240-3 Amendement a la NF C 53-240-3 - 1997.

All

01/08/2001

NFC71-815-1 Systemes d'alimentation a source centrale. (E§hdesa remplacer la

01/09/2001 NF C 71-815 - 1987 ainsi que I'amdt.1 - 1988).

NFC53-040-2 Alimentations sans interruption (ASBartie 2: Exigences pour la
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01/06/2006 compatibilité électromagnétique (CEM}t [destinée a remplacer la
NFEN 50091-2 - 1995)

NFC53-040-3 Alimentations sans interruption (ASI)

01/12/2001 Partie 3 : Méthode de spécification des performsuet@rocédures
d’essai

UTEC15-400 Installations électriques a basse tension

01/07/2005 Guide pratique - Raccordement des générateursrgiéridectrique dang
les installations alimentées par un réseau puklidistribution

NFC58-272-2 Reégles de sécurité pour les batteries et les iastals de batteries -

01/12/2005 Partie 2 : Batteries stationnaires

Compatibilité électromagnétique

NFC91-002-4
01/01/2003

Compatibilité électromagnétique (CEM)

Partie 2-4: Environnement - Niveaux de compatibitians les
installations industrielles pour les perturbationaduites a basse
fréquence.

NFC91-003-2 E2
01/08/2006

Compatibilité électromagnétique (CEM)

Partie 3-2 : Limites - Limites pour les émissioescdurant harmonique
de courant appelé par les appareils 16 A par phase.

(2eme édition) (est destinée a remplacer la NFEDN0B13-2 - 2001 et
son amdt 2 - 2006)

NFC91-004-13
01/09/2002

Compatibilité électromagnétique (CEM)
Partie 4-13 : Techniques d'essai et de mesureaidssggmmunité basse
fréquence aux harmoniques et inter-harmoniquesantlies signaux

transmis sur le réseau électrique alternatif.

Habilitation et sécurité des personnels

UTEC18-510 Recueil d'instructions générales de sécurité déodtirctrique (MAJ

MAJ 2004 2004).

01/11/1988

UTEC18-510 M | Fascicule Découverte: Employeurs: a la découvertdabilitation

Découverte Electrique.

UTEC18-530 Carnet de prescriptions de sécuritéredee destiné au personnel habil
- non électricien (BO, HO), exécutant (B1, H1), rgjéad'interventions
(BR).

UTEC18-511 Consignes relatives aux premiers se@donner aux victimes

d'accidents électriques.
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Documents CLUSIF a consulter utilement

Plan de continuité d'activité — stratégie et sohgide secours du Systéme d'Information
(09/2003) http://www.clusif.asso.fr/fr/production/ouvragesifiianContinuite Activite.pdf

Sécurité physique des éléments d'un réseau 10289)1
[http://www.clusif.asso.fr/fr/production/ouvragesif®kcPhysReseaulocal. pdf

Problématique des risques liés a I'eau (2004)
[http://www.clusif.asso.fr/fr/production/ouvragesifRisques lies eau.pdf

Sécurité des installations électriques (1996)

Sécurité incendie des eéquipements techniques (2002)
[http://www.clusif.asso.fr/fr/production/ouvragesif®kcuritelncendie2002. pdf

Contréle d'acces physique : biométrie (2002)
[http://www.clusif.asso.fr/fr/production/ouvragesffitbntrolesAccesBiometrie. pdf

Sécurité Physique, Equipements électriques (2005)

Les dossiers techniques : la sécurité des instalagélectriques des équipements
informatiques (1998)

Dossiers techniques : I'alimentation électrique siessemes informatiques (1996)
[http://www.clusif.asso.fr/fr/production/ouvragesifdimentationElectriqueSI.pdf
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Annexe 2 : Glossaire

Extraits de la loi MOP (Loi n° 85-704 du 12/07/&®ncernant le maitre de I'ouvrage et le
maitre d’oeuvre :

Maitre de I'ouvrage

Le maitre de l'ouvrage est la personne morale,iorerée a l'article premier, pour laquelle
l'ouvrage est construit. Responsable principalalevztage, il remplit dans ce réle une fonction
d'intérét général dont il ne peut se démettre.

Il lui appartient, apres s'étre assuré de la fdisakt de I'opportunité de I'opération envisageée,
d'en déterminer la localisation, d'en définir legramme, d'en arréter I'enveloppe financiere
prévisionnelle, d'en assurer le financement, désche processus selon lequel I'ouvrage sera
réalisé et de conclure, avec les maitres d’ceuveatetpreneurs qu'il choisit, les contrats
ayant pour objet les études et I'exécution destrav

Lorsqu'une telle procédure n'est pas déja prévud'gatres dispositions Iégislatives ou
réglementaires, il appartient au maitre de I'ouvidg déterminer, eu égard a la nature de
l'ouvrage et aux personnes concernées, les maddétéonsultation qui lui paraissent
nécessaires. Le maitre de I'ouvrage définit dapsdgramme les objectifs de l'opération et les
besoins qu'elle doit satisfaire ainsi que les @ontes et exigences de qualité sociale,
urbanistique, architecturale, fonctionnelle, tecluei et économique, d'insertion dans le
paysage et de protection de I'environnement, velath la réalisation et a I'utilisation de
l'ouvrage.

Le programme et I'enveloppe financiere prévisioeneléfinis avant tout commencement des
avant-projets, pourront toutefois étre précisédgaraitre de lI'ouvrage avant tout
commencement des études de projet. Lorsque leentiEtfouvrage décide de réutiliser ou de
réhabiliter un ouvrage existant, I'élaboration dogpamme et la détermination de I'enveloppe
financiére prévisionnelle peuvent se poursuivredpanles études d'avant-projets ; il en est de
méme pour les ouvrages complexes d'infrastructgfiaid par un décret en conseil d'Etat.

Le maitre de l'ouvrage peut confier les étudessseires a I'élaboration du programme et a la
détermination de I'enveloppe financiere prévisidieree une personne publique ou privée.

Maitrise d'ceuvre

La mission de maitrise d'ceuvre que le maitre dertmge peut confier a une personne de droit
privé ou a un groupement de personnes de droi pivt permettre d'apporter une réponse
architecturale, technique et économique au progamentionné a l'article 2.

Pour la réalisation d'un ouvrage, la mission denmsaid'ceuvre est distincte de celle
d'entrepreneur.
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Le maitre de l'ouvrage peut confier au maitre dfestout ou partie des éléments de
conception et d'assistance suivants :

1° Les études d'esquisse ;

2° Les études d'avant-projets ;

3° Les études de projet ;

4° L'assistance apportée au maitre de I'ouvragelapgassation du contrat de travaux ;

5° Les études d'exécution ou I'examen de la contféran projet et le visa de celles qui ont été
faites par I'entrepreneur ;

6° La direction de I'exécution du contrat de travau

7° L'ordonnancement, le pilotage et la coordinatiarchantier ;

8° L'assistance apportée au maitre de I'ouvragedles opérations de réception et pendant la
période de garantie de parfait achevement.

Toutefois, pour les ouvrages de batiment, une onsde base fait I'objet d'un contrat unique.
Le contenu de cette mission de base, fixé par cagsgyd'ouvrages conformément a l'article
10 ci-apres, doit permettre :

- au maitre d'ceuvre, de réaliser la synthese aotbrale des objectifs et des contraintes du
programme, et de s'assurer du respect, lors delérn de I'ouvrage, des études qu'il a
effectuées ;

- au maitre de l'ouvrage, de s'assurer de la quddit'ouvrage et du respect du programme et
de procéder a la consultation des entrepreneutammaent par lots sépares, et a la
désignation du titulaire du contrat de travaux.

Les locaux informatiques doivent répondre aux sp@tions de la classe ISO 8 de la Norme
NF EN ISO 14644-1 relative aux salles propresgaatrme est disponible auprés des bureaux
normalisation.

Niveau Kéraunique : Nombre de jours ou le tonnesteentendu pendant une période donnée.
Les calculs associés sont définis dans I'annexesBidrmes NFC 17-100 et NFC 17-102.

Sigles
UTE : Union Technique deElectricité

NFC :NormeFrancaises Clas<e "Electrique”,
NFEN : NormeFrancaise d'originEuropéenne,

IEC : Norme de la CommissidBlectrotechniquénternationale

Tableau des indices de protection
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IP

Tests Définition
Pas de protection.
@ 50mm  Protégé contre les corp
® solides supérieurs a
£y 50mm.
! | Exemple contact
N7 involontaire de la main.
@12 mm  Protégé contre les corp
a solides supérieurs a
J,."' v 12mm.
1 ] Exemple doigt de la
S main.
B2.5mm _ protégé contre les corp
b solides supérieurs a
i O 1| 2,5mm.
N Exemple outils, fils.
81mm Protégé contre les corp

Indice de protection IP

1°" chiffre :
Protection contre
les corps solides

solides supérieurs a
1mm.

Exemple outils fins,
petits fils.

Protégé contre les
poussieres.
Pas de dépbt nuisible.

2°™e chiffre
Protection contre les liquides

IP Tests

0

|

Définitions

Pas de protection.

Protégé contre les chutes verticales
de gouttes d'eau.
Exemple condensation.

Protégé contre les chutes de
gouttes d'eau jusqu'a 15° par
rapport a la verticale.

Protégé contre les chutes de
gouttes d'eau jusqu'a 60 ° par
rapport a la verticale.

Protégé contre les projections
d'eau de toutes les directions.

Protégé contre les jets d'eau a la
lance de toutes direction.

Protégé contre les projections
d'eau assimilables aux paquets de
mer.

Protégé contre les effets de
l'immersion entre 0,15 et 1m.

Protégé contre les effets de
l'immersion prolongée sous
pression.
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Indice de protection IK

Protection mécanique

IK Tests Définition
00 Pas de protection.
Y
01 y _} 10em Energie de choc 0,15J.
T
200 g
02 1 10an Energie de choc 0,20J.
03 P 1 15em Energie de choc 0,37J.
250 g
04 W Energie de choc 0,50J.
o :I Aam
350¢g
05 I Tem Energie de choc 0,70J.
250 ¢ .? T
06 ’/ 40cm Energie de choc 1J.
osig il 1
07 ./ 40cm Energie de choc 2J.
&
1.25:Kkg T
08 40cm Energie de choc 5J.
-
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2.5 kg
09

5 kg

Niveau kéraunique

Energie de choc 10J.

Energie de choc 20J.

Voici une carte montrant les différents niveauxakgriques (nombre de jour par an ou I'on

entend le tonnerre) en France.

Niveau kéraunique 25

. Niveau kéraunique > 25

DOM-TOM :

Guyane, Martinique, Guadeloupe : Nk = 40
Réunion :Nk = 20

St-Pierre et Miquelon : Nk = 1

Moyenne francaise = 20

Rappel : quand le niveau kéraunique est > 25 pour
une alimentation BT par une ligne complétement ou
partiellement aérienne, le parafoudre est obligatoire.

Il est obligatoire dans tous les cas si le batiment est
équipé de paratonnerre.
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Annexe 3 : Fiches pratiques

Ces fiches ont pour objectif de passer en revuditEsents risques pouvant peser sur une
salle ou des batiments abritant un ou plusieurseses et des équipements techniques.

Les causes et les conséquences de chaque risqueidentifiees et les parades associées
proposees des les phases initiales du projet dageérent (ou de réaménagement) de ces
salles ou de ce centre.

En outre, un lien sera effectué avec le documdan"ge continuité de I'activité" pour la prise
en compte de dispositifs d'actions immédiates srdeasurvenance de I'événement redoutée.

Les risques passeés en revue dans ce document sont :

Fiche 1 - Risques et parades liés a l'eau

Fiche 2 - Risques et parades liés a l'incendieagk explosions

Fiche 3 - Risques et parades liés a I'électricité

Fiche 4 - Risques et parades liés a I'électricitétique et au phénomene
d'électromagnétisme

Fiche 5 - Risques et parades liés a l'installatide la climatisation

Fiche 6 - Risques et parades liés aux téléecommatians

Fiche 7 - Risques et parades liés a la foudre

Fiche 8 - Risques et parades liés a l'intrusion&ta malveillance interne

Fiche 9 - Risques et parades liés a la pollutiaréda contamination

Fiche 10 - Risques et parades liés a I'organisatieinaux procédures

Fiche 11 -Risques et parades liés a l'inaccessibitiu site

Les parades énumérées dans les pages suivantesmanrcun cas I'ambition d'étre
obligatoires (puisque les parades doivent, pacjri étre sélectionnées essentiellement en
rapport direct avec la potentialité des menacéarapleur des enjeux), ni exhaustives, ni
suffisamment détaillées pour permettre une séleetiol'état. Il sera donc essentiel, au
moment de la définition détaillée des parades @reneffectivement en place sur un site
donné, de procéder a une analyse réaliste des p®emags de se référer a une ou plusieurs
des sources ou entités qualifiees dans les domeamssdéres (expertise interne,
professionnels des métiers concernés, cabinetsrdeit spécialisés, organismes
professionnels tels que le CLUSIF ou le CNPP, etc.)

Note : Pour pallier les risques majeurs il estdiorént recommandé d'avoir un plan de
continuité de l'activité. Les détails de ce plantsitgcrits dans le document CLUSIF "Plan de
continuité de l'activité — stratégie et solutionsgeours du Systéme d'Information”.

Les parades ne seront vraiment efficaces que darere d'une approche organisationnelle
adéguate, notamment en ce qui concerne la cohéderaechaine "détection-alarme-
intervention”.

Leur efficacité est liée a une formation adéquateersonnel : il est, en effet, parfaitement
illusoire de mettre en place un systeme de détestiphistiqué, si personne ne sait interpréter
les alarmes et/ou ne sait comment intervenir.
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Fiche 1.Risques et parades liés a I'eau

Les risques liés a I'eau sont traités en détas ¢adocument "Problématique des risques liés
a l'eau”. Il pourra étre utile de s'y reporter.diiapitre analyse les causes, les conséquences et
les impacts d'un risque lié a I'eau.

Les causes

Les incidents pouvant conduire a un dégat des pauxent étre d'origines diverses, comme
par exemple :

* Orages.

e Crues.

* Mauvaise maintenance (conduites, climatisatiortaltagion de sprinkler, etc.).
* Mauvais entretien du batiment.

» Défaut d'étanchéité (facades, toitures).

» Extinction d’incendie.

* Etc.

Les conséquences

Les conséquences de ce type d'incident peuvernpd@texemple :
* Inondations (débordement de riviéres, fuites, etc.)
* Inaccessibilité ou indisponibilité du site ou désitments.
» Infiltrations.
» Débordement ou panne des systemes d'évacuation.
* Rupture de conduites.
» Fuite de condensateurs de climatisations.
» Déclenchement intempestif de sprinklers.
» Détérioration du matériel et des fournitures.
» Deégradation du faux-plancher ou du faux plafond.
» Courts-circuits électriques.
» Corrosion progressive.
* Risques d'électrocution.
» Inhibition de certaines alarmes.
+ Etc.

Parades

Un certain nombre de mesures (dites "de préventarde "protection™) permet d'éviter que
des incidents tels que ceux listés ci-dessus sureid :

* Choix de lI'implantation des salles les plus crigisjou de I'implantation du nouveau
site en prenant en compte ce risque. Il faut éviter

* les sous-sols et rez-de-chaussée pour les risgneadhtions,
* les derniers étages pour les risques d'infiltrapianles toits,
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» les facades extérieures, surtout au vent domipamt, éviter les ruissellements
par les facades, etc.).

e Surélévation des équipements informatiques criique

« Surdimensionnement et doublement des équipem&wviacdiation critiques.
(drainage et pompes de relevage, etc.).

* Maintenance préventive des installations et dud@s) batiment(s).

» Limitation des apports d'eau en salle ou danslesmuix attenants (climatisations
hors salle ou, pour le moins, traitées spécifiquenahoix judicieux de
I'emplacement des sanitaires, etc.).

» Choix des cheminements de toutes les conduites (g@gsion ou non) a moindre
risque, et toutes conduites apparentes, dans larenda possible.

» Conception d'un drainage efficace du batiment aeran place d’'un cuvelage.

* Mise en place de bacs de rétention (avec détedeefluide ou évacuation par
gravité en respectant les contraintes environneates)tsous tous les équipements
ou conduites susceptibles de fuir.

» Disponibilité de plans des circuits, avec idengfion claire des systemes de
coupure.

» Existence de systemes de détection d'humidité placéoint bas des salles.
» Existence de systemes de détection et de localisdés fuites.
* Meécanismes de coupure automatique en cas de fuites.

* Prise en compte des contraintes logistiques nédoessal basculement sur les
installations informatiques de secours. (cf. Rlarcontinuité d'Activité — Stratégie
et solutions de secours du systeme d'informatiod ®RIE-Sept. 2003).
» Construction d'une salle informatique étanche :
» étanchéité a I'eau d’extinction : IP56 selon NFE}509,
» étanchéité aux eaux stagnantes (Ex. : étanchditévit 40cm de hauteur
d’eau a I'extérieur de la salle).
» Toutes les alarmes doivent étre reportées etlfabget d’'une procédure de
traitement.
* Etc.

Avant la mise en ceuvre des parades, une analyssydes doit étre menée pour les adapter a
la réalité du risque.

De plus, ces parades ne seront vraiment efficaoesigns le cadre d'une approche
organisationnelle adéquate. Un ensemble de prétamis doit &tre écrit, connu et appliqué,
en particulier celles concernant le traitementalasmes.

L'ensemble des aspects dégats des eaux est ddaeah détaillée dans le document CLUSIF
"Problématique des risques liés a l'eau”.
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Fiche 2.Risques et parades liés a l'incendie et aux explosis

Les incidents liés a l'incendie ou aux explosiomsvant conduire a une destruction totale ou
partielle peuvent étre d'origine accidentelle olveilante, interne ou externe.

Les causes

Les incidents pouvant conduire a un incendie oneaaxplosion peuvent étre d'origines
diverses :

*  Environnement (dépot d'essence, stockage de f@assarcombustible, zones
sensibles ou a risques, environnement naturelpadroivil ou militaire, etc.).

» Voisinage direct de parking ou d'une voie publique.

*  Court-circuit, échauffements ou mauvaise mainteaasurcharge des prises
multiples, mauvais dimensionnement des installatisnite & un dégat des eaux,
vétusté des installations, erreur humaine, mabsaik. Les aspects électriques sont
détaillés dans le chapitre "Risques liés a |'alatdf.

* Négligence humaine (mégot, travaux sans ou avewamsiapplication du permis de
feu, etc.).

* Mauvais stockage de matiéres inflammables ou deemasmbustible.

* Explosion due au gaz (exemple : dans le local hafte

* Foudre.

* Mauvaise maintenance des systemes d'éclairage.

* Malveillance humaine.

 Etc.

Les conséquences

Les conséquences de ce type d'incident sont emajéres graves, et peuvent étre fatales a
I'entreprise, car les moyens informatiques peugeetrendus hors service pour une durée trés
longue.

* Une destruction partielle ou totale du site.

« Dommages au cablage et vieillissement prématuré.

» Dégagement de fumées (ex. : gaz corrosifs) : unteaoanation par les fumeées, aux
effets pervers durables.

» Des risques humains importants.
* Incendie.

» Deégats des eaux suite a I'extinction d'un ince(idiees d'extinction ou évaporation
de I'eau contenue dans les matériaux de constnudtida salle).

» Déclenchement inopiné du systeme d’extinction guitigonduire a la destruction
partielle des structures de la salle et a la potudes éléments actifs de la salle.

* La mise hors service des équipements de traitemm&me en cas de sinistre limité
(périmeétre de sécurité inaccessible, contaminatiégats des eaux successifs a
I'extinction de l'incendie, mise hors service dgsigements de sécurité...).

Sécurité des Salles Serveurs © CLUSIF 2009 —-55—
Critéres et Contraintes de Conception



« Etc.

Parades

Pour la conception ou le reaménagement d'un sgenksures de "prévention” et de
"protection” permettent d'éviter que de tels désasturviennent ou s'étendent.

* Plan d'évacuation des personnes.

* Education des personnes.

» La prise en compte des risques extérieurs (éwteoisinage d'entités a risque).

» Une conception et une maintenance rigoureusesdeglations électriques.

* Un compartimentage efficace des locaux en fonat@mrisques et enjeux (murs et
portes coupe-feu, matériaux de construction "sselgh ECB-S).

* Mise en place et maintenance de systemes de a@étettd'extinction incendie.

» L'absence de stockage de matiéres inflammables miatieriaux a forte masse
combustible sans contréle (cartons, palettes,. etc.)

* Une bonne gestion des stocks et déchets d'embaliatgefaconnage (localisation,
évacuation).

» La réduction des risques de courts-circuits (séjparaourants forts et courants
faibles).

» La gestion de tous les chemins de propagationw@ifeitation des cloisons vitrées,
choix judicieux des huisseries, confection soigieée passages de cables et
conduites, existence de clapets automatiques dargglnes de climatisation,
asservissement des climatisations et prises gdair..

» Controler les acces et mettre en place des systéengstection intrusion pour
limiter les actions malveillantes.

* Controbler la sécurité des bureaux utilisateurs.

* Recours a une salle informatique étanche a I'd2b6(kelon NFEN 60529) et aux
gaz corrosifs (selon DIN 18095).

« Utilisation de matériaux secs pour la construcpounr éviter 'augmentation du taux
d’hygrométrie dans la salle soumise a un incendlexgerieur (voir norme ECB-S).

« Etc.

Le document CLUSIF "la sécurité incendie des eéqugids techniques" décrit tout ce qui
concerne la détection et I'extinction incendie dearéquipements techniques,
I'asservissement des moyens de climatisation edldasntations électriques, etc.

Les regles APSAD définissent les recommandationseequi concerne les installations, elles
sont actuellement congues et diffusées par le CINSP jointe en annexe).

Il est recommandé d’utiliser des produits certiBésle les faire installer par des entreprises
€galement certifiées.

En outre, un certain nombre de mesures organisedil@s (non liées directement a la
conception du site, mais plutét a sa prise en é)agront décisives :
» Rédaction de regles de sécurité spécifiques psuotaux sensibles (interdiction de
fumer, de stocker des matiéres combustibles, etc.).
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» Rédaction de procédures de réactions interned@ines vis-a-vis de l'incendie,
rigoureuses et régulierement testées, (Ex: proegetyslan d'évacuation d'urgence,
et tests).

» Politique du bureau net.

» Conduite des actions de formation correspondaatesit méme la fin de
'emménagement sur le site.

» Surveillance des interventions extérieures (peduifeu, plan de prévention, rondes
avant et apres les interventions, etc.).

» Dépoussiérage régulier des plénums, des faux-ptaseh de faux-plafonds par une
société spécialisée.

» Choix judicieux des issues de secours et des ma@nsspondants a mettre en
place (sans compromettre les impératifs de contiééeacces).

* Etc.
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Fiche 3.Risques et parades liés a I'électricité

L'ensemble des équipements est sensible a lagealtux coupures intempestives
d'électricité. Une interruption prolongée peut &imter une cessation temporaire d'activite.

Causes

Les incidents qui peuvent aboutir a une interruptaale ou partielle de I'alimentation
électrique ou a une altération de sa qualité pdidtem d'origine interne (par exemple court-
circuit ou surcharge) ou externe (perturbationsduefournisseur d'électricité) ; ils peuvent
étre aussi bien accidentels (erreur de manipul&iend'interventions sur les installations
électriques ou lors du branchement d'un nouvelp&moent) que malveillants (sabotage d'un
poste de transformation Basse-Tension).

Quelques exemples :

» Surcharge des prises multiples.

* Mauvais dimensionnement de la puissance instaliéegpport a la puissance utile.

» Coupure et perturbation électrique d’origine ineearreurs, proximité d’équipements
perturbateurs, etc.).

» Défaillance du fournisseur d'énergie électriquaifcoes, qualité).

* Mauvais emplacement ou protection insuffisantedigsositifs d'arrét d'urgence (coup
de poing, etc.).

* Intempéries (destruction de pylone, foudre, etc.).

» Sabotage des sources d'alimentation (transforngtgrugupes électrogenes, cables,
etc.).

» Cables sectionnés accidentellement ou volontairemen

* Mise a la terre défectueuse (les supports de feancpers, etc.).

» Défaillance mécanique de la connectique (par exesyite a des vibrations).

* Incohérence des réseaux.

* Etc.

Conséquences

Les conséquences de ces types d'incident peuveutira® un arrét complet ou a un
dysfonctionnement des équipements sensibles. Leanmisines de sécurité ne doivent pas étre
affectés par une coupure électrique.

En outre, la brutalité de I'arrét peut avoir dessgmuences sur l'intégrité des données et sur le
redémarrage des machines.

Quelques exemples :
» Perturbations électriques transmises.
» Perturbations électriques rayonnées.
» Références de potentiel multiple.
» Electricité statique.
* Foudre (voir le chapitre "Risques et parades lisfaudre").
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Interruption de l'activité.
Incendie.

Humains.

Etc.

Parades

Le document CLUSIF "L'alimentation électrique dgstémes informatiques” de 1996
constitue un document de référence.

Les parades €lémentaires concernent :

La structure et la source de l'installation.

La conception et le dimensionnement des instatlatoui doivent étre conformes aux

normes et aux préconisations des professionnetséatier et des constructeurs

informatiques, incluant notamment la mise en ptE@rotections sélectives par
équipement.

L'homogénéité des installations.

Les dispositifs de sécurité et de remplacemenb(réance équilibrée des moyens de

secours et des sources d'alimentation — onduleattgries, groupes électrogenes, etc.).

La protection contre la malveillance :

. veiller a ce qu'aucun équipement sensible ne soéssible de I'extérieur, par
exemple inclusion des Tableaux Généraux Basse dre(i86BT) dans le
périmetre a acces et circulation contrélés.

. Contréler les acces (cf. Chapitre "contréles d'sifce

Le choix de moyens d'éclairage étudiés (éclairagagescents a starters

antiparasites).

La qualité des réseaux de protection et de tese@rdement correct a la terre de tous

les matériels (évacuation des charges électrosts)jgy compris les structures des

faux-planchers, etc.).

La qualité des cablages et des connexions (ledijimedequat de tous les conducteurs

véhiculant des intensités éleveées, etc.).

Outil de contrdle : thermographie infrarouge suiVigne analyse identifiant les points

anormalement chauds (voir le domaine 19 dans éegfiel en annexe).

Suivi des consommations au niveau des armoiresidnnaires (les disjoncteurs sont

calibrés pour un certain nombre de prises qui soavent multipliés par les utilisateurs

(Prises multiples en cascade).

La foudre (voir le chapitre "Risques et parades dida foudre™).

Recours a des condensateurs de compensation d&n&agtive.

Recours au filtrage actif.

Etc.
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Fiche 4.Risques et parades liés aux phénomenes
électromagnétiques et électrostatiques

Les incidents liés aux phénomenes électromagnétiguélectrostatiques, souvent meconnus,
parfois difficiles a diagnostiquer, peuvent emtestiune détérioration des eéquipements et
nuire a l'intégrité des donnédsfaut tenir compte également des niveaux d’éroissi
électromagnétique des équipements réseau dandriedml’hygieéne et la sécurité des
travailleurs. Les champs magnétiques intenseségaiément la cause de troubles pour les
matériels et pour les travailleurs.

Causes

Les causes sont d'origines diverses, par exemple :

* Des situations ou le Centre est affecté par demregments ou des accumulations de
charges parasites d'origine externe (phénomenaesplrériques, émissions radios ou
radars, proximité de machines tournantes puissaapeareils électriques a décharges
tels que des éclairages luminescents comme lesnegjn

* Des situations inverses ou les rayonnements solr@e par le site et peuvent avoir
une influence sur I'environnement.

* Bien que ces deux types de risque ne soient themrignt pas nuls, ils sont tres
improbables, en particulier du fait que les fabrtsade matériels doivent se conformer
aux normes de compatibilité électromagnétique (Imitéudes équipements 10V/m ou
3V/m selon les applications). Les équipements alestmission hertziens peuvent par
contre susciter de l'inquiétude chez les travaiieat les riverains. Les niveaux
d’émission des répéteurs Wifi a proximité des podetravail permanents doivent étre
gardés au-dessous d'un seuil réglementaire (10(pm¥gance rayonnée max., 3V/m
mesuré au poste de travalil, limite qui pourrai @ipaissée a 0,6 V/m par un projet de
loi en discussion — projet de loi 2491).

» Des situations de type malveillant, ou les rayorgm@sélectromagnétiques émis par
les matériels de traitement du site sont captédgmparties tierces, dans le cadre de
tentatives d'atteinte a la confidentialité. Bier qe risque soit limité, il est bien réel.

* Proximité de transformateurs de puissances owdedid’alimentation a fort courant
générant des champs magnétiques intenses.

* Revétements muraux et des sols mal adaptés etagémiér|'électricité statique.

* Hygrométrie mal gérée.

Téléphones mobiles.

Conséquences

Les conséquences peuvent étre :
» Des dysfonctionnements (souvent apparemment aléa}ales matériels de traitement
ou une perte d'intégrité des informations stockéesles supports magnétiques.
* Le déménagement du site en raison des rayonnegrems
» Ladivulgation d'informations confidentielles (cafion de données a distance, etc.).
* Des perturbations des communications.
» Inconfort au poste de travail (migraines, flickar ks écrans).
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» Effets a long termes mal connus mais probablemégutifs (altérations cellulaires,
problemes cardiaques, effets sur le systeme nerveproducteur,...).
* Etc.

Parades

Les parades peuvent étre :

* Le choix judicieux du site du Centre (éloignemeéatreetteur radio ou radar puissants).

* Le bannissement dans les endroits les plus criiges matériaux et éléments
générateurs de charges (les corbeilles en plasgqueéme les fauteuils a roulettes aux
postes les plus critiques, tels que dans "l'atediempréparation/réparation des micros,
etc.).

* Un choix judicieux des revétements (non-accumutadies charges).

* Le maintien du degré hygrométrique.

» La suppression de tous les moyens de fixation teaaagnétique (aimants,
tableaux...) a proximité immédiate des équipements.

* Le choix de I'emplacement des matériels et suppestplus critiques (loin de blocs
tournants puissants tels que des machineries dsmoes ou des machines industrielles
pour les problémes d'induction, loin des condusteiriens ou souterrains a haute
tension, loin des parois et voies d'acces...).

* L'installation de cages de Faraday (enceinte nifiialifermée, salle munie de
tapisserie métallisée, salle revétue de feuill&dulvre ou d’acier soudé en continu).
et ou de matériel "Tempest" (utilisation de filtses les cables).

* Le respect des réglementations en matiere de nivitamission de radiations
électromagnétiques et des directives européereesrdpatibilité électromagnétique
(CEM : Directive Européenne 89/339, 2004/108). &fienen particulier de
I'installation de routeurs ou répéteurs amplificase antennes directives de maniéere
anarchique.

» Le respect des réglementations en matiere de noeabhamps magnétiques :
(EN61000-4-8 : immunité des equipements électrasd®)75 LT [micro-Tesla],
EN55024 : immunité des équipements informatiquek, hiveau recommandé pour les
étres humains : <1 uT — US National Council oni&ash Protection — WG 89-3).

» Eloigner les équipements et les postes de tragaisdurces de champs magnétiques
intenses et si c’est impossible, utiliser des mtatas a base de plaques de matériaux
ferro-magnétiques qui annulent ces champs ou tessent dans des limites
acceptables.

* L'interdiction ou la réglementation des téléphomediles a proximité des équipements
techniques.

* La mise a la terre de tous les équipements saneplgfaux-plancher.

* Etc.
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Fiche 5.Risques et parades liés a l'installation de la
climatisation

La climatisation dans une salle serveurs joue géer@ent deux roles : le maintien de la
température et celui de I'hnygrométrie nécessaidsom fonctionnement des appareils.

Causes

Les incidents, pouvant étre a l'origine d'un dysfmmnement ou d'une interruption des
fonctions de climatisation, sont par exemple :

» Une défaillance du fournisseur d’alimentation é@igce.

* Une coupure de l'alimentation d’eau (pour les clisations a eau perdue).
* Une défaillance du fournisseur d’eau glacée.

* Une panne ou un dysfonctionnement des installatiendimatisation.

* Une fuite du fluide frigoporteur.

* Un sabotage des installations, particulieremertteequi concerne les mécanismes
d'évacuation des calories (aérothermes par exemple)

» Les effets du rayonnement solaire direct.
» Filtres encrassés en raison d'une eau trop calcaire
» Capacité insuffisante en cas de conditions clinnasgexceptionnelles.

» Configuration inadaptée en cas de modificationufgjeemplacement, déplacement,
suppression, etc.) de matériels en trop grand nembr

» Déclenchement des détecteurs d’incendie au momergathargement en gaz de la
climatisation.

» Déclenchement inopiné des détecteurs d'incendie duliffusion de fumées en
provenance de l'extérieur par les conduites deatigation.

e FEtc.

Conséquences

Les conséquences de ce type d'incident peuvernpd@texemple :

* Une hausse de température, localisée ou généralisdenageable aux équipements
(dilatations, chocs thermiques...).

* Un vieillissement prématuré des composants.

* Fréquemment, la nécessité de l'arrét des matérfelsnatiques en attendant la
remise en route des installations.

* Une détérioration des batteries de secours.
» Détérioration du degré hygrométrique.
« Etc.

Parades

La sécurité de la climatisation des équipementsdoem compte les points suivants :
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* Etude du systéme de climatisation en fonctionedtesémble du site.
» Circulation de l'air adéquate axée sur les papieduisant de la chaleur.
* Mise en place impérative d'une redondance sur tautleaine climatique.

» Etude soigneuse de l'alimentation électrique dagéments frigorifiques, avec
onduleurs.

* Mise en place de protections contre les rayonnesrsaiaires directs.
* Bonne répatrtition des dalles perforéees.

*  Bonne hauteur de faux-plancher.

» Alternance allées chaudes, allées froides.

* Maintenance réguliére des systemes.

* Redondance des systemes.

* Remontée des alarmes au poste centralisé.

 Etc.

En outre, il pourra étre nécessaire de considérer :

* Lamise en place de processus cohérents de déteetsodéfauts.

* La définition et la construction d'asservissemeetsnettant de limiter la
détérioration des eéquipements (mise hors tensitomatique des unités de
traitement).

* L'inclusion de tous les éléments critiques (vanaésythermes, baches de réserve...)
dans le périmetre a acces et circulation controlés.

* Ladisponibilité permanente d'un stock de secoesscomposants essentiels.
 Etc.
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Fiche 6.Risques et parades liés aux télécommunications

Une interruption des télécommunications peut emdralles conséqguences graves sur
I'ensemble de I'entreprise.

L'acces aux équipements réseaux et au cablagéapeuser les atteintes aux informations
confidentielles, leur divulgation voire leur intégr

Causes

Quelques-unes des situations pouvant se produitgpao exemple :

Rupture de liaisons de télécommunication (intemesxternes).
Problemes des "coups de pelleteuse”.
Interruption momentanée du service des fournisqagrsdent, qualité, gréve, etc.).
Malveillance.
Mauvaise conception du cablage.
Dysfonctionnement des télécommunications.
Perturbations.
o  électriques (cf. chapitre ad hoc),
* dues a la foudre (cf. chapitre ad hoc),
* environnementales (de ou vers les autres).
Panne ou destruction involontaire ou volontaire @&quipement.
Suite d'un incendie localisé.
Mauvais positionnement d'une borne WIFI.
Incompatibilité du WIFI avec les matériaux de comstion.
Acces non contrélé aux équipements réseaux.
Rongeurs et divers nuisibles.
Etc.

Conséquences

Les conséquences de ce type d'incident peuvernpdé@texemple :

Des interruptions ou des dégradations de service.

Désactivation de dispositifs de sécurité (télésllaree), pouvant entrainer une
interdiction d'acces ou libérer tous les acces.

Isolement total ou partiel du centre (service desagerie, téléphonie, etc.).
Perturbations entre des céables de difféerentes magsg

Possibilité de vols de matériel.

Etc.
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Parades

Les mesures de prévention/protection permettaviteféue de tels incidents se produisent
sont par exemple les suivantes :

La protection efficace des tétes de lignes et wakutélécommunication.

La protection des liaisons extérieures (gainagdtages, avertisseurs...).

Le choix soigneux du type de cables utilisés (lage).

La pose enterrée des liaisons extérieures.

La séparation des cheminements courant forts lefaib

Etiquetage des cables.

Choix des matériaux (notamment si WIFI install€).

Protection contre l'intrusion physique permettare prise de contrdle sur les
equipements (cf. chapitre intrusion physique).

La mise en place d'un plan de continuité des ojp@sen cas d'incidents graves.

Le doublement des liaisons de télécommunicatiomlsuk centraux distincts (si
possible) ou, au moins, si les liaisons sont arég] la souscription d'un abonnement
avec chemins d'acces distincts. Limiter toutefaimultiplication des points de
pénétration dans la salle.

Le doublement de tous les équipements critiquesae, cables, matériels, etc.).

Le recours a des liaisons d'autres types de teotpigo{sans fil, mobile, voix sur IP
etc.).

Le recours a des opérateurs redondants.

La vérification de l'accessibilité des chemins dbles (et la disponibilité de la
documentation correspondante).

La protection contre la foudre de toutes les itetiahs de télécommunication (Cf.
chapitre foudre).

La mise en place de moyens de détection des écemniieme.
Installer les points d'acces WI-FI dans les sdélemées a clé et pres du plafond.
Etc.

Il pourra étre utile de se référer au document ABJSSecurité physique des éléments d'un
réseau local".
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Fiche 7.Risques et parades liés a la foudre

Les incidents liés a la foudre pouvant conduir@é surtension brutale, voire a un incendie
sont toujours d'origine naturelle.

Causes

Les situations résultant de foudre "directe”, cetla la foudre tombe sur un ou des éléments
des installations, sont a séparer des situatiofsutie “indirecte”, celles ou la foudre est
tombée en un point pouvant étre assez éloignéndelations, mais "remonte” ou rayonne
jusque dans les batiments (terres électriqueseatamtion électrique, circuits de
téléecommunications, réseaux de téléecommande oéi@mitveillance internes, cablage
terminaux, etc.). Dans tous les cas, le résulati@#a des surtensions violentes et/ou a
I'émission de champs électriques intenses.

L'onduleur-chargeur étant protégé par des filttabngentation, les équipements
informatiques branchés en aval ne nécessitentgopsotiection au niveau alimentation
électrique, en revanche, ils restent sensiblesotht de vue du réseau de télécommunication.

Conséquences

Les conséquences de ce type d'incident peuvernpdé@texemple :

* Une perturbation des traitements des données iatayoes, consécutive aux
perturbations des champs électriques.

* Ladestruction des circuits électriques et/ou ébedtjues.
* Lamise hors service de dispositifs de sécurité.
e L'électrocution de personnels.

* Incendie.
. Etc.
Parades

Les mesures de prévention permettant d'éviter guels incidents ne se produisent sont par
exemple les suivantes.
Voir en fonction de l'indice kéraunique :

* Le choix de limplantation des installations enalshde zones a risque.

» L'absence de dispositions constructives susceptiitirer la foudre.

* Lamise en place, dans les zones exposées, de cabpeermettant pas la remontée
de la foudre (fibres optiques), en particulier plagrliaisons inter-batiments.

» Dans le méme esprit, la segmentation des instailaijraccordement des
équipements par modems a isolement galvanique).

» Construction d'une "cage maillée" autour des ifatahs critiques (les termes de
"Cage de Faraday" sont souvent, improprement eréplpges dernieres sont
effectivement efficaces contre la foudre directaijselles sont plutét destinées a
protéger des champs électromagnétiques, et leuegribeaucoup plus élevé que la
cage maillée).

* Mise en place de paratonnerres (dans le cadreld®hien spécifiques).
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* Installation de para-surtenseurs de puissance@slapt

* Installation de parafoudres, cependant il y a dgaproches possibles : mettre un
paratonnerre et alors augmenter le risque de cleuteudre sur le batiment et donc
de remontée par la terre et ne pas en mettreveiragdors protéger chague départ et
liaison externe ; le choix dépend en fait du detg&position du site (ou indice
kéraunique), donnée qu'il est possible de pro@upres des services
départementaux de I'environnement (cf. la cagtBrdnce en annexe).

» Verifier la protection au niveau électrique dedemble des équipements

interconnectés.
* Forage d’'un puits pour mise a la terre.
. Etc.
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Fiche 8.Risques et parades liés a l'intrusion et a la mald&ance
interne

Les incidents liés a l'intrusion et a la malveitlannterne pouvant conduire jusqu'a une
destruction totale ou partielle sont toujours dioé humaine malveillante, interne ou externe

Causes

Les risques liés a l'intrusion et a la malveillaimterne peuvent provenir de :
* Intrusion et circulation de personnes non autosisée
* individu externe,
* ancien salarié,
* individu interne mais non autorisé pour une zorenée.
Action de malveillance de personnel interne (séJabus-traitant, etc.).
* frustration,
» sabotage,
* vengeance,
* personne devenue incontrolable,
* etc.
Action de groupes (occupations de locaux, sacddgeage du site).
Action d'intelligence économique active.
Terrorisme.

Conséquences

Les conséquences sont nombreuses a partir du maonent intrus malveillant a pu pénétrer
dans les locaux, par exemple :

* Vols de matériels (critiques ou non).

* Pertes de confidentialité (vol ou copie de docusentsauvegardes, vol
d'équipements, mise en place de bretelles d'écoute)

* Pertes d'intégrité.

» Sabotages (avec éventuellement mise hors sernvicméeanismes de sécurite).
* Indisponibilité des installations.

» Atteinte aux personnes (prise d'otage, coups stsbies, menaces, etc.).

Parades

Les parades sont divisées en deux parties, leeganisique et la partie organisationnelle.
La partie organisationnelle est traitée dans Ipittea"Risques liés a lI'organisation et aux
procédures”

Les principales parades périphériques et périmgsigont :
*  Protection périphérique par :
 Clétures (grillage, concertinas, double cléture,)et
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Détection anti-intrusion (cameéras, barriere inftay®, alarme, détecteur d'approche,
détection de coupure de circuit, détection de Vitang, détection des chocs).
Contréle d'acces évolué et rigoureux a la périghsous contréle ou non du poste de
gardiennage.

Plots, herses anti-véhicules.

Rondes.

Chiens.

Phares anti-intrusion.

Etc.

Protection périmétrique par :

La mise en place de protections passives par udesenceintes étudiées en
fonction des risques (solidité des murs, mise angte blindages, conceptions de
type "bunker"...).

La limitation du nombre de baies ouvrant sur |'egté, et leur renforcement
(produit verrier, barreau, volet, etc.).

La solidité des portes et des huisseries et ldditon du nombre de portes.
Homogénéité des mesures de protection de I'ensemhles, portes, serrures,
groom...

Mesures particulieres pour le quai de livraisoms (sontrole d'acces spécifique,
etc.).

Le choix judicieux de lI'implantation, du type etldesurveillance des issues de
secours.

Détecteur d'ouverture ou de chocs (porte, fenéttes,

Cameéras installées dans le respect de la Iégislatiovigueur.

Radars (volumétrique, hyperfréquence, mixte, etc.).

Agents de prévention et de sécurité (dispositied®, etc.).

Contréle d'acces adapté aux risques (badges, biendigicodes, accompagnement
des visiteurs, etc.).

Mettre en place un systéme d'identification degeuss (une banque d'accueil
adéquate).

Protection des locaux ou équipements sensibles.

Siréenes.

Local rendu opaque par des fumées.

Contréles d'accés évolué et rigoureux pour lesubocar équipements sensibles.
Certains des contrbles périmétriques peuvent egaieétre utilisés pour la
protection des locaux internes.

Portiques sécurisés (en entrée ou sortie) et urdes matériels.

Dans tous les cas, une protection active par détede présence, avec un report des
alarmes vers un PC de surveillance 24h/24h.

Ne pas laisser a la vue des visiteurs non concéeaédsatériels les plus critiques.
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Fiche 9.Risques et parades liées a la pollution ou a la
contamination

Les incidents liés a la pollution ou a la contartiorapouvant conduire a la détérioration des
équipements et pouvant aller jusqu'a nuire a largéales personnes, peuvent étre d'origine
accidentelle ou malveillante, interne ou externe.

Causes

Les incidents pouvant conduire a une pollution amé@ contamination d'une salle serveur
sont, par exemple :

L'existence de vapeurs corrosives.
La présence de poussiéres (environnement, tragditigns massives, etc.).

Les conséquences induites d'un incendie (fumépsuval'eau, brouillards d'eau,
etc.).

Les suites d'un accident ou d'une erreur (ex. débment intempestif du systéme
d’extinction a gaz).

Le risque chimique.

Le risque bactériologique (Iégionellose, etc.).

La radioactivité.

La négligence (défaut de maintenance et d'entjetien

Climatisation défaillante.

La malveillance.

Acidité de l'eau.

Présence d'équipements polluants (imprimantesefmant de cables, etc.).
Stockage des produits d'entretien mal adapté (ne¢eg)).

Travaux (une des causes importantes de pollutidesprotections ne sont pas
utilisées).

Présence de matériaux interdits en cas réutilisal&locaux existants (amiante,
plomb, etc.).

Etc.

Conséquences

Les conséquences de ce type de situation peuveakgaple étre :

Les conséquences sur la santé des personnes @nithitipe, maladie, etc.).
L'indisponibilité des systémes (par manque de persloou impossibilité d'entrer
dans la salle).

La responsabilité civile ou pénale de I'entrepeisde ses dirigeants.

Une altération ou destruction plus ou moins pragvesdes circuits internes des
équipements informatiques.

Masquage de tétes de lecture des unités disques.
Altération des contacts.
La contamination et la détérioration des isolatgstéques.
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La perte d'isolement entre les conducteurs.

La détérioration des propriétés diélectriques.

La réduction de la conductivité thermique.

L'encrassement des filtres a air (climatisatiomigements "air neuf", etc.).
Détérioration des parties mécaniques en mouvement.

Des dysfonctionnements consécutifs a un taux (swcdeactéristiques) de poussieres
supérieur aux spécifications des constructeurs.

Un échauffement anormal des équipements di adaddiefficacité de la
climatisation.

Un échauffement anormal des équipements di adssement de leurs filtres.
Un déclenchement intempestif du systeme d'extingtioendie.

Des risques de court-circuit.

Un déreglement des systémes de régulation d'hygrieme

Etc.

Parades

Les mesures de prévention/protection permettaviteféue de tels incidents se produisent
sont par exemple les suivantes :

Un choix approprié du site (absence de voisinagagmteurs de vapeurs corrosives
OU poussiéreuses).

Un cloisonnement des circulations d'air en caseéfidie (portes coupe-feu, clapets
automatiques dans les gaines de climatisation...).

Surveillance de I'étanchéité des cloisons et dsséities.

Un choix pertinent de tous matériaux de constractibrevétements (ne générant ni
ne retenant de poussiéres, peintures, revétememgir) revétements de sol, etc.).

Eviter les faux-plafonds a dalles minérales quitentiance a s'effriter.
La peinture anti-poussiéres des surfaces souspi@mcher.

Systeme d'évacuation des eaux dans le faux-plapcoempallier les fuites et les
conséquences de I'extinction d'un incendie.

Protection et controles efficaces des arrivées $as, etc.) extérieures.
Un filtrage approprié des apports d'air neuf.

Une limitation des apports d'air neuf au strictessaire.

Des dispositifs de nettoyage adaptés (aspiratintralesée).

Un fonctionnement sous atmosphere neutre et emessipn.

Un isolement (y compris pour les plénums) des zgeegratrices de poussieres
(locaux d'impression et de fagconnage).

Dépoussiérage et nettoyage réguliers : opérer poudsiérage complet des salles
serveurs au moins une fois par an (entreprisesaisées).

Systeme d'aspiration de l'air efficace (désenfumage

Protection des équipements en cas de travaux len sal
Professionnalisme des intervenants de nettoyagesfeise spécialisée).
Moyens utilisés (pour éviter le recyclage des pieuss).
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Cohérence de ces nettoyages (plénums sous faushplanet faux-plafonds), et
fréequences (au moins annuel).

Le respect des interdictions de fumer.
Contréles reguliers du niveau bactériologique dgspements de climatisation.
Etc.
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Fiche 10. Risques liés a l'organisation et aux procédures

Les différents risques ont souvent pour originatgéeur humain, ce qui nécessite une
organisation et des procédures efficaces.

Causes

Les principales causes de dysfonctionnement lidesganisation et aux procédures sont :
* Non-engagement formel de la direction.
* Organisation inadapteée.
* Laxisme du management.
» Absence de gestion efficace suite aux incidents.
* Formation insuffisante.
» Gestion des ressources humaines incomplete.
» Définition des responsabilités peu claire (en paligr en ce qui concerne les aspects
securité).
» Personnes "clés", dont 'absence peut provoquetysfonctionnement.

* Procédures inadaptées, incompletes, peu clairagéguolierement testées, non
ecrites.

* Réactions en cas d'alarme, inexistantes ou inappesp(consignes, formation, etc.).
 Etc.

Conséquences

Les principales conséquences sont
* Interruption de l'activité.

* Non-conformité par rapport aux exigences du ma¢cleénts, réglementation,
assurance, etc.).

» Dégradation rapide du niveau de sécurité dansalesss

e Laxisme du personnel.

» Difficultés dans la prise de décision en cas dgeaou d'incidents.

* Actions inappropriées.

* Personnel non adapté au poste occupé.

* Alarmes non traitées : un incident mineur peut greme I'ampleur sans contrdle.
» Pertes financiéres ou d'image de marque.

 Etc.

Parades

Les différentes parades reposant sur le facteuahnymne organisation doit étre mise en
place, basée sur un ensemble de procédures.

* Un engagement formel de la direction (document &ngement diffusé).
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Entretiens d'embauche prenant en compte la mativais candidats vis-a-vis de la
seécurité.

Enquétes préalables, dans le respect de la légiskt vigueur, en fonction de la
spécificité de certains postes.

Le contrat d'embauche doit inclure des clausesgggconcernant la sécurite.

Les contrats des sous-traitants doivent compremheseclauses de sécurité adaptées
aux missions confiées.

La formation a la sécurité doit étre réguliére.

Des procédures doivent prendre en compte I'enseselaspects sécurité.
(hiérarchisation et gestion des contrbles d'agestjon des clés, gardiennage, etc.).
Procédure de traitement des alarmes.

Mettre en ceuvre des procédures généralisées déptam des visiteurs non
identifiés.

La mise en place de dispositifs antivol sur lesémels les plus tentants ou les plus
critiques.

Un certain nombre de mesures possibles est abardelels ouvrages "Contrdle

d'acces et détection intrusion physique"” et "Cdesrd'acces par la biométrie” du
CLUSIF.
Audits réguliers en interne ou par un organismerexr agréé.
Enfin, il faudra prendre en compte tous les aspmgianisationnels, non directement
liés aux dispositions constructives des sallesesesy mais plutét a leur prise en
charge :
 Disponibilité permanente de documentations adaptées
» Souscription d'un contrat de maintenance (prévehtiratif) efficace avec ou sans
astreinte.
» Rédaction et test des procédures d'intervention.
» Etc.
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Fiche 11. Risques et parades liés a l'inaccessibilité du site

Les risques liés a l'inaccessibilité du site sonvent la conséquence de la réalisation d'un des
événements décrits dans ce chapitre.

Causes

Cette situation peut résulter de circonstancesli@accidentel ou malveillant :

Catastrophe naturelle.

Accidents dans le voisinage.

Moyens de transport hors service.

Mouvements sociaux internes et externes.
Manifestations ou émeutes.

Attentats.

Mise en place de cordons de sécurité par les &kgori
Risques décrits précédemment.

Etc.

Conséquences

Les conséquences de ce type d'incident peuvernpa@texemple :

Arrét du systeme d'information du fait de I'impbdgie des personnels d'exploitation
d'y accéder.

Destruction ou mise hors service d'équipementsidenss
Impossibilité de faire fonctionner le site par geation des locaux.
Déclenchement éventuel du plan de continuité dixgtas.

Etc.

Parades

Les mesures de prévention/protection permettanitet la survenance de telles situations
sont par exemple :

Le choix approprié du site (hors zone inondablsuaceptible d'étre I'objet de
séismes ou glissements de terrains, multiplicigtahemins d'acces, identification
des barrieres de dégel possibles, choix de régidog de voisins réputés peu
susceptibles d'étre I'objet de mouvements sociday d'actes de terrorisme,...).

Limitation a I'essentiel des acces au site (ceegaiut les visites de prestige, et
encourage la spécialisation du site aux seuls ssagsite).

Absence d'affichage ostensible de l'identité etdissions du Site.
La protection du site contre l'intrusion (méthodetves et passives).

La protection au moins aussi évoluée de tous &nahts essentiels au
fonctionnement du site (TGBT et groupes électrogeoendenseurs, entrées d'apport
d'air...).

Gestion des infrastructures a distance.

Etc.
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