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Approche militaire des actions informatiques

! Action militaire, quel(s) intérêt(s) ? 
Cartographie et renseignement d�opération
Redéfinition et emploi conjugué des outils
Tactique et mode opératoire

� en 30 minutes !
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Rechercher du factuel�
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Introduction

Approche innovante et prospective

Attention au galvaudage des termes
" Computer forensics, netwars, network centric, retro-hack
" cyber-�guerilla/guerre/terrorisme, etc.

Les spécialistes de la guerre sont� les militaires
" Formalisation : stratégie, tactique, actes élémentaires et automatismes
" Trois étapes dans l�action

� Un renseignement préalable (cible et terrain)
� Le choix des armes
� Le mode opératoire
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Une doctrine d�emploi qui s�adaptera au terrain
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Action militaire, quel(s) intérêt(s) ?

Dans un environnement à forte dépendance vis-à-vis de 
l�information numérique

Dans une perspective d�infoguerre offensive
" Méthodes et moyens permettant, par une action sur 

l�information numérique,
d�altérer les processus de décision, les processus de pilotage et 
les processus de production adverses
avec pour objectifs la désorientation, l�attrition et/ou la destruction.
Trois modes d�action sont possibles : la guerre contre, pour et 
par l�information, dans un cadre offensif et/ou défensif.

Dans le cadre de la convergence des intérêts civils et 
militaires
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Action militaire, quel(s) intérêt(s) ?

Recherche d�une amplification d�effet/d�impact sur une fonction 
informationnelle ou sur l�activité

Recherche d�un effet de masse (cf. destruction massive) en visant 
infrastructures et IFN ou une cible (privée) isolée

Déploiement possible dans le cadre d�un engagement asymétrique
" compétences, économie de moyens, accessibilité des ressources, variété 

et pluralité des objectifs et des actions

Engagement à ciel ouvert
" Evolution tactique (G. Corbin, RMA)
" SIGINT, ELINT� NETINT

Recherche d�un camouflage : délocalisation, contre-surveillance, 
contre-détection, contre-profilage
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Les fonctions informationnelles dans
l�entreprise  (lieux d�impact possibles)

PROD.

R & D

RISK MNGT :
(OPSEC & CCI)
Sécurité (R&D, Intel.)
Sûreté (produit)
Qualité (marketing)

INTEL. ECO

MARKETING

Espace
informationnel

- Clients
- Fournisseurs
- Autres acteurs

�

SEMIOTIQUE :
Interne (culture)
Externe (images
produits et
entreprise)
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Infoguerre offensive, indicateurs
Chine : « new technologies are likely to find material expression in 
informationalized arms and equipment which will, together with 
information systems, sound, light, electronics, magnetism, heat and so 
on, turn into a carrier of strategies », Major General Dai Qingmin, director of the 
Chinese People's Liberation Army's (PLA's) Communications Department of the General 
Staff responsible for information warfare (IW) and information operations (IO), June 2001

Etats-Unis : « We have capabilities, we have organizations; we do not 
yet have an elaborated strategy, doctrine, procedures », R. Clarke, special 
adviser to the president, February 2003

Taiwan : « Should the People�s Liberation Army use electronic warfare 
against taiwan, the military, armed with about 1,000 computer viruses, 
would be able to fight back », Defense Ministry Official, January 2000

Sans oublier des annonces officielles plus ou moins explicites : Corée, 
Inde, Israël, Russie� et d�autres pays industrialisés
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Approche militaire des actions informatiques

Action militaire, quel(s) intérêt(s) ? 

! Cartographie et renseignement d�opération
Redéfinition et emploi conjugué des outils
Tactique et mode opératoire

� en 30 minutes !
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Cartographie et renseignement d�opération

� plus que du footprinting hacker !
" Adresses, ressources, authentifications

Identifier les compartiments de terrain
" Les réseaux ne sont pas virtuels
" Les accès ne sont pas instantanés

� Vitesses variables
� Débit nominal
� Trafic effectif
� Points d�engorgement et/ou de passage obligé

Identifier les modes dégradés
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Cartographie et renseignement d�opération

S�appuyer sur les projets civils de cybergéographie (cf. M. Dodge

et R. Kitchin)
" Cartographie des réseaux d�entreprise
" Cheminements « intra net » et webs
" Organisation et corrélation des informations 
" Flux et trafics
" Gestion de la qualité de service (QoS)
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Illustrations
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Cartographie et renseignement d�opération

Cartographie Internet de zones de conflit
" Travaux rendus publics du Bell-Labs sur l�évolution du réseau 

Internet au Kosovo

Dégradation des backbones nationaux (Afrique)

Network Intelligence civil ≠ NETINT militaire
" Dans la perspective d�attaques combinées physiques-logiques

� Problématique de la synchronisation (cf. Ed. Waltz) 
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Illustrations
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Cartographie et renseignement d�opération

Résultats supplémentaires attendus
" Points de passage et de progression
" Roaming, mode dégradé
" Vulnérabilités
" Sondes et gestion des alertes
" Furtivité et camouflage
" Délais d�actions (cf. Time Based Security, W. Schwartau)

Contraintes
" Mise à jour dynamique de la cartographie
" Interfaçage des différentes cartographies
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Approche militaire des actions informatiques

Action militaire, quel(s) intérêt(s) ? 
Cartographie et renseignement d�opération

! Redéfinition et emploi conjugué des outils
Tactique et mode opératoire

� en 30 minutes !
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Redéfinition et emploi conjugué des outils

Redéfinition par les caractéristiques opérationnelles et non 
par une caractéristique discriminante. Repenser la 
taxonomie des attaques (outils et procédures)
" Un fusil d�assaut n�est pas une arme qui tire des balles mais une 

arme ayant une
� Portée de combat
� Puissance d�arrêt
� Capacité de tir
� � et donc un cadre d�emploi

Exemples
" Peu importe que le virus s�autoreproduise : il localise des points 

d�entrée, des données accessibles (cf. documents DoD contaminés)
" Le dDoS ne bloque pas l�économie d�une nation ou d�une 

entreprise, il bloque provisoirement une communication ou un accès
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Redéfinition et emploi conjugué des outils

Emplois conjuqués
" Ce ne sont pas les « attaques combinées » telles que mentionnées

par certains éditeurs AV ou les médias
" Ce ne sont pas des root-kits ou des « usines à gaz » agrégeant 

plusieurs outils

Il s�agit d�une communication ou d�actions synchronisées 
entre outils
" Virus communiquant
" Virus Communication Interface (cf. F. Paget)
" Stratégies de propagation
" ?.. synchronisation d�action et/ou d�outils
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Exemple du ver-virus informatique

Fusion des deux définitions
" Base : autoreproduction
" Option : gâchette et charge finale (sur le seul PC contaminé)
" Options 2 : moyens d�attaque-défense (désactivation AV, 

antidebugging, furtivité, chiffrement�)

Re-caractérisation (à titre d�illustration)
� Outil totalitaire dans sa localisation/exploitation des failles en 

recherche programmée
� Génère son camouflage

Nouvelles options (cf. J. Nazario, J. Anderson, R. Wash, Ch. Conelly, 2001)
" Reconnaissance, attaques spécifiques et/ou inhabituelles, capacités 

de communication et de renseignement, interface de commande
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Stratégies de propagation

Historiquement slow et fast virus, gestion de la détection 
visuelle des accès disques
" Historiquement encore, virus binaires, gestion de version, etc.

Certaines réflexions actuelles visent la rapidité d�identification 
des cibles dans un code réduit (cf. S. Staniford et C. Kahn, 2003), 
segmentation de recherche
" Random worm
" Flash worm
" Topological worm
" Metaserver worm
" Contagion worm
" Multimode worm
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Ver-virus et actions combinées

� Alerte Email-IRC → Vxr
� Backdoor
� Cheval de Troie
� Divulgation de données 

(document, clef PGP)
� Exécutable (cf. relais de spam)
� Mise à jour du code
� Mots de passe (clavier, fichier)
� Plug-in (affichage, extension à 

infecter, polymorphie variable)
� ? Préjudice financier 

(enrichissement, surfacturation 
(bannière payante�)

� �

� APS Trojan
� Babylonia
� BadTrans.B
� Blaster
� Caligula
� Getit
� Hybris
� LoveLetter.bd
� Sircam
� Sobig.F
� TCV3
� �
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Approche militaire des actions informatiques

Action militaire, quel(s) intérêt(s) ? 
Cartographie et renseignement d�opération
Redéfinition et emploi conjugué des outils

! Tactique et mode opératoire

� en 30 minutes !
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La tactique

Conjonction d�emploi d�une cartographie, d�un objectif 
identifié et de ressources (humaines et matérielles)

Transférer les pratiques concernant les missions, les 
procédés, les actes élémentaires

� Coup de main : action brève et violente, effectuée par surprise 
sur un objectif nettement déterminé et de dimensions restreintes

� Couverture : ensemble des mesures actives ou passives pour 
s�opposer à une action éventuelle de l�ennemi pouvant menacer 
le déroulement de l�action principale amie  
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La tactique
� Eclairer : rechercher le renseignement sans engager le combat 

pour contribuer à la sûreté rapprochée 
� Reconnaître : mission qui consiste à aller chercher le 

renseignement  d�ordre tactique ou technique sur le terrain ou 
sur l�ennemi, sur un point ou dans une zone donnée, en 
engageant éventuellement le combat 

� Harceler : procédé de combat, et par extension mission, dont le 
but est de restreindre l�activité ennemie dans une zone ou sur un 
itinéraire défini. Le harcèlement peut être obtenu par le feu, par 
des coups de main et des embuscades, par des obstacles 
battus ou non 

" Transférer ces actions sur un réseau informatique composé de 
cheminements et « d�objets » : routage, sécurité, base de 
données�

Quelques attaques Internet récentes semblent être le fait 
d�une action structurée dans le temps et dans l�espace
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Embuscade et coup de main font appels
à plusieurs savoir-faire
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Bientôt sur vos écrans ?..

Enjeux : impact aggravé par rapport à une altération de 
page web, un déni de service, un virus sans charge finale�

Cyber-terrorisme : un espoir subsiste
" Dans une perspective de combat asymétrique
" Pas dans l�acception hyper-médiatisée mais selon des critères 

conventionnels et avec des contraintes psychologiques
� Surprise dans la survenance et suspense d�une re-survenance
� Violence contre une cible « désarmée » (implication du public, 

victime potentielle)
� Revendication et discrédit des services d�Etat

" Les accidents informatiques ont, historiquement, provoqué des 
dysfonctionnements économiques, des dommages matériels et/ou 
corporels

" Opportunités accrues dans une société numérique


