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Introduction

e Constat :

v Apres la sécurité informatique, I'Entreprise découvre
aujourd'hui les problemes de sécurité liees a leur /nstallation
telephoniqgue.

e But de cet expose :

v vous permettre de :
e decouvrir les risques liés a une installation télecom
e cerner le type de mesures a prendre pour y pallier
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MALVEILLANCES TELEPHONIQUES : Risques et Parades c
/7 = /7 V4 V4
Insécurité Téelécom

les facteurs

vLe PABX ne fait pas l'objet d'attentions particulieres en
matiere de sécurité

v'Les Entreprises francaises ayant fait I'objet d’attaques ou de
fraudes le passent sous silence

v' Les autocommutateurs deviennent de vrais systemes
Informatiques (introduction de I'IP, connectivite, ...), et
deviennent des machines compréehensibles pour les
Informaticiens

Il y a donc une sous-information générale sur ces sujets
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Les enjeux pour I'Entreprise
Le PABX est vulnéerable

e Constat :
AU travers d'un PABX on peut :

v" Pirater ou détruire des informations
v/ Ecouter des gens, détourner des télécopies
v" Se substituer a quelgu'un

v" Provoquer des dysfonctionnements graves ou des arréts de
service

v' Téléphoner gratuitement depuis I'extérieur

v Rentrer sur le systeme d'informations méme quand on le
croit protegé.
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Les enjeux pour I'Entreprise
Cconsequences

e TOus ces actes peuvent avoir des consequences
tres graves pour l'entreprise :

v Conséguences financieres

v Conséguences sur la notoriété

v Conséquences sur la pérennité de lI'entreprise
v Conséguences pénales pour les dirigeants
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Les enjeux pour I'Entreprise
Consequences penales

... Et vis-a-visde laloi ?

L'article 226-17 du code pénal impute la responsabilité de
divulgation d’informations nominatives a |'espionné et non a
I’espion

v Loi Godfrain : 2 mois a 5 ans / 300€ a 300K€

v" Protection des infos/négligence : 5 ans / 300K€
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LUS.F
Qui sont les victimes ?

... potentiellement presque toutes les
entreprises |
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Attagues des infrastructures telécom
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Qui peut avolr intérét a pirater un
PABX ?

v Personne interne : bidouilleur, minitéliste, personne
ne voulant pas payer ses communications, etc.

v Prestataire externe : gardien, télémainteneur,
stagiaire (appels internationaux), etc.

v Phreakers et Hackers : aux actions coQteuses pour la
victime (acces Internet, detournement massif de trafic,
etc..).
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c
| eS menaces

e Disponibilité
e Intégrité
e Confidentialité

e Imputabilité (authentification, tracabilite, etc.)
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Les menaces - Disponibilité

e Disponibilité
v' Blocage ou occupation des lignes
v' Destruction du systeme d’exploitation du PABX
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Les menaces - Intégrite

e Intégrité
v" Recomposition des messages vocaux
v Modification des données de programmation

v Usurpation d’'une boite vocale, etc. ——

o
D
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L Programmation
Messagerie PABX
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Taxation
nnuaire
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Les menaces - Imputabilité

e Imputabilité (authentification, tracabilité, etc.)
v utilisation abusive des ressources
v’ taxation falsifiée (poste non justifié, poste substitué, etc.)
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Les menaces - Confidentialitée

e Confidentialité

v/ Ecoute téléphonique
v Ecoute des boites vocales

v' Enregistrement des conversations
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Mixage des réseaux « Voix et
Données »
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Les points a risques

e Ceux gu’ils faut surveiller :

v L’acces de télémaintenance

v La MEssagerie VOcale (MEVO)

v' La fonction DISA (Direct Inward System Access)

v Les Numéros verts (0 800 XXXXXX)

v’ La Taxation

v' Les télécopieurs

v Les modems "sauvages"

v' Les supports de transmission (cables, émetteurs, etc.)
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Une littérature abondante (1/2)

o,

Nombreux sites fournissant :
v des méthodes de piratage,
v" des outils de piratage,
v' des informations sur les sites a pirater,
v' des précautions a observer pour étre indétectable,

v les vulnérabilités (a jour) des systémes.
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Une littérature abondante (2/2)
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Typologie des attagues

e Abus de ressources
e Ecoute téléphonique
e Piratage informatique

e Sabotage des systemes
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Typologie des attagues - Abus de
ressources

e Lignhe Voix
v Téléphoner en imputant la taxation sur un autre poste.

e Serveur telématique
v" Activation d’'un serveur 3615

e PABX

v Aboutements d’appels vers n° mobiles, interception (fonction
substitution, DISA, entrées en tiers...)
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Typologie des attaques - Ecoute
teléphonique

» Procedure pouvant étre tres facile a mettre en ceuvre
v" interphonie,
v entrée en tiers (sans bip),
v' Enregistrement sur MeVo,

v etc.
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Typologie des Attagues - Piratage &
Sabotage

e Piratage Informatique
v" L'intrusion sur le PABX et piratage du systéeme informatique.

e Sabotage
v" Destruction des données (ex : paramétrage du PABX)
v" Altération de fichiers
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Que faire pour se premunir ?
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‘CLUSIF

Que faire pour se premunir ?

e Audit de sécurité télécom Voix

e Analyse de trafic, contrOole de facturation et
detection des anomalies

e Détection de modems sauvages

e Survelillance des locaux PABX

e Securisation des acces en télémaintenance

e Cryptage des conversations sensibles

e Eviter les no man’s land entre voix et donneées.
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Audit de Sécurite Télécom Voix

e But de I'audit de Sécurité Telécom Voix

v Etat de I'existant et des risques.

v Controler I'application de la politique de sécurité
 Pré-requis

v Un audit sans mesures de trafic = un diagnostic tronqué.

v  Analyse de trafic différentielle : base du déroulement
technique de l'audit

e |nstallation de protections
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Analyse de trafic différentielle

Traitement

—] i ol -~ S ’/./‘ ’Em{ /
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o) SRR EOT MIC EOT V24
dsethEUtr Poste opérateur EOT® Equipement d’Observation de Trafic
e tickets

v' L 'TEOT® mesure les données de communications pour tous les appels
v Le traitement différentiel caractérise les anomalies et oriente I'audit
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Analyse de trafic difféerentielle
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Analyse de trafic différentielle

Aboutement interne :

13/12/02

14:59:23

01:25:09

2230

00 92 XX XX XX XX

PARO

13/12/02

14:59:23

01:26:29

2230

06 20 XX XX XX

PARO

Communications nocturnes de plus d’une heure :

16/12/02

23:26:11

01:17:51

1443

0023 XX XX XX XX

PARO

17/12/02

00:52:27

01:43:19

1417

06 23 XX XX XX

PARO

Communications internationales suspectes :

Nombre

Durée

CLUSIF > INFOSECURITY 2003

S orels totale Numéro appelé Destination
1 25 06:29:28  |0032XXXXXXXXX Belgique
2 13 06:13:19 |0023XXXXXXXXX Cameroun
3 3 04:34:31  |0092XXXXXXXXX Pakistan
4 6 03:58:51 |0041XXXXXXXXX Suisse
5 4 03:28:09  |0023XXXXXXXXX Cameroun
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Détection de fraude

La facturation

e Cette analyse a pour objet de différencier une
augmentation normale de la facturation
telephonique d’une elevation anormale due a
une fraude.
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‘CLUSIF

Détection de modems sauvages

s Firewall

LAN CLIENT
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Protection :
acces de télémaintenance

‘

e En télemaintenance, il y a trois points clés :

v' Authentification des utilisateurs
v' Confidentialité des actions de télémaintenance

v' Tracabilité des opérations effectuées M

Utilisateur V24

Carte a puce

a

SafeModem

Serveur
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Protection :
Cryptage des conversations sensibles

e Pour certaines

populations, il peut étre
necessaire de prevoir un cryptage fort des

conversations au moyen de postes securises

fe

(T

(T

|
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S’organiser en conseguence

e Prise de conscience des dangers :
v" Information & Formation des équipes

e Etablir une politique de sécurité
e Mise en place de regles d’urgence

e Mise en place d’'une politique de mesure de
I’évolution du risque
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S’organiser en conseguence

- - Charte de Sécurité
La Direction é
\ Charte de Sécurité |a—
Télécom-Voix

Transmet le cahier

des charges Avalise le principe

\ 4
Direction des moyens Charte de
Généraux 4 Programmation e
Formation a

intervenants la sécurité

Contrat avec
I'Installateur Privé

Habilitation des Formation a
intervenants la sécurité
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’
S’'organiser en consequence

e Mettre en place une chaine de contrOle du
trafic

|

——“

%

—_—

PABX

V24
&) EOT V24

1 - Récupération des tickets
EOT-V24

n
¢ l: RTCF_;,‘ - e R
= R e, 3
< Internet

- Consultation des réponses

SMTP \ l /\ \ sur le serveur web
D | | 2- Traitement des tickets 3- Mise a jour des pages web
=t Serveur de tickets S|
— —— Serveur Web
\ Imprimante
= J - Tickets stockés -
| dans une base de
3- Envoi des factures S\ données S \
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CONCLUSION

e Face a la montee du risque , il faut :

v Traiter au niveau organisationnel la sécurité
(procédures)

v  Surveiller le trafic pour détecter des attaques et
Intrusions (mesures de trafic & tableau de bord)

v' Expliquer toutes les anomalies
v Gérer la sécurité de I'entreprise (droits d’acces).

v’ Faire auditer le réseau régulierement par des
professionnels differents.
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