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1. INTRODUCAO

A metodologia MHARI foi originalmente desenvolvida e é constantemetialiaada para
auxiliar osChief Information Security Office(€1SOs) na gestédo das atividades de seguranca
da informagao.

Este resumo foca principalmente neles mas tambétmdese a auditors, CIOs ou gestores de
risco que compartilham desafios similares.

O principal objetivo deste document é descreverccomMEHARI pode ser utilizado. Uma
descricdo mais detalhada da metodologia e ferramerssociadas estd disponivel em outras
publicacdes do Clusif, algumas em particular séo:

* MEHARI: Conceitos e Funcionalidades especificas,
* Guias MEHARI para:
o Analise limitagfes e classificacao;
o Evolucao dos servigos de seguranca e
0 Analise de risco,
* Manual de Referéncia MEHARI para servicos de semara
» MEHARI Base de Conhecimento MEHARI.

O primeiro objetivo da MHARI € oferecer um método de avaliagdo e gestdo de, risc
especificamente no dominio da seguranca da inf@magn conformidade com os requisitos
da ISO/IEC 27005:2008 e provendo um conjunto daufieentas e elementos necessarios para
a implementacéo

Outros objetivos séo:
Permitir analise direta e individual de situacfesigco descritas por cenarios,

Proporcionar um conjunto completo de ferramentae@almente projetadas para a gestéao
de seguranca de curta, media e longa duracao dae#pa varios niveis de maturidade e tipos
de acbes consideradas.

Na verdade MHARI oferece uma metodologia consistente, com uma basmmhecimento
apropriada para auxiliaChief Information Security Officer¢CISOs), diretores gerais,
gestores de seguranga ou pessoas comprometidas @ucao do risco, em suas diferentes
funcdes e acoes.

A relacdo do Mehari com a norma ISO/IEC 27001 dst&rita no final do documento.

! Os meios associados e ferramentas fornecidas MEKHARI em complemento a

norma, estdo descritos e justificados no MEHARIn€&itos e Funcionalidades especificas
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2. FUNCIONALIDADES DO MEHARI

MEHARI € acima de tudo um método para avaliagdo e gestésod

Na pratica, isso significa que KEHARI e sua base de conhecimento associada foram
projetadas para uma analise precisa de situacfesists descrita por cenarios.

No dia a dia, gestdo de seguranca € uma funcadivadade que evolui com o tempo.
Acdes corretivas sao diferentes, dependem se anipagdo nao tiver feito nada neste
dominio ou, ao contrario, tenha feito um investitbesubstancial em tempo e esforco.
Dar os primeiros passos em seguranca, €, sem d@addaselhavel que se faca um balanco
do estado das medidas e politicas de seguran¢ardgis na organizacédo, e compara-las com
as melhores préticas, para identificar as lacunagigvem ser preenchidas.

Apos esta avaliacdo da situacdo e da decisdo denmaptar uma seguranga organizacional,
acOes concretas deverao ser tomadas. Tais dec@sdggais normalmente sdo agrupadas em
planos, regras corporativas, politicas ou um fraoréwde referéncia de seguranca, devem ser
feitas utilizando uma abordagem estruturada. Hstedagem pode ser baseada em analise de
risco, conforme exigido pela ISO/IEC 27001 comdgde um SGSI (Sistema de Gestdo em
Seguranca da Informacédo). Existem outros meics,c@inobenchmarkingseja ele interno,
terceirizado ou inter empresas.

Nessa fase, € verdade que, sem mencionar espefital a analise de risco, a questdo dos
desafios envolvidos na seguranca deve ser tratddegtavelmente, qualquer que seja a

decisdo tomada, a pessoa responsavel por alocegamento apropriado, sem duvida ira

perguntar "isso € realmente necessério?". Deviflalta de uma avaliacdo preliminar dos

desafios envolvidos e do acordo geral, muitos prsjele seguranca sdo abandonados ou
adiados.

Normalmente tardia, mas as vezes desde o iniaimndeabordagem de seguranca, o risco real
que uma organizacdo ou empresa corre € questiolsaola frequentemente formulado em
termos semelhantes a estes: "Foram identificaddest@ms riscos que possam expor a
organizacdo, e ha alguma garantia os niveis mapeddoaceitaveis?". Esta pergunta poderia
ser facilmente feitas no ambito corporativo, ou refieréncia a um projeto especifico. Uma
metodologia que inclua analise de risco é necessari

MEHARI se baseia no principio que as ferramentas ne@ssém cada fase do
desenvolvimento da seguranca devem ser consisteAt@sisso, deve-se entender que
qualquer resultado gerado num estagio deve sealizéwut! por outras ferramentas mais tarde
ou em outra parte da organizagao.

As varias ferramentas e modulos do conjunto de medologia MEHARI, projetados para

acompanhar analises de risco direta e individual, giem ser utilizados separadamente
uns dos outros em qualquer fase do desenvolvimentde seguranca, utilizando
abordagens de gestéo diferentes e garantindo a céacia das decisdes resultantes.

Todas estas ferramentas e moédulos, resumidos al@rgSem um método de avaliacédo
consistente do risco com as ferramenta e mdduloapdé@ necessarios para analisar 0s
desafios e auditando a qualidade das medidas deaseg, etc.
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2.1. Andlise ou Avaliacédo de Risco

A andlise de risco € mencionada em quase todasidgrdes relacionadas a seguranca,
como sendo a for¢ca motriz para expressar os réaglide seguranca e também mencionado
nas normas ISO/IEC. No entanto, a maioria falhadesoutir quais métodos devem ser

utilizados.

Por mais de 15 anos, B¥ARI oferece uma abordagem estruturada para aval@?,risom
base em alguns principios simples.

Uma situacao de risco pode ser caracterizada persiis fatores:

m Fatores estruturais (ou organizacionais) que ngertkem de medidas de seguranca mas
da atividade principal da organizacdo, seu ambiestu contexto.

m Fatores de reducéo de risco que sdo uma consegulrata das medidas de seguranca ja
implementadas.

Na realidade, a analise dos desafios da seguramemesséria para determinar o nivel de
gravidade maximo das consequéncias de uma sitwg&igco. Isso € um fator tipicamente
estrutural, enquanto a avaliacdo da segurancaiskzada para estimar os fatores de reducgéo
de risco.

O MEHARI permite estimativas tanto qualitativa como quatitia desses fatores, e auxilia na
estimativa dos niveis de risco como resultado.a@{lo, MEHARI integra ferramentas (como
criterios de avaliacdo, férmulas, etc) e bases ahecimento (particularmente para o
diagndstico de medidas de seguranca), que sdo eoreptos essenciais para o quadro
minimo proposto pela ISO / IEC 27005.

Andlise Sistematica das Situa¢des de Risco

A fim de responder a pergunta «Quais sdo os rideagna organizacdo e séo eles aceitaveis
ou nao?», uma abordagem estruturada € necessaaaideatificar todas as potenciais
situagbes de risco, para analisar os mais critimtisidualmente e em seguida, identificar
acOes para reduzir o risco a um nivel aceitavel.

A abordagem proposta peloeMARI € baseado numa base de conhecimentos de situbgdes
risco e procedimentos automatizados para avaliarefa que caracterizam cada risco e que
permitem avaliar seus niveis. Além disso, 0 métodwé suporte na selecdo de planos de
tratamento adequado.

A fim de avaliar o risco, duas opc¢des principat g@postas:

= Usar um conjunto de funcdes da base de conhecinjeata o Microsoft Excel ou Open
Office) que permite a integracdo dos resultados mdslulos Mehari (por exemplo,
classificacéo de ativos da analise de desafiomgndstico de seguranca). A partir dessas
funcgBes, é possivel avaliar o nivel atual de respoopor medidas para a reducéo do risco.

s Ou uma aplicacdo (como RISICARE3) que fornece umexface mais completa para o
usuario e que permite simulagdes, visualizacoesrezacoes adicionais.

2 Uma descricdo detalhada do modelo de risco dismdmio MEHARI: Especificacdes

de Principios Fundamentais e Funcionais
3 BUC S.A
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2.1.1 Analise Espontanea de Situacdes de Risco

O mesmo conjunto de ferramentas podem ser utilizad@ualquer momento em outras
abordagens de gestédo de segurancga.

Em algumas abordagens para conduzir a seguranga,aogestao de risco ndao é o principal
objetivo e a seguranca € gerida através de awfitot de algum framework de referéncia,
havera frequentemente casos especificos em quegi@s mao podem ser aplicadas. Analise
de risco espontanea pode ser usada para decidihamforma de proceder.

2.1.2 Analise de Risco em novos projetos

O modelo e mecanismos de analise de risco podentibeados na gestdo de projetos; para
planejar contra o risco e decidir quais medidagaeser adotadas.

2.2. Avaliacbes de Seguranca

MEHARI integra através de meticulosos questionarios @gndstico dos controles de
seguranca implementados, permitindo avaliar o migejualidade dos mecanismos e solugdes
que visam reduzir o riso

221 Revisdo da vulnerabilidade, um elemento da analiske risco

MEHARI fornece um modelo estruturado de risco que levacensideracado "fatores de
reducao de risco", no formato de servigcos de segara

A andlise de vulnerabilidade resultante sera untribario importante para a analise de risco
assegurar que 0s servicos de seguranca realmenfgeru seu papel - um ponto essencial
para a credibilidade e confiabilidade da analisasb®.

Um dos pontos fortes do BMARI, é sua capacidade de avaliar o nivel atual do,risemo
também os seus niveis futuros baseando-se numeiadm@ela base de conhecimentos para
avaliar o nivel de qualidade das medidas de segararja operacional ou decidido.

2.2.2 Planos de Seguranca baseados na revisdo da vulnalaade

Uma abordagem possivel é criar planos de acdo geswtado direto da avaliacdo da
situacao dos servicos de seguranca.

O processo de gestdo de seguranca que segue estagsm € extremamente simples: faca
uma avaliacdo e decida por melhorar todos os ssngge ndo tém um nivel de qualidade
satisfatorio.

Os questionarios de diagnosticeEMArI podem ser utilizados nesta abordagem.

Uma analise preliminar dos desafios do negécio éamlbleve ser planejada, fornecendo
assim uma ligacéo a este modulo deqiwRI. A andlise de desafios permite apontar requisitos
de niveis de qualidade para os servi¢cos de seguratgyantes e, consequentemente ignorar
0S outros como parte da avaliacao.

4 Controles de seguranca ou medicdes estdo agsipadaub-servicos, entdo servicos

estardo finalmente no dominio da seguranca
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2.2.3 O apoio prestado pelas bases de conhecimento naagdo de um framework
de seguranca

A incomparavel base de conhecimento do Mehari pedeisada diretamente para criar um

framework de referéncia de seguranca (ou politleaseguranca) que ird conter e descrever o
conjunto de regras que definem a seguranca e ag@gg que a empresa ou organizacao
devera sequir.

Esta abordagem é frequentemente utilizada em @agies ou empresas com unidades
operacionais ou sitios independentes. Este normémseria o caso tipico de grandes
empresas multinacionais com filiais, mas tambénegadilmente ser aplicado a empresas de
meédio porte com geréncias regionais ou agénciassdsecasos, torna-se mais dificil realizar
diversas avaliacdes ou analises de risco.

Construindo a framework de referéncia de seguranca

Questionarios de avaliacdoeEMARI sdo uma boa base de trabalho para os gestores de
seguranca para decidirem o que deve ser aplicalsuaa organizacoes.

Gerindo excessofes as regras

A criacdo de um conjunto de regras, atraveés derameiwork de referéncia de em seguranca,
geralmente esbarra em dificuldades locais de imghéagdo, portanto isencdes e excecgoes
devem ser geridas.

O uso de uma base de conhecimento coerente conojumto consistente de ferramentas e
metodologia analitica, permite gerir as divergéntiaais. Os pedidos de excecbes podem ser
cobertos por uma analise de risco especifica foocadhficuldade identificada.

2.2.4 Dominios cobertos pelo modulo de avaliacdo de vulabilidade

Do ponto de vista da analise de risco, em termasves a identificacao todas as situacdes de
risco e o desejo de cobrir todos os riscos inaggga Mehari ndo se restringe apenas ao
dominio de TI.

O modulo de avaliacdo abrange, além do sistemafdemacdo, toda a organizacédo e da
protecdo do sitio em geral, bem como o ambientdralgalho e os aspectos legais e
regulamentares.

2.2.5 Visao geral do modulo de avaliacao

A Unica coisa que se deve ter em mente sobre olmddwavaliacdo de vulnerabilidade é que
ele proporciona uma visdao ampla e consistente daraeca. Isso pode ser utilizado em
diversas abordagens, evolutiva na profundidade @tdegranularidade na analise, e pode ser
utilizada em todas as fases de maturidade da dexaiho sobre a seguranca organizacional
da empresa.

2.2.6 Analisando os desafios

Seguranca significa proteger ativos. Seja quahforientacdo da politica de seguranca, ha um
principio no qual todos os gestores concordam: deweer um equilibrio justo entre os
investimentos em seguranca e a importancia dogargies desafios do negaocio.

Isto significa que uma compreenséo adequada daesiakdo negdcio € fundamental, e que a
analise dos desafios de seguranca merece um rdveridridade elevado e um método
rigoroso e estruturado de avaliagao.

O objetivo de uma andlise de desafios de seguepeasa responder a pergunta dupla:
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“O que poderia acontecer? E se acontecer, seriavgt®d

Isso mostra que em segurancga, desafios sdo visto® consequéncias de eventos que
perturbam as operacbes pretendidas de uma empresa ooganizacao.
Mehari oferece um médulo de andlise de desafiagrile@ em Mehari: andlise e classificagdo
dos desafios, que produzem dois tipos de resuttados

= Uma escala de valores de falhas
m  Uma classificacao das informacéo e dos ativos de TI
A escala de valores de falhas

Identificacdo de falhas ou eventos em potenciah@rocesso que comeca com as atividades
da empresa e consiste em identificar possivdimdaém seus processos operacionais. 1Sso
ird resultar em:

m Descricdo dos possiveis tipos de falha

= Definicdo dos parametros que influenciam na grakedde cada falha

= Avaliagdo dos limites criticos dos parametros dtezaam o nivel de gravidade das falhas
Este conjunto de resultados constituem a escalaldees de falhas

Classificacao das informacdes e ativos

Em sistemas de seguranca de Tl, € comum falar sobtassificacdo das informacdes e a
classificacéo dos ativos de TI.

Tal classificacdo consiste em definir para cada tip informacéo, para cada ativo de TI, e
para cada critério de classificagdo (classicameridésponibilidade, Integridade e
Confidencialidade embora outros critérios possanuisiizados, tais como a rastreabilidade),
indicadores representativos da gravidade do aitéendo afetados ou perdidos desta
informacé&o ou ativo.

A classificacdo das informacdes e ativos, paramias de informacado, é a escala de valores
de falhas definida anteriormente e traduzida encadbres de sensibilidade associadas com
os ativos de TI.

Expressando desafios da seguranca

A escala de valores de falhas e a classificagcamfdemacdes e ativos sdo duas formas
distintas de expressar os desafios de seguranca.

A primeira € mais detalhada e fornece mais infodaagara os Chief Information Security
OfficersCISOs. A segunda é mais abrangente e mais Util paraainag de sensibilizacéo e
comunicacao, mas € menos detalhada.

2.2.7 Analisando os desafios: a base para uma analise rileco
Claramente, este modulo é fundamental na analissacie Sem um acordo comum sobre as
consequéncias das possiveis falhas, nenhum julgardes niveis de risco sera possivel.

Mehari apresenta um método rigoroso para a avalidgd desafios e a classificacdo de
ativos, o qual fornece resultados objetivos e raim
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2.2.8 A andlise de desafios de seguranca: o pilar de gaaler planejamento de
acoOes estratégicas

Obviamente, analisar os desafios € necessariogargplementacdo de qualquer plano de
seguranca. Efetivamente, seja qual for a abordag#izada, em algum momento, recursos
terdo que ser alocados para implementar o planac@le e, inevitavelmente, a justificativa
para tal investimento sera questionado.

Os meios e recursos que serdo alocados para aaseglsao como apodlices de seguro, em
proporcéao direta ao risco. Se ndo houver um acowdwm sobre as possiveis falhas, entao é
muito improvavel que qualquer orcamentos seja dimca

2.2.9 Classificacdo: um elemento essencial para politicke seguranca

O framework de referéncia de seguranca, politieaseguranca, e a abordagem associados a
gestao de seguranca ja foram mencionados nestedotu

Na pratica, empresas que gerem a seguranca attawés conjunto de regras séo obrigadas a
diferenciar nas préprias regras entre as acfesemsexecutadas como uma funcdo sobre a
sensibilidade da informacdo sendo processada. Huhhbeferir-se a classificacdo das
informacdes e ativos de sistemas de TI.

O modulo de analise de desafios de segurancaehai fornece os meios para realizar esta
classificagao.

2.2.10 Andlise de desafios de seguranca: a base para orm@g@amento de seguranca

O proprio processo de analise desafios de segyrgongeaobviamente requer a contribuicao
dos gestores operacionais, muitas vezes leva agawmimediata.

A experiéncia mostra que, quando a alta gestdo acjpeal € entrevistada,
independentemente do tamanho da organizacdo, epeldsram explicar sua visdo e
estimativa de falhas graves, isto acaba levandnanecessidade de seguranca que nao havia
sido considerada anteriormente e que respostatasagéio requeridas.

Planos de acdo podem ser criados diretamentezamilo uma abordagem leve e focada
baseada na combinacdo de duas expertises: a dosoprprofissionais que dominam o
negocio, proporcionada pela gestdo operacional,dasasolucdes de seguranca, fornecida
pelos consultores especialistas.

2.3. Visao geral da utilizacdo do MHARI

Claramente, a orientacao principal demRI € a avaliacdo e reducado de riscos. Suas bases
de conhecimento, mecanismos e ferramentas foramasicom este propdsito primordial em
mente.

Além disso, na mente dos criadores do conjunto d&dologias, a necessidade de um
meétodo estruturado para analise de risco e redupégsivel, desde que a organizacao tenha:

= Um método de trabalho permanente - diretrizes pargrupo especializado,
= Um método de trabalho utilizado em paralelo comasupraticas de gestdo de seguranca,

= Um método de trabalho utilizado ocasionalmente comemplemento as praticas
regulares.
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Com isto em mente, BHARI oferece um conjunto de abordagens e ferramentas qu
permitem a analise de risco a serem realizadaglqusatessario.

A metodologia MHARI, compreendendo as bases de conhecimento, 0os mangaias que
descrevem os diferentes modulos (desafios, riscolerabilidades), esta presente e é
disponibilizada para auxiliar pessoas envolvidagiestdo da seguranca (CISOs, gestores de
risco, auditores, CIOs, ..), em suas diferentefdare acoes.
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3. MEHARI E A NORMA ISO/IEC 27000

Uma pergunta frequente é: qual é a compatibilidb®EHARI com normas internacionais -
em particular a série de normas ISO / IEC 27000?

A intencdo aqui € explicar como Mehari se adéquaamas ISO 27001, 27002 e 27005, em
relacdo a compatibilidade e objetivos.

3.1. Os respectivos objetivos da ISO / IEC 27001, 270027005 e MHARI

3.11 Objetivos da norma ISO/IEC 27002:2005

Este padrdo determina que uma organizacao devéficEEnseus requisitos de seguranca
utilizando trés formas principais:
= Andlise de Risco,

= Requisitos legais, estatutarios, regulamentareootratuais,

= Conjunto de principios, objetivos e requisitos @ados ao processamento da informacao
que a organizacao desenvolveu para suportar sesscoes.

Utilizando isto como base, pontos de controle podsm escolhidos e implementados
utilizando a lista fornecida na secéo "cédigo dasbpraticas para a gestdo de seguranca da
informacé&o” da norma, ou de qualquer outro conjdetpontos de controle (84.2).

NB: no ambito da 27002: 2005, estipula-se que amzoofereca "diretrizes e principios
gerais para iniciar, implementar, manter e melhoeagestdo da seguranc¢a da informacao”,
0 que significa que a norma ISO pode ser vista camoponto de partida. No entanto, a
ISO / IEC 27001 estipula (8 1.2) que qualquer es@tudeve ser justificada e que é aceitavel
adicionar pontos de controle (Apéndice A - A.1).

A norma ISO 27002 oferece uma compilacdo de drzedtri que uma organizagcdo pode
utilizar. De toda a forma, é observado que a lisé® € exaustiva, e que medidas
complementares podem ser necessarias. No entartbuma metodologia é recomendada
para a criacdo de um sistema completo de gestéegileanca.

Por outro lado, cada parte do guia de boas pratichs introducdes e comentérios sobre os
objetivos as metas pretendidas, o que pode serjuta muito util.

NB: A norma ISO também estipula em seu escopo oge ger utilizada para "auxiliar na
construcdo a estabelecer confianca nas atividader iorganizacionais”. I1sso nao esta
incluido por acaso, e traz a tona um aspecto essempie os defensores da norma
promovem, que € a avaliacdo (até certificacdo)adipde um ponto de vista de seguranca
da informacéao, dos parceiros e fornecedores.
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3.1.2 Objetivos da ISO/IEC 27001:2005

O objetivo claro da ISO / IEC 27001 é a de "formege modelo para criar e administrar um
sistema de gestdo de seguranca de informacoesrativpo(SGSI)" e ser "utilizado tanto
internamente quanto por terceiros, incluindo adaates certificadoras”.

A avaliacdo e objetivos para a certificacdo cologgnande énfase nos aspectos formais
(documentacéao e registro de decisbes, declaracaplidabilidade, registros, etc) e controle
(revisOes, auditorias, etc.)

Esta claro que a base de uma abordagem de segurgiica que uma analise de risco seja
realizada, para avaliar 0s riscos aos quais a @magio pode estar exposta, e para selecionar
as medidas adequadas para reduzir os riscos avelranéitavel (paragrafo 4.2.1) .

A I1SO / IEC 27001 estabelece que um método desandé risco deve ser utilizado, mas isto
nao faz parte da norma e nenhum método especifipmposto, além da integracdo dos
processos recursivos do PDCA (Plan, Do, Check, datjnodelo tal como definido para a
criacdo do SGSI.

Além disso, as recomendacdes ou melhores pratiGapaperdo ser utilizadas para reduzir o
risco estdo "alinhadas com aqueles descritos na IEG 27002:2005", enquanto uma lista
associada de pontos de controle € fornecido noxlayes.

De acordo com a ISO / IEC 27001, a base pamsadiacdo de um sistema de gestdo de
segurancanao é tanto o conhecimento ou verificar se assdesique foram tomadas sao
adequadas e adaptadas as necessidades da orgamzagauma vez que as decisdes tenham
sido tomadas, verificar se o sistema de gestdon&nacse definido de tal forma que um
auditor ou entidade certificadora possa ter a zartgue as decisbes foram realmente
implementadas.

3.1.3 Objetivos da ISO/IEC 27005:2008

Os objetivos desta norma néo constituem um meétedgedtdo de risco, mas sim para fixar
um framework minimo e descrever requisitos, tast@  processo de avaliacdo de risco em
si, quanto para a identificacdo das ameacas enrabliidades, permitindo estimar os riscos,

seu nivel e depois estar em posicdo para selecmrmaodo de tratamento e os planos

associados e medicOes destinadas a avaliacdo erarek da situacao.

A norma diz que um método de avaliagdo de risce dev selecionado de acordo com esses
requisitos, a fim de evitar o uso de métodos instestes ou simplistas, em comparacdo com
a intencao dos editores da norma.

3.1.4 Objetivos da MEHARI

MEHARI € um conjunto de ferramentas e recursos metoadoi®gionsistentes para a gestao de
seguranca e medidas associadas, baseado em uns® @métisa dos riscos. Os aspectos
fundamentais da EHARI sd0 complementos obrigatérios aos requisitos da/ IEQ 27000 e
em particular as normas da ISO / IEC 27005.

A sequir:

Modelo de risco (qualitativo e quantitativo);

Eficacia das medidas de seguranca em vigor ou jpldas e

Capacidade de avaliar e simular os niveis de risidual resultantes de medidas adicionais.
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3.1.5 Comparacao das metas do Mehari e as normas ISO /@E27001 e 27002
Os objetivos do Mehari e das normas ISO acimaadioalmente diferentes.

= Mehari visa proporcionar ferramentas e métodosppesam ser utilizados para escolher
as medicOes de seguranca mais apropriadas paraleteraninada organizacdo e para
avaliar os riscos residuais uma vez que essas dssd&stejam operando. Este ndo € o
objetivo principal declarado em nenhuma das noi®as

= As normas ISO proporcionam um conjunto de melh@mdicas, que sao certamente
muito Uteis, para cobrir os aspectos de maturidadeseguranca, planejamento de
seguranca da informacdo, unidades internas indep&nde parceiros, mas néo
necessariamente apropriadas para o que se tencemds organizacoes.

O manual de referéncia de servi¢cos de seguranda MEHARI efetivamente prové elementos
detalhados os quais podem ser utilizados pararcanstn framework de seguranca e pode
ser comparado com a ISO / IEC 27002. Neste casockaro que a abrangéncia darMri é
maior do que da ISO, e inclui aspectos essencrmiseguranca que vao além daqueles
encontrados nos sistemas de informagé&o.

3.2. Compatibilidade entre as abordagens

A abordagem MHARI é totalmente concilidvel com a ISO 27002 porgpesar de nao terem
0S mesmo objetivo, é relativamente facil represemtsultados de uma analiseENARI em
termos de indicadores ISO 27002.

MEHARI responde as necessidades, expressadas em amhkissg&®D 27001 e 27002, para
uma analise de risco definir as medi¢cdes que deeznmplementadas.

3.21 Compatibilidade com a norma ISO/IEC 27002:2005

Os pontos de controle da norma ou melhores pratdasIiSO sdo principalmente
generalizadas por medi¢cdes comportamentais ou iaegaonais, enquanto BHARI em
adicao a deles, salienta a necessidade de medi@dasficiéncia pode ser garantida.

Apesar destas diferencas, a revisdo de vulnerabdidVEHARI proporciona tabelas de
correspondéncia para exibir indicadores alinhadms @ desagregacdo utilizada na ISO
27002:2005, uteis aqueles que necessitam prowa eosiformidade com a norma.

Vale a pena mencionar que os questionarios de caiadiMEHARI foram elaborados e
constituidos de modo a permitir que gestores oerais executem revisdes de
vulnerabilidade e deduzam a capacidade de cad&®eate seguranca para reduzir esses
riscos.

3.2.2 Compatibilidade com a norma ISO/IEC 27001

Mehari pode ser facilmente integrado aos procedss®DCA (Plan - Do - Check - Act) como
mencionado pela ISO / IEC 27001, nomeadamenteead@asPLANEJAMENTO' (8§ 4.2.1).
Mehari cobre toda a descricao das tarefas que mmai criacdo das bases ISMS.

Para a fase de "EXECUCAQ" (§ 4.2.2), que visa imgletar e administrar o ISMS, Mehari
proporciona elementos iniciais Uteis, tais comammastrucdo de planos de gestdo de riscos,
com a priorizacdo diretamente ligada a classificag@ risco. e também as medicdes de
progresso durante a sua utilizagéo.

Para a fase de 'VERIFICACAO' (§ 4.2.3), Mehari pmojpna elementos que permitem a
avaliacdo de riscos residuais, e melhorias feitess medigcbes de seguranca. Além disso,
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quaisquer alteracdes ao ambiente (desafios, amesglagdes e organizacdo) podem ser
facilmente reavaliadas por auditorias direcionada®, utilizem os resultados da auditoria
Mehari inicial. Dessa forma os planos de segurgogkem ser revisados e evoluirem com o
tempo.

Para a fase de 'ACAO' (§ 4.2.4), Mehari chama ititplnente os controles e melhoria

continua de seguranga, garantindo assim que as meteeducdo de risco sejam atingidas.
Nestas trés fases, enquanto Mehari ndo estiveemoocdos processos, contribui muito para a
execucao delas e garante sua eficacia.

3.2.3 Compatibilidade com a norma ISO/IEC 27005:2008

O framework estabelecido por esta nova norma éaplente aplicavel a maneira que a
Mehari permite gerir os riscos, por exemplo:
m  Processos de andlise de risco, avaliagao e tratarfretirados a partir da ISO 13335),

m |dentificacdo dos bens primarios e de apoio combé&mn os niveis de classificacdo que
Ihes sdo inerentes, apds uma analise de desafios,

= |dentificacdo de ameacas incluindo seus niveiso®@gfo natural), para o qual Mehari é
mais precisa para a descricdo dos cenarios de risco

m |dentificacdo e quantificacdo da eficacia das niedicde seguranca (ou controles) na
reducdo das vulnerabilidades,

s Combinacdo destes elementos para a avaliacdo é@b ddvgravidade dos cenarios de
risco, em uma escala com 4 niveis.

m Capacidade de selecionar diretamente as medicOesegleanca necessarias para 0s
planos de reducéo de riscos.

Portanto, Mehari ndo apenas integra-se facilmerggpeocessos de ISMS , como difundidos
pela ISO 27001, mas atende completamente aos itequda norma ISO 27005 para o
método de gestao de risco.
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