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Préambule

ωLe présent support expose, pour partie, des travaux effectués 
en collaboration avec ORANGE, dont des extraits sont 
ǊŜǇǊƻŘǳƛǘǎ ŀǾŜŎ ƭΩŀƛƳŀōƭŜ ŀǳǘƻǊƛǎŀǘƛƻƴ ŘΩhw!bD9 

ωContacts ORANGE :
ÅDenis MANGIN (denis.mangin@orange.com)

ÅLaurence MARCHAL (laurence.marchal@orange.com)
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Constats
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Objectifs

ωDéfinir un cadre de référence analytique commun

ω.ŞƴŞŦƛŎƛŜǊ ŘΩǳƴŜ ŀǇǇǊƻŎƘŜ ƳŞǘƘƻŘƻƭƻƎƛǉǳŜ ŞǇǊƻǳǾŞŜ
ÅReproductible

ÅPertinente

ÅRéaliste

ωMettre Ł ƭΩŞǇǊŜǳǾŜ par une étude de cas
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[ΩŞǉǳŀǘƛƻƴ όǳƴƛǾŜǊǎŜƭƭŜύ Řǳ ǊƛǎǉǳŜ
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Quõest-ce qui a de la valeur ?

Quõest-ce que je veux protéger des menaces ?

Cõest la notion dõactif çprimordial»

Sur quoi porte la vulnérabilité ?

Cõest la notion dõactif çen support»

Comment lier la menace ¨ lõimpact ?

Cõest la notion de çcritère»

R = f ( M , V , I )

risque de sécurité de l'information

« possibilité que des menaces exploitent les ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ώŘΩǳƴ ŀŎǘƛŦ Ŝƴ ǎǳǇǇƻǊǘϐ Ŝǘ portent atteinte [à 
un actif primordial selon un critère de sécurité] induisant un impact sur ƭΩƻǊƎŀƴƛǎŀǘƛƻƴ» 

ISO/IEC 27005:2013 ς3.9 (reformulé)



[ΩŞǉǳŀǘƛƻƴ όǳƴƛǾŜǊǎŜƭƭŜύ Řǳ ǊƛǎǉǳŜ

ωClefs de compréhension du risque de sécurité physique
ÅLes actifs primordiauxpropres au domaine

ÅLes actifs en supportpropres au domaine

ÅLes critères de sécuritépropres au domaine

ÅLes menacespropres au domaine

ÅLes vulnérabilitéspropres au domaine

ω/ƘƻƛȄ ŘΩǳƴ ŎŀŘǊŜ ŘŜ ǊŞŦŞǊŜƴŎŜ ŦƻǊƳŜƭ Υ L{h нтллр
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Correspondance du vocabulaire

Sécurité de ƭΩLƴŦƻǊƳŀǘƛƻƴ

Actif primordial

Actif en support

Un actif primordial est 
parfoisun actif en support

Sécurité Physique

Objet de risque

Cible

Un objet de risque et 
souventune cible
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Objets de risque

Sécurité de ƭΩLƴŦƻǊƳŀǘƛƻƴ

Informations

Fonctions

Un actif primordial est 
toujours intangible

Sécurité Physique

Personne 

Flux [1]

Biens meubles

Biens immeubles

[1]CƭǳȄ ŘΩŞƴŜǊƎƛŜΣ ŦƭǳȄ ŘŜ ƳŀǘƛŝǊŜΣ ŦƭǳȄ ŘŜ 
ǇŜǊǎƻƴƴŜǎΣ ŦƭǳȄ ŘΩƛƴŦƻǊƳŀǘƛƻƴΣ ŦƭǳȄ ŦƛƴŀƴŎƛŜǊ
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Cibles

Sécurité de ƭΩLƴŦƻǊƳŀǘƛƻƴ

Matériels

Logiciels

Réseau

Personnel

Site

Organisation

Bases de connaissances 
existantes

Sécurité Physique

Personne 

Flux 

Biens meubles

Biens immeubles

Bases de connaissances         
à construire
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Critères de sécurité

Sécurité de ƭΩLƴŦƻǊƳŀǘƛƻƴ

Disponibilité 

Intégrité

Confidentialité

Autres critères possibles 
(souvent composites) : 

conformité, imputabilité, 
ŀǳǘƘŜƴǘƛŎƛǘŞΣ ŜǘŎΧ

Sécurité Physique

Disponibilité 

Intégrité (physique)

Intégrité (mentale)

Confidentialité (localisation)

Conformité
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Bases de connaissances : menaces

ωTravaux
Å Identification des menacespar catégorie

Å Identifier les triplets [menaces, critères, objets de risque]

ωSources possibles
ÅBase de connaissance référentiels CNPP[1]

Å.ŀǎŜ ŘŜ ŎƻƴƴŀƛǎǎŀƴŎŜ ǊŞŦŞǊŜƴǘƛŜƭǎ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ

ÅBon sens (!)
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[1] Centre National de Prévention et de Protection



Bases de connaissances : menaces

ωExtrait de travaux (voir support analytique)
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Bases de connaissances : vulnérabilités

ωTravaux
Å Identification de ciblespar catégorie

Å Identification de vulnérabilitéspar catégorie

ÅAssocier chaque vulnérabilité à une (ou plusieurs) menaces

ÅAssocier chaque vulnérabilité à une (ou plusieurs) cibles

ωSources possibles
ω Règlementation (code du travail, règlementation anti-incendie, etc.)

ω Référentiels internes ORANGE

ω .ŀǎŜ ŘŜ ŎƻƴƴŀƛǎǎŀƴŎŜ ǊŞŦŞǊŜƴǘƛŜƭǎ ǎŞŎǳǊƛǘŞ ŘŜ ƭΩƛƴŦƻǊƳŀǘƛƻƴ

ω Déduction à partir de vulnérabilités
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Bases de connaissances : cibles

ωExtrait des travaux (voir support analytique)

15/12/2015/[¦{LC Ҕ {ŞŎǳǊƛǘŞ ŘŜ ƭΩLƴŦƻǊƳŀǘƛƻƴ Ŝǘ {ŞŎǳǊƛǘŞ tƘȅǎƛǉǳŜ14



Bases de connaissances : cibles

ωExtrait des travaux (voir support analytique)
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