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Vers une meéethode unifiée
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Préambule

w Le présent support expose, pour partie, des travaux effectués
en collaboration avec ORANGE, dont des extraits sont
NELINRRdZAGAa F@3SO fQFAYIFOfS |

w Contacts ORANGE :
A Denis MANGINJEnis.mangin@orange.com
A Laurence MARCHARBUrence.marchal@orange.com
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[

Constats

Maturité des méthodes
(d’analyse des risques)
pour la sécurité de

I’information
e —

Faiblesse de la prise en
compte de la sécurité
physique dans les analyses
sécurité de I information

{LC B {SOdNRARGS RS

(CLUSIP

Maturité des pratiques
pour la sécurité physique
(fortement soutenues par

la conformité)
I

Faiblesse de la restitution
par le risque dans les
pratiques de sécurité

physique

f 2 L
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(CLUSIF)
Objectifs C

w Définir uncadre de référence analytigqummmun

W. SYSTFTAOASNI RQdzyS I LILINE OKS Y.
A Reproductible
A Pertinente
A Réaliste

w Mettret.  { Q SpaiNikedadde de ¢
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[ QSljdz- GAZ2Y Odzy AS

Qu O6-e=gui a de la valeur ?
Q u O-e= gue je veux protéger des menaces ?
Cdbest | a mromordimn ddact i f

Sur quoi porte la vulnérabilité ?
Cbest | a mrosuppatn do

Comment | 1 er | a menace
Cdbest | acrittrest i on de ¢

risque de sécurité de l'information

« possibilitéque des menaces exploitent @izt Y SNI 0 A f A GSa o pofanitteint©d A 1
un actif primordial selon uaritére de sécurité] induisanin impact suf Q2 NB | v A a I ()

ISO/IEC 27005:20X33.9 (reformulé)
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[ QSljdzl GA2Y O0dzy A0S

w Clefsde compréhension du risquie sécurité physique
A Lesactifs primordiauxpropres au domaine
A Lesactifs en supporipropres au domaine
A Lescritéres de sécuritdropres au domaine
A Lesmenacespropres au domaine
A Lesvulnérabilitéspropresau domaine

4

w/ K2AE RQdzy OFRNBF RS NBFTSNBYy
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(Qrusmo

Correspondance du vocabulaire
Sécutitéde {1/ Qolenya o BéeutiEPysigue

Actif primordial | |} Objet de risque
Actif en support| |} Cible

Un actif primordial est Un objet de risque et
parfoisun actif en support souventune cible
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(Qrusmo

Objets de risque

Sécutitéde {1/ Qolenya o BéeutiEPysigue
Informations | Personne
Fonctions| Flux!1]

Biens meubles
Biens immeubles

Un actif primordial est
toujours intangible

Mct dE RQSYSNBASE Tt df
LISNE2YYSas FtdzE RQAYT
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(CLUSIF)

Cibles

Sécutitéde {1/ Qolenya o BéeutieRiysigue
Matériels Personne
Logiciels Flux
Réseau Biens meubles

Personnel Biens immeubles
Site

Organisation

Basegle connaissances
a construire

Bases de connaissance
existantes

ol CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Criteres de sécurité

Sécuritéde 11 QclnysTo2 BéeukitePiysique
Disponibilité Disponibilité
Intégrité Intégrité (physique)

Confidentialité Intégrité (mentale)
Confidentialité (localisation)

Conformité

Autrescriterespossibles
(souvent composites
conformite, imputabilite,
I dzi KSy A

AUST SUOOX
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(CLUSIF)

Bases de connaissances : menaces

w Travaux
A ldentificationdesmenacespar catégorie
A Identifier les triplets [menaces, critéres, objets de risque]

w Sources possibles
A Base de connaissance référenti€ls Pl
A.1aS RS O2yylIAaalyOS NBFSNBYUAS
A Bon sens (!)

[11 Centre Nationatlie Préventionet deProtection

)
<
O
=
<
o
LL
=
Q
I—
<
=
oc
@)
LL
<
=
L
a
L
=
o
>
O
L
"a]
<
-1
Ll
&
o0
>
—
O
/

['{LC B {SOdzZNA(GS RS fQLYTFT2NXI (A A512/%045 { S O dzNALj



ol CLUB DE LA SECURITE DE L'INFORMATION FRANCAIS
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Bases de connaissances : menaces

w Extrait de travaux (voir support analytique)

001

003
004
005
006

M.01
M.02
M.02.01
M.02.02
M.03
M.04a
M.04b
M05a
M.05b
M.06
M.06.01
M.06.02
M.06.03
M.07
M.08
M.09
M.09.01

M09.02

[1{LC B

Vol

menace menace
de niveau 1 ‘ de niveau 2

Agression
Agression physique a lintérieur du site
Séquestration a lintérieur du site
Dégradation

Incendie  lintérieur du site
Incendie a la périphéne du site
Explosion a linténieur du site
Explosion ala périphéne du site

Pollution
Pollution (eau, air, sol) intentionnelle du site a part
e du site a partir

Pollution (eau, air, sol) accidentell
Pollution (eau, air, sol) du site a partir de sources continge

r de sources intemes (liquide frigongene produit polluant eic.)

de sources intemes (liquide frigorigéne produit polluant, efc)
ntes (eaux usées, eaux de ruissellement, efc))

Evénement naturel

Sinistre majeur

Atteinte spécifique a la personne
Accident du travail

Autres atteintes a la personne

—————

(dont : intoxicabon, malaise, maladie du aux conditions sanitaires)
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Bases de connaissances : vulnérabilité

w Travaux
A ldentificationde ciblespar catégorie
A ldentification devulnérabilitéspar catégorie
A Associer chagueulnérabilité & une (ou plusieurshenaces
A Associer chagueulnérabilité & une (ou plusieursjibles

w Sources possibles
w Reglementation (code du travail, reglementation antiendie, etc.)
w Reéférentiels internes ORANGE
w.lFraS RS O2yylAaalyOS NBFSNBYGAS
w Déductiona partir devulnérabilites
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(CLUSIF)

Bases de connaissances : cibles

w Extrait des travaux (voir support analytique)

m m ;mi e u -E mm ;~ ctéoiede Iacile .- e nturede Iacile g - |
Bien immeuble ‘

; 001 MM

002 IMM.SIT Bien immeuble Site

008 IMM.BAT Bien immeuble Batiment |
015 IMM.LOC Bien immeuble Locaux ;
030 MBL Bien meuble '
031 MBL EQT Bien meuble Equipements
044 MBL.FLX Bien meuble Biens relatifs au ransport des flux
048 MBL.DV Bien meuble Autres biens meubles 1
051 PER Personne |

Personnel interne }

Personne physique
5

| 052 PER.INT
‘ 057 PER EXT , 7 Personne physique Personnel externe ‘
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(CLUSIF)

Bases de connaissances : cibles

w Extrait des travaux (voir support analytique)
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