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Panorama de la cybercriminalité
année 2016

Paris, 11 janvier 2017

Evénement organisé avec le soutien de nos sponsors
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Présentation du CLUSIF

Association de professionnels de la sécurité de 
l’information
• Lieu d’échange, permettant de mettre en commun expertises 

et réflexions au service d’une SSI efficace

Les activités de l’association
• Des groupes et Espaces de Travail
• Des publications
• Des conférences thématiques

• …et de nouveaux projets pour l’année 2017
• Pour plus d’information : clusif@clusif.fr

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Panorama de la cybercriminalité : derrière 
le rideau…

C’est avant tout un groupe de travail

• Constitué par des membres et des non-membres 
(experts externes)

• Des heures de veille, de discussions, de 
contradictions…

C’est une sélection d’évènements illustrant

• L’émergence d’un « phénomène »
• Une tendance durable
• Des incidents et des accidents de la société 

numérique
• Un regard sur notre société et ses effets dans les 

mondes virtuels

C’est un moment de partage

• Avec notre communauté

• Avec la société civile, les autorités et la Presse
11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Un « Espace connecté »

Si le Panorama de la Cybercriminalité fait un état de 
situations, de tendances… à partir de sources ouvertes

Nous n’avons pas de données sur les incidents 
réellement vécus par nos entreprises

Mais nous pouvons mettre en perspective d’autres 
études des constats des experts du Panorama !
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Les contributeurs au Panorama

Un groupe de travail pluriel issu du privé et de 
l’administration

• INVENTIVA

• MATHIAS AVOCATS

• MFP MICHELIN

• ON-X

• SCASSI

• TREND MICRO

• Ministère de l’Intérieur, Direction 
Centrale de la Police Judiciaire

• Ministère de l’Intérieur, Lutte 
contre les cybermenaces

• AGENCE DE LA BIOMEDECINE

• ARCA CONSEIL

• CABESTAN CONSULTANTS

• CEIS

• CERT SOCIETE GENERALE

• CERT WAVESTONE

• FIREEYE

• HEWLETT PACKARD ENTERPRISE

• HSC BY DELOITTE

• HUAWEI
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Panorama 2016

Le choix des sujets et les propos tenus

n'engagent pas les entreprises et organismes ayant participé au groupe de travail

Les images sont de droits réservés

Les informations utilisées proviennent de sources ouvertes

Les entreprises sont parfois citées par souci de précision. Leur nom 

a été vu dans les médias
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Interventions, Panorama 2016 (1/3)

Introduction

• Colonel Emmanuel GERMAIN, Directeur Adjoint de l’Agence 
Nationale de la Sécurité des Systèmes d’Information

• Jean-Marc GREMY, Président du CLUSIF

Blockchain : une technologie vraiment inviolable ? Une 
révolution juridique ?

• Gérôme BILLOIS, CERT Wavestone

• Garance MATHIAS, Mathias Avocats
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Interventions, Panorama 2016 (2/3)

Internet des objets

• Hervé SCHAUER, HSC by Deloitte

• Fabien COZIC, ARCA Conseil

Élections, géopolitique et cybersécurité
• Loïc GUÉZO, Trend Micro

Les nouvelles pratiques de la cybercriminalité 
underground

• Adrien PETIT, CEIS
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Interventions, Panorama 2016 (3/3)

Malware et smartphones
• Adrien PETIT, CEIS

• Frédéric FRAISSE, Ministère de l’Intérieur, DCPJ/D2A

La finance : une cible privilégiée pour les 
cybercriminels
• Gérôme BILLOIS, CERT Wavestone

Ransomware : le changement de dimension
• Colonel Eric FREYSSINET, Ministère de 

l’Intérieur/Cybermenaces
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