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Panorama de la cybercriminalité
année 2016

Paris, 11 janvier 2017

Evénement organisé avec le soutien de nos sponsors
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Loïc GUEZO

Stratégiste CyberSécurité pour Trend Micro France – Trend Micro Inc.

@lguezo

Élection, géopolitique et 
cybersécurité
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2016, année présidentielle, à risque
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Chronologie simplifiée – Elections le 8/11

• Juin – intrusion DNC publique ; BEARS versus Guccifer 2.0
• Juillet – Wikileaks publie 20000 mails ; FBI ouvre une enquête
• Août – publication de données personnelles (GSM) Démocrates
• Septembre – V.POUTINE déclare n’avoir rien à voir avec le hacking mais que

les données révélées sont importantes.
• 7 octobre – DHS et ONI sont "confident that the Russian Government 

directed the recent compromises of emails from US persons and 
institutions.”

• 10 octobre – Podesta emails part 1 …
• 8 novembre – Election de D.Trump
• 29 novembre – demande de déclassification d’informations ; il apparaitrait

la volonté de favoriser les votes Trump
• 9 décembre – FBI et CIA non alignés ; Obama demande un travail de fonds

(depuis 2008) dont le compte-rendu est à rendre avantle 20 janvier
• 12 décembre – Intérêts Républicains piratés ; pas de diffusion
• 29 décembre – Executive order de Obama avec 35 diplomates expulsés

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Parfum de guerre froide
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Wikileaks - DNC

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Wikileaks – John Podesta

Publication de 60 000 courriels échangés par le staff de la candidate :
• Dessous de la campagne,
• Pratiques de la fondation Clinton,
• Liens intimes avec certains journalistes …

« Un enfant de 14 ans aurait pu pirater les emails de Podesta », 
affirme Julian Assange. 

Podesta’s password is …

“La source est le gouvernement russe, et il y a d’autres informations, 
non divulguées.”, ou pas …

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Parasitage de la campagne !

A NOTER pour RSSI les signes avant-coureurs ignorés, l’absence
de réaction ad-hoc, (il)legitimate …

Faible réaction de la Maison Blanche dans les premiers mois

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Incrimination officielle de la Russie …
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… mais rassurant sur piratage du vote ?

Théorie du possible
50+ modèles, petites structures de maintenance
Pas de connexion, mais paramétrage, comptages…
Logs papier (dans 70% des cas) ; inutilisable.
Le 1% qui swingue …

In fine : ATTENTION pour 2020 !

15.12 Piratage par RASPUTIN de l’Election Assistance Commission, 
autorité de certification …
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Rapport officiel
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Preuves ?

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016



C
lu

b
 d

e
 l

a
 s

é
c
u

ri
té

 d
e
 l

’i
n

fo
rm

a
ti

o
n

 f
ra

n
ç
a
is

V.PUTIN, @realDonaldTrump et @POTUS
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Cyber dissémination en cours …
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Vers un “Bras de fer” annoncé ? 
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L’actualité semble le démontrer …
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Mais pas forcément celui attendu !
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2017, année d’élections en Europe
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• 2016, année à risque
https://www.washingtonpost.com/world/national-security/national-intelligence-director-hackers-have-tried-to-spy-on-
2016-presidential-campaigns/2016/05/18/2b1745c0-1d0d-11e6-b6e0-c53b7ef63b45_story.html
• DNC hack
http://edition.cnn.com/2016/06/14/politics/democratic-national-committee-breach-russians-donald-trump/
• Incrimination par le DHS, 7 octobre
https://www.dhs.gov/news/2016/10/07/joint-statement-department-homeland-security-and-office-director-national
• Résumé des faits
http://edition.cnn.com/2016/12/26/us/2016-presidential-campaign-hacking-fast-facts/
• Rapport officiel pour l’executive order
https://www.us-cert.gov/sites/default/files/publications/JAR_16-20296A_GRIZZLY%20STEPPE-2016-1229.pdf
• Piratage des machines à voter ?
http://www.lemonde.fr/pixels/article/2016/12/30/il-est-facile-de-pirater-l-election-americaine-assurent-des-specialistes-
du-vote-electronique_5055823_4408996.html
• Vidéo de D.TRUMP sur sa position versus le piratage de l’élection US
https://www.youtube.com/watch?v=gRMlkSK5eGs
• EAC piratée par Rasputin
https://www.engadget.com/2016/12/15/hacker-breaches-the-us-agency-that-certifies-voting-machines/
• Rapport Cyber Threat US du 5 janvier 2017
http://www.armed-services.senate.gov/imo/media/doc/Clapper-Lettre-Rogers_01-05-16.pdf
• Alarmes de l’Allemagne et de la France sur élections de 2017
http://www.lemonde.fr/europe/article/2016/11/29/l-allemagne-accuse-la-russie-de-cyberattaques_5040241_3214.html
http://www.lemonde.fr/pixels/article/2016/12/21/des-attaques-informatiques-a-visee-politique-envisageables-en-
france_5052650_4408996.html
• Le rôle de WikiLeaks, selon WikiLeaks
http://www.lefigaro.fr/flash-actu/2017/01/05/97001-20170105FILWWW00075-assange-un-ado-de-14-ans-aurait-pu-
pirater-podesta.php

Sources consultées (images et contenus)
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