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Panorama de la cybercriminalité
année 2016

Paris, 11 janvier 2017

Evénement organisé avec le soutien de nos sponsors
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Adrien PETIT

Team Manager Cyber Threat Intelligence – CEIS

Les nouvelles pratiques de la 
cybercriminalité underground
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Principales communautés underground en 2016

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Une structure commune

Typologie des plateformes utilisées
• Places de marché
• Forums restrictifs

Ces plateformes ont une double fonction
• Communication 
• Commerciale  Généralisation du système « Escrow »
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Système « Escrow »

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Une communauté francophone en pleine 
mutation

Exit-Scam de l’une des principales plateformes

Conséquences
• Apparition de nouvelles plateformes  Tentative de scam

 Perte de confiance et paranoïa de la communauté
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Une communauté francophone en pleine 
mutation

Conséquences
• Confirmation des plateformes historiques
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Une communauté francophone en pleine 
mutation

Conséquences
• Conditions d’inscription plus strictes (1/2)
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Une communauté francophone en pleine 
mutation

Conséquences
• Conditions d’inscription plus strictes (2/2)

• De plus en plus d’espaces privés

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Une communauté francophone en pleine 
mutation

Développement de malwares francophones
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Communauté anglophone : confirmation 
de la suprématie d’AlphaBay

Fermeture de 2 places de marché
• Août 2015 : Agora se met en « pause » le temps de sécuriser 

la plateforme
• Avril 2016 : Exit Scam de Nucleus

Migration des acheteurs et vendeurs

Alphabay leader incontesté
• Juin 2015 : 25 000 annonces
• Juin 2016 : 167 000 annonces
• Novembre 2016 : 249 000 annonces
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Répartition et évolution des annonces sur 
le marché noir Alphabay
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Source : Étude CEIS (novembre 2016)
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Communauté anglophone : de nouvelles
évolutions

Introduction de Monero

Généralisation du As-A-Service (Ransomware, DDoS, 
hacking, etc.)
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De plus en plus d’intéractions entre les 
communautés

Principal forum russophone pris en exemple

Développement de “connecteurs” entre les 
différentes communautés underground
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Sources

• Cybercrime and the Deep Web
http://www.trendmicro.fr/media/wp/cybercrime-and-the-deep-
web-whitepaper-en.pdf

• Dark Net Markets Comparison Chart
https://www.deepdotweb.com/dark-net-market-comparison-
chart/

• The French Underground: Under a Shroud of Extreme Caution
http://www.trendmicro.fr/media/wp/the-french-underground-
whitepaper-fr.pdf

• Flashpoint and Talos Analyze the Curious Case of the flokibot
Connector
https://www.flashpoint-intel.com/flokibot-curious-case-brazilian-
connector/
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