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Panorama de la cybercriminalité
année 2016

Paris, 11 janvier 2017

Evénement organisé avec le soutien de nos sponsors
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Rançongiciels : le 
changement de dimension

Colonel Éric FREYSSINET

Conseiller – DMIS/C – Ministère de l’intérieur
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Explosion en 2015 et 2016 des 
rançongiciels

Et plus particulièrement des rançongiciels chiffrants
les cryptolockers et plein de variantes
(ici jusqu’en Avril 2016)

Source : 
https://www.endgame.com/blog/
your-package-has-been-
successfully-encrypted-teslacrypt-
41a-and-malware-attack-chain 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Source : Visualisation 
https://www.recordedf
uture.com/all-source-
ransomware-analysis/

Explosion en 2015 et 2016 des 
rançongiciels

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Comment on l’attrape?

Le courrier électronique comme premier mode de propagation
(Aux USA, des variations selon les pays)

Source : 
https://www.malwarebyt
es.com/pdf/white-
papers/UnderstandingTh
eDepthOfRansomwareIn
theUS.pdf

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Plus de la 
moitié des 
victimes 
finissent par 
payer

Près d’un 
milliard de 
dollars de 
revenus aux 
USA? (FBI 04)

Source : http://www-
03.ibm.com/press/us/en/pr
essrelease/51230.wss

Combien est-ce que cela rapporte ?

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Rappel: l’extorsion ne demande pas 
toujours des moyens complexes

Menace de DDoS transmise par simple courriel

Source : 
http://thehackernews.co
m/2016/04/ddos-
extortionist-ransom.html 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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CTBLocker/Critroni > Sites Web (02/2016)

Simple fichier index.php et chiffrement AES-256

Source : 
https://www.bleepingcomputer.com/ne
ws/security/ctb-locker-for-websites-
reinventing-an-old-ransomware/ 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Petya: il chiffre des disques entiers (03/2016)

Source : 
https://www.gdata.fr/news/2016/03/28521-petya-
le-nouveau-ransomware-qui-chiffre-l-ensemble-du-
disque

D’abord il fait 
croire à une 
vérification de 
disque

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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KeRanger: MacOS X aussi victimes! (03/2016)

Source : 
http://researchcenter.paloaltonetworks
.com/2016/03/new-os-x-ransomware-
keranger-infected-transmission-
bittorrent-client-installer/

Infection en téléchargeant un logiciel Bittorrent

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Les téléviseurs ne sont plus à l’abri (06/2016)

Flocker sur
Android TV…
(Ne s’active 
pas dans 
pays ex 
URSS…)

Source : http://www.infosecurity-
magazine.com/news/japan-sees-a-spike-in-
smart-tvs/ 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Petya/Mischa : Ransomware as a service (07/2016)

Les retours pour 
l’affilié 
dépendent des 
revenus générés 
(de 25% à 85%)

Cible principalement 
l’Allemagne

Source : 
https://www.bleepingcomputer.com/news/s
ecurity/petya-and-mischa-ransomware-
affiliate-system-publicly-released/ 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Popcorn Time (12/2016):
Chacun pour soi !

Infectez deux amis et vos fichiers seront déchiffrés!

Source :  
https://www.bleepingcomputer.com/news/
security/new-scheme-spread-popcorn-time-
ransomware-get-chance-of-free-decryption-
key/
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Et ça continue début 2017…

Source : 
http://www.welivesecurity.com/2017/01/
05/killdisk-now-targeting-linux-demands-
250k-ransom-cant-decrypt/
http://www.zdnet.fr/actualites/ransomwa
re-10000-bases-mongodb-touchees-par-l-
epidemie-39846846.htm

Avec des cibles de plus en plus variées

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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No More Ransom
Agissons contre les rançongiciels!

Les outils de déchiffrement

Conseils pour se protéger

Et réagir !
• Diagnostiquer
• Déchiffrer
• Déposer plainte

Source : 
https://www.nomoreranso
m.org/fr/index.html 11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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Les conseils

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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entreprises ciblées….

Les objets connectés personnels et industriels seront ciblés

Source : joyoftech.com

Que nous réserve 2017 ?

11/01/2017PANORAMA DE LA CYBERCRIMINALITE - ANNEE 2016
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https://www.endgame.com/blog/your-package-has-been-
successfully-encrypted-teslacrypt-41a-and-malware-attack-chain
https://www.recordedfuture.com/all-source-ransomware-analysis/

• Comment on l’attrape
https://www.malwarebytes.com/pdf/white-
papers/UnderstandingTheDepthOfRansomwareIntheUS.pdf
http://www.lefigaro.fr/secteur/high-tech/2016/03/21/32001-
20160321ARTFIG00183-l-afp-victime-de-deux-tentatives-de-piratage-
au-rancongiciel.php
www.lemonde.fr/pixels/article/2016/11/28/les-transports-en-
commun-de-san-francisco-victimes-d-un-
piratage_5039627_4408996.html

Sujet 1 – Les rançongiciels 1/5
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http://www.reuters.com/article/us-usa-cyber-ransomware-
idUSKCN0X917X
http://www-03.ibm.com/press/us/en/pressrelease/51230.wss

• Extorsion simple
http://thehackernews.com/2016/04/ddos-extortionist-
ransom.html

• Critroni
https://threatpost.com/ctb-lockercritroni-finds-new-legs-targeting-
websites/116457/
https://www.bleepingcomputer.com/news/security/ctb-locker-for-
websites-reinventing-an-old-ransomware/

Sujet 1 – Les rançongiciels 2/5
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is • Petya

https://www.gdata.fr/news/2016/03/28521-petya-le-nouveau-
ransomware-qui-chiffre-l-ensemble-du-disque

• KeRanger
http://researchcenter.paloaltonetworks.com/2016/03/new-os-x-
ransomware-keranger-infected-transmission-bittorrent-client-installer/

• Smart TVs
http://www.infosecurity-magazine.com/news/japan-sees-a-spike-in-
smart-tvs/
http://blog.trendmicro.com/trendlabs-security-intelligence/flocker-
ransomware-crosses-smart-tv/
https://twitter.com/darrencauthon/status/813096722989809665
https://www.bleepingcomputer.com/news/security/android-ransomware-
infects-lg-smart-tv/

• Koolova
http://www.cnetfrance.fr/news/koolova-le-ransomware-qui-veut-vous-
sensibiliser-a-la-securite-39846772.htm

Sujet 1 – Les rançongiciels 3/5
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is • Ransomware as a service

https://www.bleepingcomputer.com/news/security/petya-and-
mischa-ransomware-affiliate-system-publicly-released/

• Popcorn Time (infecter ses amis)
https://www.bleepingcomputer.com/news/security/new-scheme-
spread-popcorn-time-ransomware-get-chance-of-free-decryption-key/

• Koolova
http://www.cnetfrance.fr/news/koolova-le-ransomware-qui-veut-vous-
sensibiliser-a-la-securite-39846772.htm

• Nouveautés 2017
http://www.welivesecurity.com/2017/01/05/killdisk-now-targeting-
linux-demands-250k-ransom-cant-decrypt/
http://www.zdnet.fr/actualites/ransomware-10000-bases-mongodb-
touchees-par-l-epidemie-39846846.htm

Sujet 1 – Les rançongiciels 4/5
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is • NoMoreRansom

https://www.nomoreransom.org/fr/index.html
• Prédictions pour 2017

http://www.darkreading.com/vulnerabilities---threats/what-to-watch-
for-with-ransomware-2017-edition/
https://techcrunch.com/2016/10/02/what-makes-iot-ransomware-a-
different-and-more-dangerous-threat/

Sujet 1 – Les rançongiciels 5/5
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