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l. CONTEXTE ET OBJECTIF

1.1 Objectif du document

Le présent document a pour vocation de mettre a disposition du lecteur une série de repéres,
¢tablis suivant 1’état de I’art, pour ’aider a organiser la gestion d’une crise sur le Systéme
d’Information® (SI). Il comporte :

e Un pense-béte pour la mise en ceuvre d’une cellule de crise ;
e un éventail de bonnes pratiques ;
e une documentation minimale des textes normatifs et réglementaires relatifs a ce sujet.

Il est destiné a accompagner toute organisation dans son anticipation de la crise. Il la guide a
travers 1’identification des moyens nécessaires pour affronter la crise.

1.2. Définition et caractéristiques de la crise

L’Académie Francaise? définit la crise comme «un événement soudain qui vient, comme
I’altération brusque de la santé, troubler et bouleverser une situation jusqu’alors paisible ».
Elle précise : « On évitera donc d’employer le mot crise pour parler de phénomeénes durables
et I’on s’efforcera de le réserver a des événements précis et limités dans le temps ».

L’acception du terme a évolué et s’est étendue aux Systeémes d’Information (SI).

Dans ce domaine, la crise peut apparaitre de maniére brusque ou progressive. Elle peut
survenir suite a un évenement exceptionnel d’une intense gravité (incendie, dégat des eaux,
etc.) ou a une série de dysfonctionnements qui finissent par rendre la situation insupportable.
Elle traduit un état ou la santé de I’organisation et sa capacité a remplir ses missions sont
nettement altérées.

e La crise se traduit par un mode de fonctionnement et un environnement inhabituels.
e Le ou les éléments déclencheurs et le déroulement de la crise ne peuvent étre prévus
avec exhaustivité et précision (certitude).

e Lacrise est suivie d’un retour a la normale ou a une situation durablement acceptable.

"La crise est un état dans lequel les choses irréguliéres sont la régle et les choses régulieres
impossibles."

! La notion de systéme d’information englobe les télécommunications
2 9 septembre 2014, voir en annexe les autres définitions

3 Marcel Mauss
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De plus, la gestion de la crise peut elle-méme engendrer de nouveaux risques. Le travail en
mode dégradé en est un exemple. Elle exige anticipation, souplesse et implique parfois de
prendre des décisions avec des conséquences negatives mais salvatrices dans leur globaliteé.

Les recherches que nous avons effectuées nous amenent a constater que, d’une fagon
génerale, le mot « crise » est relativement absent des documents officiels se rapportant aux
systémes d’information.

1.3. Typologies de crise

Les typologies existantes sont multiples du fait que le mot « crise » s’applique a une multitude
de secteurs d’activité et de domaines.

A titre indicatif et loin de toute exhaustivité, les crises par domaines peuvent étre :

e sanitaires, mettant en jeu la santé d’un nombre important de personnes (grippe aviaire,
sang contaming, Tchernobyl, crise consécutive a un tsunami, etc.) ;

e sociales;

e financiéres ;

e économiques ;

e humaines, comme par exemple I’enlévement de personnes ;

e gouvernementales ;

e internationales, comme une crise diplomatique.

Quant aux crises, elles peuvent concerner tous les secteurs d’activité.

1.4. La gestion de crise en sécurité de I’information dans les entreprises en
France

Tous les deux ans, le CLUSIF réalise une enquéte auprées des entreprises de plus de 200
salariés et des collectivités publiques en France, concernant leurs pratiques et incidents de
sécurité sur leurs SI*.

Il en ressort que :
e 50% des entreprises disposent d’une gestion de crise formalisée ;

e 36% possédent une cellule de crise, opérationnelle et/ou décisionnelle ;
e 14% disposent d’une salle équipée ;
e 29% ont mis en ceuvre un processus d’escalade.

4 Le document Menaces informatiques et pratiques de sécurité en France est disponible a 1’adresse :
https://clusif.fr/publications/menaces-informatiques-et-pratiques-de-securite-en-france-edition-
2016/?visible=guest
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Cellule de Crise Opérationnelle

Cellule de Crise Décisionnelle
| 35%

32%

Un Processus d'escalade (outils) '
- 29%

: . : 21%
Une salle de gestion de Crise équipée '
- 14%

Pas de gestion de crise formalisée

39%

| 36%

36%

|

44%
| 49%

w2016 712014

Prise en compte de la gestion de crise

Ces chiffres refletent le manque de maturité en gestion de crise Seécurité des Systemes
d’Information (SSI) en France, malgré une Iégére amélioration au fil des années.
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II. REFERENTIELS ET ASPECTS REGLEMENTAIRES

I1.1.  Normes et guides

La norme britannique BS 11200:2014 relative a la gestion de crise est parue en mai 2014. Ce
guide dresse les bonnes pratiques pour gérer les crises. Par ailleurs, le guide développe les
principes clés de la gestion de crise comme la mobilisation d’une équipe sachant répondre a
des événements indésirables sous la responsabilité d’un pilote clairement identifié. Le guide
aborde également les questions relatives a la prise de décision stratégique en situation de
crise, & la communication de crise, a la formation, aux tests et exercices et aux retours
d’expérience.

L’ISO (Organisation internationale de normalisation) a publié des ouvrages tels que les
normes internationales 1SO 31000° et 1SO 22301 prenant en compte respectivement la gestion
des risques et celle de la continuité d’activité. D’autres documents de référence, tels que les
normes ISO 27001 et 27035 précisent la nécessité de gérer les crises méme si elles
n’adressent pas spécifiquement ce sujet.

L’Institut National des Standards et Technologies américain (NIST) a quant a lui publié un
guide des Plans de Secours pour les Systémes d’Information Fédéraux sous la référence NIST
800-34.

Dans un contexte non spécifiquement informatique, I’ISO a publié en 2015 la norme ISO
24518 pour aider les services publics de 1’eau a se préparer et a assurer la continuité du
service en toutes circonstances. Cette norme énumere les dispositifs que devraient mettre en
place les entreprises de 1’eau pour parer a toute situation de crise. Elle fournit également des
standards quant a la facon dont une crise devrait étre traitée ainsi que des lignes directrices
pour rétablir les services et tirer les enseignements d’une telle situation.

@ Un guide de préparation aux situations d’urgence est disponible sur le portail
interministériel de prévention des risques majeurs (http://www.risques.gouv.fr).

Le SGDSN a publi¢ un guide sur la continuité d’activité au sens général du terme
(http://www.sgdsn.gouv.fr).

11.2.  Obligations réglementaires et l1égales

@ Plusieurs lois et reglements incitent a préparer la gestion de crise. Chacun devra, en
fonction de sa branche d’activité, vérifier s’il existe des documents concernant la gestion de
crise (environnement, sites SEVESO, réglementation bancaire, etc.).

5 1S0 31000 : Management du risque ; 1SO 22301 : Continuité des activités ; 1SO 27001 : Management de la
sécurité de I'information ; 1SO 27035 « Security incident management » (n’existe pas en frangais).
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11.2.1. Le Référentiel Général de Sécurité (RGS)

Le Référentiel Général de Sécurité (RGS) précise que les autorités administratives, dans le
cadre du suivi opérationnel de la sécurité du systéme d’information, doivent gérer les risques
et les crises lorsqu’elles surviennent. Ceci implique I’identification d’une cellule de crise et
des tests réguliers pour une réponse appropriée.

Le RGS est le cadre réglementaire qui s’impose spécifiquement aux systémes d’information
mis en ceuvre par les autorités administratives dans leurs relations entre elles et dans leurs
relations avec les usagers. Son objectif est d’instaurer la confiance dans ces échanges.

Parmi les recommandations relatives a I’application du RGS, trois paragraphes mentionnent la
crise :

e dans le chapitre 2.5 « Suivi opérationnel de la sécurité du systéme d’information » :

« Le suivi opérationnel consiste a collecter et & analyser les journaux d’événements et les
alarmes, [...] et a gérer les crises lorsqu ’elles surviennent. »

e dans le chapitre 7.1 «Organiser la sécurité des systémes d’information » et
« Organiser les responsabilités liées a la sécurité des systémes d’information » :

« De préférence dirigée par un représentant de [’autorité administrative, cette
organisation doit disposer des moyens matériels nécessaires a la réalisation de ses
missions et de la capacité a gérer les risques, les crises ou les incidents qui pourraient en
résulter. »

e dans le chapitre 7.6 « Prendre en compte la sécurité dans les contrats et les achats » :

« Prévoir les modalités de réaction aux crises et aux incidents susceptibles d’affecter le
systeme. »

11.2.2. La Loi de Programmation Militaire (LPM)

Les Opérateurs d’Importance Vitale (OIV) sont soumis a la LPM. Ce sont des organisations,
désignées par I’Etat, qui gérent ou utilisent une ou des installations dont le dommage,
I’indisponibilité ou la destruction risquerait d’obérer gravement la sécurité, la capacité de
survie de la Nation ou de mettre gravement en cause la santé ou la vie de la population (cf.
article R. 1332-1 du code de la défense).

La Loi de Programmation Militaire porte diverses dispositions concernant la défense et la
sécurité nationale, notamment en matiére de sécurité des systémes d’information et de gestion
de crise informatique.

La LPM donne des capacités nouvelles au Premier Ministre qui désormais :
o fixe les régles de sécurité nécessaires a la protection des systemes d’information
critiques des OIV ;
e décide des mesures que les OIV doivent mettre en ceuvre en cas de crise informatique
majeure.
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La LPM reprécise que des sanctions pénales sont prévues pour le non-respect des obligations
qu’elle introduit.

En cas de crise, les organismes soumis a la LPM doivent :

o adapter les cellules de crise, astreintes et procédures pour les décliner sur le périmétre
industriel, si ce n’est déja fait ;

e tous les 2 ans, démontrer leur capacité a activer les mesures de crise ;

e mettre en place un dispositif de gestion de cyber-crise qui permettra d’agir, de
communiquer et de créer les liaisons opérationnelles avec 1’Agence Nationale de la
Sécurité des Systémes d’Information (ANSSI) lors des cyber-attaques qui imposent
une intervention coordonnée.

11.2.3. Code de la Santé Publique — Hébergement de données de santé
Le code de la Santé Publique fait obligation, sur le sujet, de :

« Détailler la constitution de la cellule de crise permettant d'assurer les prises de décisions
quant au déclenchement du plan de secours.
Cette présentation devra fournir :

- Les roles et responsabilités de chaque acteur de la cellule de crise

- Les principes de réunion

- Les tests déja réalisés sur la constitution de cette cellule de crise. »
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I1l.  ORGANISATION HUMAINE ET MATERIELLE

Bien que la taille ou le secteur d’activité de I’organisme puisse influer sur I’organisation de la
gestion de crise mise en ceuvre, nous indiquons dans ce chapitre ce qui peut relever de bonnes
pratiques ou de tendances observées par le groupe de travail.

L’espace de (des) la cellule(s) de crise est essentiel pour apporter du sens aux évenements et
donner des points de repere aux participants et au-dela, a toute 1’entité.

L’organisation humaine et matérielle inclut :

e la composition de la (des) cellule(s) ;

e le rble bien défini de chaque membre ;

e des fiches d’actions pour chaque grande étape de la gestion de crise ;

e un ensemble de documents disponibles et facilement exploitables : la disponibilité
s’entend aussi en cas d’impossibilité d’accés a un site physique ou a un réseau ;

e [’ensemble des moyens matériels mis en ceuvre préalablement pour faciliter la gestion
d’une crise.

L’organisation décrite ci-apres est applicable aprés que ’alerte a été regue et la crise déclarée.
Elle peut se décliner pour tout périmétre.

I11.1. Des périmétres et des organisations de gestion de crise a géométrie
variable

L’organisation humaine et matérielle de la crise peut se découper en cellules de crise dédiées :
par exemple par direction métier, division, site géographique, etc. Cependant, dans tous les
cas, une cellule de crise «centrale » ou Groupe existe. Les différentes cellules, lorsqu’elles
existent, gérent un périmetre d’activité précis et par conséquence un périmetre de crise. En
fonction de la gravité de I’incident, la crise peut se limiter a un seul périmétre, s’étendre a
plusieurs, voire a toute 1’entreprise.

Les organisations doivent étre congues pour s’adapter a un changement de périmetre décidé
trés rapidement et s’emboiter dans le niveau supérieur de crise, a ’'image d’une poupée russe.
Cela signifie, a titre d’exemple, qu’une cellule de crise d’une direction peut étre activée dans
un premier temps si cette direction est la premiére impactée par un incident grave. Puis, en
raison de I’ampleur de 1’incident que peuvent révéler les premiers éléments d’analyses, le
niveau de crise sera augmenté et passera en statut « groupe » ou « crise générale ».
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I11.2. L’organisation de gestion de crise : un acte de gouvernance

Anticiper la gestion d’une crise est avant tout un acte de gouvernance d’entreprise et un
engagement fort porté par la Direction.

En effet, des ressources budgétaires et humaines sont nécessaires et la direction générale doit
montrer son implication deés 1’¢élaboration du dispositif.

Les lignes générales de ce dispositif sont approuvées au plus haut niveau. Le principal objectif
est de rassembler I’ensemble des acteurs strictement nécessaire au traitement de la crise en
termes décisionnel, d’expertise, de communication et de gestion des ressources. Chaque entité
ou sous-direction décline ensuite sa propre organisation.

Au moment de la crise, la communication est pilotée par la direction générale ou un membre
du Comité Exeécutif. Cet aspect est détaillé dans la suite du document.

I11.3. Organisation humaine et réle de chague membre

Les natures des crises étant tres diverses, il est impossible de définir une liste exhaustive et
figée des intervenants. Toutefois, les réles présentés ci-aprés nous semblent les principaux
pour une crise impliquant les systémes d’information.

Une cellule de crise peut étre composée de plusieurs cellules en fonction de la taille de
I’organisme et de la complexité de la crise (i.e. cellules décisionnelle, opérationnelle, de
communication).

111.3.1. Fondamentaux
Il convient de :

e préparer et/ou former toutes les personnes ayant un role a jouer en cas de crise ;

e pouvoir joindre chague membre de la cellule de crise a tout moment ;

e désigner d’avance au moins un suppléant pour chaque membre ;

e definir et faire accepter par chaque membre les modalités relatives aux permanences ;

o réaliser des exercices : c’est la mise en situation qui permet d’avoir les bons réflexes le
moment venu.

@ Le pilotage d’une crise doit inclure la rotation des équipes qui traitent 1’incident et des
acteurs de la cellule de crise, en fonction de la dureée.
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111.3.2. Cellule décisionnelle
La cellule décisionnelle représente la direction générale et les principales directions de
I’entité.
Elle peut étre constituée :

e du Directeur Général ou de son représentant ;

e des directions métiers concernées, en capacité d’éclairer la cellule de crise sur les

impacts, d’aider a évaluer les risques et de déclencher des mesures palliatives ;
e de la direction de la communication.

La cellule décisionnelle a pour réle :

e de déclarer I’organisation en situation de crise a partir des éléments transmis par le
pilote de crise ;

e de prendre toutes les décisions pendant la durée de la crise ;

e de faire appel a des expertises, internes ou externes : elle seule est habilitée a le faire ;

e de coopérer avec la cellule de communication ;

e de prononcer la fin de I’état de crise.

111.3.3. Cellule d’opérations

La cellule d’opérations est généralement constituée de différentes fonctions.

Pilote de crise (ou directeur de crise)

Le pilote de crise peut se situer, selon 1’organisation de 1’entreprise et le périmétre de la crise,
au niveau d’une direction, d’une entité (géographique, juridique, etc.) ou au niveau global de
I’entreprise.

Le pilote a pour réle de :

e mobiliser la cellule de crise ;

e animer cette cellule ;

e informer tous les acteurs opérationnels concernés ;

e remonter les informations a la cellule décisionnelle ;

e coordonner les actions, notamment en cas d’activation du Plan de Continuité
d’Activité.

Experts fonctionnels Sl

Les experts fonctionnels Sl :

e apportent leurs connaissances des applications et processus métiers ;
e font le lien avec les équipes techniques de maitrise d’ceuvre ;
e tiennent informée leur hiérarchie de 1’évolution de la situation ;
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e participent au rapport sur 1’évaluation de 1’état de remise en service des applications.

Experts de la partie technique, IT : infrastructure, réseaux, opérateur, etc.

Les experts de la partie technique IT apportent leurs connaissances pour limiter, dans la
mesure du possible, I’étendue du sinistre. lls aident a la décision des mesures d’urgence, a
I’évaluation de la durée d’interruption des systémes d’information et a la préconisation des
solutions temporaires et de retour a la normale.

Secrétaire de crise

Le secrétaire de crise s’assure du bon fonctionnement de I’ensemble du processus de gestion
de crise et alerte le pilote de la crise en cas de dysfonctionnement majeur.

Il rédige les documents qui permettent le suivi de la crise : comptes rendus, proces-verbaux,
main courante, tableaux de bords, etc. et qui formeront I’historique.

Il assure la rédaction du retour d’expérience (REX) de la crise.

Autres domaines a considérer, trés en amont de la gestion de crise

Domaine juridique

Si la crise peut interférer avec un domaine législatif ou réglementaire, la présence de
la direction juridique s’impose. A défaut de direction ou de juriste interne,
I’entreprise devrait préalablement identifier un cabinet juridique ou un cabinet
d’avocats qui pourra lui apporter son soutien le moment venu.

La compétence juridique pourra traiter, par exemple :

e [l’engagement de responsabilit¢ de la direction générale ou d’un autre
collaborateur de I’entreprise (directeur financier, agent comptable, responsable
d’un traitement, etc.) ;

e la préparation des réponses a apporter aux autorités et/ou aux parties prenantes.

Juridiction européenne / Domaine des données personnelles

Nous indiquons cette juridiction spécifique compte-tenu du Reglement Genéral sur la
Protection des Données personnelles (RGPD ou RGDP)® et du montant des pénalités
en cas de non-respect des exigences. Celui-ci peut désormais atteindre 4% du chiffre
d’affaires mondial d’une entreprise. Les organismes doivent mettre en ceuvre les
dispositifs nécessaires afin d’éviter une crise et un potentiel impact financier majeur.

6 Reglement 2016/679 du Parlement Européen et du Conseil du 27 avril 2016 : http://eur-lex.europa.eu/legal-
content/FR/TXT/?uri=CELEX%3A32016R0679

© CLUSIF 2017 15/37


http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679
http://eur-lex.europa.eu/legal-content/FR/TXT/?uri=CELEX%3A32016R0679

Domaine assurantiel

Si D’entreprise a souscrit un contrat d’assurance lui permettant de couvrir,
partiellement ou totalement, les conséquences de la crise, 1’assureur sera prévenu au
plus tot.

La personne responsable du contrat doit toujours avoir a disposition une fiche
récapitulative des mesures a mettre en ceuvre en pareil cas. Il peut s’agir par exemple
de mesures conservatoires ou de photos prises a titre de preuves.

Domaine des Ressources Humaines

Le Code du Travail ne connait pas la notion de « crise ». Il prévoit cependant la mise
en ceuvre de mesures a titre exceptionnel.

Il est possible d’inclure dans les contrats de travail 1’acceptation temporaire de la
modification des conditions de travail en cas de nécessité absolue de continuité de
service. Une autre solution peut consister a formaliser a 1’avance des « accords
temporaires », utilisables au moment de la crise.

Exceptionnellement, la durée de travail peut étre augmentée apres saisine de
I’Inspection du Travail.

Le DRH informe les partenaires sociaux des mesures envisagées en cas de crise,
méme dans les cas ou la saisine des instances représentatives n'est pas obligatoire.

Il veille a ce que la mise en ceuvre d’une cellule de crise ne matérialise pas de
nouveaux risques, juridiques ou relatifs a la santé au travail. Les sanctions possibles
par rapport a la durée limite du travail fixée par le Code du Travail peuvent aller
jusqu’a 1 500 € par collaborateur.

111.3.4. Cellule de communication

La communication de crise a pour objectifs d’informer, de rassurer, de protéger I’image de
I’entreprise. Elle doit apporter des réponses précises et rapides a toutes les parties prenantes :
médias, autorités, clients, salaries, etc.

Le directeur général peut souhaiter gérer directement toutes les prises de parole. 1l peut aussi
nommer un ou plusieurs porte-paroles de 1’organisation. Dans ce cas, ce groupe de personnes
est I’interface unique entre la direction générale et les tiers.

Communication interne

Elle a pour objectif d’informer les salariés de I’évolution de la situation, des décisions prises
par la direction, des actions attendues de leur part avec la transmission de consignes.
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Communication externe

Les médias numériques et sociaux permettant une propagation large et rapide des
informations, chaque entreprise doit se préparer a faire face a la rumeur avec précision et
rapidite.

La cellule communication doit étre formée et entrainée aux régles de 1’art.

La cellule collecte et analyse en temps réeel les informations diffuseées par les différents
médias, qu’ils soient via des supports numériques, audio, télévisés ou imprimés.

I11.4. Organisation materielle

L’organisation matérielle d’une cellule de crise comprend deux volets :

le référentiel documentaire opérationnel ;
les équipements et installations.

111.4.1. Référentiel documentaire de la cellule

11 est nécessaire de dissocier dans le référentiel global de crise de I’entreprise les documents :

de référence des reégles et mesures a mettre en ceuvre pour instaurer un processus de
gestion de crise. Il s’agit généralement d’une politique ou d’une directive, complétée
par des procédures rédigées par les directions métiers (I’objet du présent document
n’est pas de traiter de ce sujet) ;

directement opérationnels qui seront utilisés pendant la crise et qui sont listés dans ce
document.

Pour gérer la crise lorsqu’elle survient, les documents sont des listes d’actions, de numéros de
téléphone nécessaires, de personnes a contacter, etc.

La liste suivante n’est pas exhaustive mais constitue les éléments indispensables :

annuaires téléphoniques :
o d’urgences classiques comme les pompiers, la police ou la gendarmerie, les
autorités locales ;
o des permanences téléphoniques de crise de I’entreprise, si le dispositif existe,
par direction/division/entité ;
plannings d’astreintes recensant, chaque semaine par exemple, les personnes assurant
la permanence ;
annuaire interne de crise, qui liste toutes les directions et personnes a prévenir en cas
de crise, voire en fonction du niveau de gravité de la crise ;
annuaire externe de crise, qui recense les clients, fournisseurs ou tout autre tiers dont
le contact peut étre nécessaire. A titre d’exemple, il peut s’agir de clients pour les
rassurer par rapport a la crise ou de fournisseurs si des besoins immediats en matériel
ou services sont prévisibles ;
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o fiches réflexes, toujours a portée de main, destinées a gagner du temps avec les
informations et les actions précises a réaliser par étapes ;
o tableau(x) des processus critiques et applications vitales par périmétre si applicable.

@ Tous les documents cités ci-dessus doivent étre mis réguliérement a jour.

@ Les personnes désignées comme étant de permanence ou d’astreinte de crise doivent
toujours avoir a disposition immédiate ces documents, ou qu’elles soient, sous un format
accessible en 1’absence de réseau d’entreprise et/ou d’acces au site géographique.

111.4.2. Anticiper la logistique

Dés qu’une entreprise organise sa gestion de crise, elle doit anticiper les équipements, outils
et installations minimales qui seront nécessaires ainsi que les éventuels contrats de service.

Afin de se mettre en situation, elle peut envisager plusieurs scénarios, dont notamment la
possibilité ou non d’accéder a ses locaux. Elle doit ainsi prévoir :

e sa capacité a disposer d’un espace sur son site pouvant accueillir une cellule de crise
au pied levé ;

e sa capacité a disposer d’un espace sur un site géographique autre ;

e [|’impossibilité d’accéder a ses locaux et la solution a laquelle elle aura recours.

Les éléments donnés ci-apres permettent d’alimenter une réflexion sur les moyens minimum a
mettre en ceuvre :

e Jla salle de crise doit pouvoir contenir le nombre d’occupants définis dans
I’organisation humaine de la cellule de crise ;

e ’il s’agit d’une salle externe de type salle de conférence d’un hétel, disposer de la
liste des hotels offrant ce service et avoir pris contact préalablement pour étudier les
équipements disponibles, les services proposés, les délais de mise a disposition, etc. Il
est prudent de prévoir plusieurs solutions de ce type ;

e en fonction des régles établies par 1’entreprise sur 1’obligation, ou non, d’emporter son
ordinateur portable le soir ou a chaque déplacement, prévoir un minimum de postes
configurés (valable uniquement si I’entreprise est dans ses locaux) ;

e disposer :

o d’un acceés internet ;

o de lignes téléphoniques, méme si chaque participant posséde un smartphone,
afin d’anticiper I’absence de chargeur pour la batterie ou tout autre probléeme ;
d’un équipement pour les conférences téléphoniques ;
d’un écran de télévision, voire un mur d’images ;
d’un vidéo projecteur ;
d’un tableau ;
d’un minimum de fournitures de bureau : stylos bille, marqueurs, etc. ;

0O O O O O
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o d’un poste de radio.

En fonction du secteur d’activité de I’entreprise et/ou de sa taille, il peut étre nécessaire de
prévoir I’activation d’un numéro de téléphone spécifique afin que les salariés, les clients ou
les citoyens, puissent s’informer.

Certaines entreprises disposent d’une salle de crise spécifique avec une procédure de controle
d’acces : a titre d’exemples, il peut s’agir d’une simple clé détenue par trés peu de personnes
ou d’un systeme par badge. Dans tous les cas, il faut s’assurer que les membres de la cellule
pourront avoir acceés a la salle, quelle que soit I’heure de la réunion de crise et cela sans
déclencher une alarme électronique.

Les points ci-dessous doivent étre étudiés en amont pour faire face a la situation le jour J :

e en cas de cyber-crise, la prise en charge des moyens de communication nécessitera
une prise en charge particuliére ;
e la prise de repas, qui ne se fera peut-étre pas a des heures traditionnelles : possibilités
de livraison, matériel minimum (couverts), moyen de réchauffer ;
e les sanitaires et une salle de repos : une crise peut s’étaler sur la durée et nécessiter
I’acces a des douches, la possibilité de s’allonger ;
e les moyens d’accueil des journalistes, des VIP, etc. si le site de I’entreprise n’est plus
accessible :
o 0U seront regues ces personnes ? ;
o par qui seront-elles accueillies ? ;
o les conditions d’accueil seront-elles satisfaisantes ?

D’une fagon générale, la sécurité ne doit pas étre oubliée :

e sécurisation physique des acces et contrbles des entrées ;
e réseaux sécurisés pour échanger des informations ;
e groupes électrogénes disponibles.

I11.5. Tests du dispositif de crise et amélioration

@ Lorsqu’une entreprise a formalisé ses processus de gestion de crise, elle doit
réguliérement tester 1’ensemble du dispositif.

Ces exercices, a minima annuels, contribuent a valider la cohérence et la complétude de
’organisation.

IIs permettent également aux acteurs de maitriser leur role afin d’étre opérationnels en cas de
déclenchement :

Pour chaque test, la direction a deux options :

e soit communiquer a I’avance la date du test aux personnes concerneées ;
e soit réaliser le test en « mode surprise ».
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Dans tous les cas, les acteurs de la gestion de crise doivent penser a apporter leurs documents
de support a la gestion de crise tels que leurs fiches réflexes ou tout autre élément utile.

111.5.1. Déroulement-type d’un exercice de crise

Voici les phases principales :

préparation d’un scénario par le Pilote (Directeur) de la cellule de crise et/ou le
Secrétaire. Par exemple : piratage des systemes d’information

déclaration officielle d’une ouverture de crise aux membres de la cellule de crise (que
la date du test soit connue d’avance ou pas) ;

rassemblement des membres dans la salle de crise (tous ne sont pas forcément sur le
site si le « mode surprise » a été retenu) ;

remise du scénario aux participants ;

chaque participant décrit ses actions (sans les accomplir), ou les réalise (mais dans le
périmetre des personnes participant au test) :

o sur la base des fiches réflexes préétablies ;

o en faisant preuve de discernement et de créativité pour les aspects non décrits ;
le Secrétaire joue le role d’observateur, et note tout ce qu’il constate : les actions par
ordre chronologique, les incidents, les oublis, etc. ;
le Pilote communique aux participants, au fur et a mesure de 1’exercice, de nouveaux
éléments tels que I’aggravation de la crise, les réactions de clients ou des médias, les
effets de bord, etc. afin de rendre le scénario le plus réaliste possible.

111.5.2. Amélioration par le retour d’expérience

A la fin de ’exercice, le Secrétaire et le Pilote préparent un document de retour d’expérience,
afin de dégager les points positifs du test et ceux a améliorer.

Ce retour d’expérience est communiqué aux participants.

Il appelle, si nécessaire, des actions :

la mise a jour des procédures de gestion de crise ;

la mise en ceuvre d’un plan d’actions pour, a titre d’exemple, renforcer la préparation
des membres, former a la prise de parole en public, rédiger des messages de
communication interne, etc.
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IV. DECLENCHEMENT, VIE ET ARRET DE LA
CELLULE DE CRISE

Le déclenchement d’une crise implique de travailler dans I’urgence et sous le stress. Cela peut
engendrer des dysfonctionnements qui peuvent s’avérer dommageables. Nous indiquons dans
ce chapitre les étapes du cycle de vie d’une crise et les actions a mener pour la gérer.

La figure ci-dessous identifie le processus genéral de gestion de crise :

Evenement déclencheur Qualification

Processus de gestion

Crise ? -
NON des incidents

oul

Décision
fin crise

Gestion de la sortie
de crise
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IV.1. Evénement déclencheur

Toute crise a pour origine un ou plusieurs évenements déclencheurs dont les sources peuvent
étre multiples. A titre d’exemple : cause naturelle, erreur humaine, défaillance technique,
malveillance, etc.

@ Il est recommandé de tracer cet ou ces événements afin de suivre, dans la durée, tous
les éléments constitutifs de 1’incident qui permettront ultéricurement une analyse pertinente en
vue d’éviter la reproduction de ce dernier.

IV.2. Qualification
L’objectif de la qualification est d’identifier si le ou les évenements générateurs amenent a
I’activation de la cellule de crise.

Des permanences ou astreintes de crise peuvent étre mises en état d’alerte sans qu’au final la
crise soit avérée.

L’événement est évalué en fonction des éléments suivants :

e la nature et/ou la gravité du ou des incidents ;

e la situation n’est pas maitrisable ou se dégrade fortement ;

e les mesures prévues de traitement des évenements ou menaces sont insuffisantes ;

e les niveaux des dommages constatés et anticipés sont au-dela des niveaux
habituellement traites.

@ Il est recommandé de fournir une grille d’aide a la décision’.
Il existe deux options :

e en cas d’incapacité a maitriser la situation, le Pilote de crise est alerté ;
e sinon, le ou les évenements sont gérés via le processus de gestion des incidents.

@ Il est recommandé d’enregistrer tous les éléments qui ont accompagné cette décision
dans un document de type « fiche diagnostique »® ou une base d’incidents.

1\VV.3. Activation

Le Pilote de crise est la seule personne habilitée a réunir la cellule décisionnelle.

@ Il est recommandé que l'annuaire de crise a jour soit accessible méme si le Sl est
inopérant.

7 Voir un exemple en annexe.
8 Voir un exemple en annexe.
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L’état de crise est prononcé par la cellule décisionnelle apres analyse de la situation
confrontée a la « fiche diagnostique ».

La cellule décisionnelle active la cellule d’opérations.

@ I1 est recommandé¢ d’enregistrer et de diffuser un PV de déclenchement de la crise.

IV.4. Gestion de crise

L’organisation de la gestion de crise conditionne son fonctionnement. Il faut établir, des le
début, le role de chacun et préciser 1I’organisation : acteurs, fréquence et horaires des points de
situation, etc.

Tout au long de la durée de I'activation de la cellule, il convient d’assurer un secrétariat de
crise. Le Secrétaire de crise est responsable de tenir la main courante et de rédiger les comptes
rendus des points de situation. Cette personne ne doit pas étre la méme que celle qui assure le
pilotage de la cellule décisionnelle.

IV.4.1. Mise en place de la cellule décisionnelle

Lors de la mise en place de la cellule décisionnelle les actions suivantes doivent étre
réalisées :

e ouvrir la salle de crise ou de conférence virtuelle ;

e attribuer des roles (président, secrétaire, etc.), selon la taille de la société, préciser sur
des chevalets ou des étiquettes autocollantes le nom et le rdle de chacun dans la cellule
car tout le monde ne se connait pas forcément ;

e ouvrir un journal de crise/main courante ;

e mobiliser les équipes nécessaires ;

e si besoin, mobiliser les acteurs « experts » au sein de la cellule ;

e selon I’organisation de la société, prévenir la maison mére ou le groupe ou les filiales ;

e faire signer une feuille d’émargement et rédiger le PV de décisions de la réunion ;

o fixer le rendez-vous suivant.

1IV.4.2. Traitement

Les cellules d’opérations proposent des plans d’actions a la cellule décisionnelle en fonction
des éléments suivants :

e les mesures préalablement mises en ceuvre ;

e I’état des lieux sur chacun des périmétres fonctionnels et techniques ;

e la connaissance d’un temps de rétablissement souhaité ;

e [’évaluation de la dégradation possible, d’un « effet d’emballement » possible ;
e [’¢valuation de la nécessité d’escalader en niveau supérieur ;
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e [’¢évaluation de la nécessité de communiquer pour limiter I’effet d’emballement.

Sur la base de ces propositions, la cellule décisionnelle valide les orientations et communique
les relevés de décisions :

e le premier bulletin d’information d’urgence vers les métiers et/ou le Responsable du
Plan de Continuité d’ Activités (RPCA) pour contenir les effets d’emballement ;

e le déclenchement des différents plans ou de toutes autres actions ;

e le PV de la décision prise ;

e la main courante.

En cas de déclenchement du Plan de Continuité d’Activités (PCA), du Plan de Repli des
Utilisateurs (PRU) ou de toute autre action, la cellule décisionnelle et les cellules d’opérations
s’appuieront sur les documents préparés a cet effet.

IV.4.3. Suivre I’évolution de la crise (itératif)
Le suivi de I’évolution de la crise est itératif et comporte les actions suivantes :

e deémarrer les actions retenues ;

e faire un point de situation, sur la base d’un document de rapport, par la cellule
d’opérations a la cellule décisionnelle ;

e analyser les situations et leurs évolutions par la cellule décisionnelle ;

e rédiger les procés-verbaux (PV) des décisions prises et compléter la main courante ;

e réviser le plan d’actions ;

e communiquer aux responsables internes et externes.

Il est nécessaire, en parallele, de gérer les problématiques de ressources humaines engendrées
par la crise, surcroit de travail, horaires décalés, astreintes, etc.

IV.5. Gestion de la sortie de crise

IV.5.1. Cloéture de crise

La levée de I’état de crise est une décision importante. La cellule décisionnelle prononce la
dissolution de la cellule de crise apres une analyse approfondie de la situation et des
problemes restants a résoudre.

La cellule décisionnelle devra estimer si elle reste activée au regard de I'état de la crise. Elle
peut si besoin passer le relai a une équipe de gestion des incidents. Si un PCA a été activé, la

décision de prononcer la fin de la crise n’implique pas nécessairement la désactivation du
PCA.

Les actions prioritaires a mettre en ceuvre lors de la cloture de la crise sont :

e rédiger un PV de fin de crise ;
e réaliser un bilan « a chaud » de la crise ;
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o réaliser un bilan final « a froid » de la crise, avec les plans d’amélioration de la gestion
de crise ;

e établir un plan d’actions correctives et préventives ;

e établir un plan de retour a la normale ;

e Ccommuniquer aux responsables internes et externes les bilans et les plans d’actions.

IV.5.2. Plan d’amélioration

11 s'agit, pour chaque acteur, d’analyser les événements et ses réactions face a ces événements
et ainsi d’en tirer des enseignements : ce qui a bien fonctionné et ce qui pourrait étre amélioré.

Cette analyse a pour objectif de :

e mettre a jour I’analyse des risques ;
e émettre des recommandations pour améliorer les mesures de sécurité existantes, les
procédures de gestion des incidents et de gestion de crise.

Ces plans d'améliorations devront étre réutilisés, si des exercices a venir engagent des
configurations semblables.

IVV.5.3. Suivi du plan d’actions et retour a la normale

La crise étant finie, il est important de garder un suivi du plan d’actions, des mesures
correctives et préventives et de retour a la normale, pour s’assurer qu’elles seront toutes
appliqueées.
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V. ANNEXES
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V.1.  Modéles de fiches en support (fiches d’actions pour chaque grande étape de la gestion de crise)

V.1.1. Annuaires

V.1l.1la. Annuaire des membres de la cellule de crise
FonCt'ozeTﬁjf:'n de la Titulaire Téléphones Suppléant(s) Téléphones
Bureau : Bureau :
Port. : Port. :
Domicile : Domicile :
Bureau : Bureau :
Port. : Port. :
Domicile : Domicile :
V.1.1.b. Autres annuaires

Ils doivent permettre de contacter les acteurs internes ou externes susceptibles d’étre impliqués dans la gestion de la crise et/ou informés. A
titre d’exemple : clients majeurs, communication, logistique, assurance, assistance juridique, instances représentatives du personnel,
partenaires, etc.

ANNUAIRE DES SUPPORTS « TYPE DE SUPPORT »

Société Nom / Prénom Fonction Contacts Commentaires
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V.1.2. Exemple de « grille d’aide a la décision pour identifier la gravité de I’incident »

Utilisateurs impactés Périmetre applicatif impacté Durée estimée du sinistre
Quelques utilisateurs non critiques Aucune application critique < 2 heures
Un site utilisateur critique impacté 1 a 2 applications critiques 2 heures < T < 8 heures
Plusieurs sites utilisateurs critiques Plus de deux applications critiques > 8 heures ou inconnue

Il est nécessaire de préciser les critéres pour lesquels le pilote de crise doit étre alerté.

V.1.3. Premieére évaluation du sinistre

PREMIERE EVALUATION DU SINISTRE

Prénom, Nom

PERSONNE AYANT DONNE L’ALERTE

Prénom, Nom

Téléphone(s)

LES FAITS

Nature de I’incident

Date, heure

Fonction/Service

Date, heure

Fonction/Service

Mail
Date, heure
Localisation précise de I’incident (site / étage / bureau / etc.) :
Localisation de ’incident
OCyber-Attaque OPerte de Service O3 Catastrophe Naturelle | 3 Erreur Humaine 3 Autres...
Essentiel (eau, clim,
¢lectricité etc...) :
Description :
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Matériels Applications critiques Victimes

3 Oui 3 Non 3 Inconnu 3 Oui 0 Non 3 Inconnu 3 Qui 3 Non 3 Inconnu
Périmétre et applications o
critiques atteints Precisez :

3 Oui 3 Non 0 Ne sait pas

Autorités diverses prévenues ]
Actions en cours :

CAUSE(S) IDENTIFIEE(S)

O Vérifiées O Supposées 3 Inconnues

Commentaires :

PREMIER DIAGNOSTIC DU SINISTRE

O Maitrisé O Maitrisable O Indéterminé

Commentaires :
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V.1.4. Points de situation

Les documents utilisés pour les points de situation peuvent étre utilisés en PV de décisions.

V.1l4.a. Le Systéme d’Information

O Etudier les problématiques liées au Sl et a la téléphonie

e opérationnalité des équipements informatiques ou téléphoniques ;
e acces, disponibilité des applications informatiques ;

e délais de remise en service ;

e évaluation de la perte de données informatiques.

O Etudier les solutions que la Direction des Systémes d’Information (DSI)
préconise en matiere de secours informatique

e Que risque-t-on a activer le Plan de Secours Informatique (PSI), le PRU ? ;

e y-a-t-il des alternatives au PSI ou au PRU ? Si oui, lesquelles ? ;

e la DSI recommande-t-elle d’activer le PSI, le PRU ?;

e etc.

Commentaires :

Action / Décision / Information :

V.1.4.Db. Le batiment

O3 Evaluer les dommages sur le batiment
e état, acces et disponibilité du site (incluant les locaux techniques) ;
e degats matériels ;
e etc.

Commentaires :

Action / Décision / Information :
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V.1l4.c. Les collaborateurs

O Evoquer la situation des collaborateurs :

e securité des collaborateurs ;

e situation des collaborateurs (aspects psychologique et physique) ;
e climat social ;

e efc.

Commentaires :

Action / Décision / Information :

V.1.4.d. L’image de I’entreprise

O3 Evaluer ’impact de la situation sur ’image de ’entreprise
e image de D’entreprise déja véhiculée auprés des médias, du groupe, des
actionnaires ;
e impacts en termes d’image a court, moyen et long terme ;
e etc.

Commentaires :

Action / Décision / Information :

© CLUSIF 2017 31/37



V.1l4.e.

Les polices d’assurance

O Evaluer les impacts du sinistre

(O Recenser I’ensemble des garanties souscrites

garanties ;
plafond ;
franchises ;
etc.

Commentaires :

Action / Décision / Information :

V.1.4f.

Déclenchement du PCA

DECLENCHEMENT DU PLAN DE CONTINUITE D’ACTIVITE

3 Oui

0 Non

3 Différé
Date et heure a préciser éventuellement

Le .cocooc /vvovevvvioc fovieeioes @ ... h.....

Stratégie de continuité envisagee :
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V.1.4.9. Situation de la crise

POINT DE SITUATION DE LA CRISE

Etabli par

Date / heure

Contexte : événements nouveaux / rappel de
la situation

Périmétre concerné : Direction / équipes /
activités

Impacts (potentiels, imminents, avérés) :
sur les RH, le SI, les batiments, la réputation,
etc.

Evolution possible de la crise

Principales décisions prises /
actions engageées

Difficultés rencontrées /
points bloquants pour gérer la crise

Prochain point de situation (heure)
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V.2.  Modéles de feuilles d’émargement

Vv.2.1.  Ouverture de la cellule de crise

OUVERTURE DE LA CELLULE DE CRISE

Ouverture de la salle de
réunion par

Date et heure

Lieu de la réunion

Vv.2.2.  Arrivée des membres de la cellule de crise

ARRIVEE DES MEMBRES DE LA CELLULE DE CRISE

Fonction

Prénom, Nom

Jour, heure d’arrivée

Vv.23.  Arrivée de membres mobilisables et supports externes

ARRIVEE DE MEMBRES MOBILISABLES ET SUPPORTS EXTERNES

Société

Fonction

Prénom, Nom

Jour, heure
d’arrivée
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V.3

Modele de main courante

POINT DE SITUATION DE LA CRISE

Etabli par

Date / heure

NO

Date

Heure

Action (A)
Décision (D)
Information (1)

Détail

Responsable
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V.4,

Bibliographie

Club de la sécurité de 1’information frangais (CLUSIF) - Gestion des incidents de
sécurité
https://clusif.fr/publications/gestion-des-incidents-de-securite-du-systeme-
dinformation/

Chambre de Commerce et d’Industrie (CCI) Carcassonne - Guide pratique gestion de
crise

http://fr.calameo.com/read/0007166413446cef5bb71 reprise
http://www.carcassonne.cci.fr/

Institut National des Hautes Etudes de la Sécurité et de la Justice (INHESJ) -
Comment organiser une cellule de crise en cas d’attaque cyber ?
https://www.inhesj.fr/sites/default/files/fichiers_site/les_publications/les travaux_des
auditeurs/gn3_attaque_cyber.pdf

www.inhesj.fr
Ecole Nationale Supérieure des Officiers de Sapeurs-Pompiers (ENSOSP) et Sciences

Po. Aix-en-Provence - Comment utiliser les réseaux sociaux en gestion de crise ?
http://crd.ensosp.fr/doc_num.php?explnum_id=8211

Université Panthéon-Assas Paris Il — France Université Numérique (FUN) - MOOC -
Gestion de crise
https://www.fun-mooc.fr/courses/Paris2/09004S04/session04/about

Direction Générale de la Sécurité Civile et de la Gestion des Crises
www.interieur.qouv.fr/le-ministere/securite-civile
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