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Conférence CLUSIF
SI Industriels en 2017 : 

Incidents, enjeux et… parades
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Le SI Industriel, Panorama des cyber-
menaces et stratégie de réponse

Faiz Djellouli
Head of CITI Cybersecurity Services / CISO

ENGIE – Global Business Consulting
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Sommaire

Cybersécurité et Cyber-Menaces

Une menace bien réelle…

Quelles approches à préconiser ?

REX d’un Centre de compétences interne
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Cybersécurité et Cyber-Menaces
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Qu’est-ce que la cybersécurité ?

20/04/2017SI Industriels en 2017 5
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La confiance est indispensable à la 
Digitalisation

20/04/2017SI Industriels en 2017 6
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Des différences de contexte entre SI et SCI
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+ de 64K 

• C’est le nombre d’incidents de cyber-sécurité

• Dans 82 pays, concernant différentes sociétés

• 3 min 40’’
• C’est le temps nécessaire pour obtenir le premier clic sur une pièce-jointe ou URL 

malveillante dans le cadre d’une tentative de phishing

•1 minute
• Dans 93% des cas, il faut moins d’une minute pour que les premières 

compromissions d’une fuite de données apparaissent

Moyen de locomotion #1 des 
malware

• La pièce-jointe d’email est le 1er moyen de 
transmission de malware

Seulement 10 vulnerabilités 
représentent 85% des 
exploitations réussies

50% des exploitations d’une 
vulnérabilité donnée 

apparaissent entre 10 et 
100 jours après la 

publication des 
vulnérabilités

63% des fuites de donnée 
ont impliqué des mot-de-

passe faibles, par défaut ou 
subtilisés

37% des fuites de données 
sont attribuées à des 

attaquants internes et les 
exploitants et mainteneurs

Les cyber-attaques en 2015
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Opportunistes Professionnels

Cibles : Particuliers, 
Professionnels,
Organisations,… 

Etats

Attaque non 
ciblée

Infection en masse

Script Kiddies

Hackers
Black Hat, Grey Hat, 

Hacktivistes, etc.

Organismes 
Etatiques

Attaque ciblée
Equipements, marques, 

services, …

Objectifs:
Jeu, extorsion / 

ransomware, vol de 
données, espionnage, 

désinformation, 
terrorisme, 

cyberattaque,…

Attaquants : qui sont-ils ? A qui s’en 
prennent-ils ? Que veulent-ils ?
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(Poste de travail cible)

Compatibilité

Ventes

Direction

Logistique

Géoscience

2. Primo Infection
Exploitation de vulnérabilité : PDF

(dissimulation)

3. Social Engineering
Le hacker envoie une facture factice au service 

Comptabilité

4. Propagation
Vol de compte

/ périphérique amovible

5. Voler ou Détruire
Exfiltration de données sensibles

ou Chiffrement de données

1. Création du malware
Ciblant une technologie précise

(du poste cible)

Des attaques de plus en plus sophistiquées
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Une menace bien réelle…
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Deux employés mécontents ont
désactivé les feux de signalisation, 
causant une saturation complète du 
centre-ville de Los Angeles [sabotage 
interne]

Un adolescent a transformé une
télécommande de télévision en un boîtier
capable d’envoyer des signaux au système
de gestion du trafic des tramways en
Pologne (protocole de communication
ancien et non sécurisé).

…Mais néanmoins, avant 2010, le sujet des attaques sur les SCI était « impossible » à évoquer, jusqu’à…

Des 1er signaux de cyber-attaques sur les SCI

20/04/2017SI Industriels en 2017 12
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… jusqu’au cas STUXnet en 2010…

20/04/2017SI Industriels en 2017 13
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L’attaque a débutée par du “Social
Engineering” : fichier Excel infecté en pièce
jointe d’un mail
Le malware s’est propagé sur le réseau
permettant ainsi de prendre contrôle et
d’arrêter la centrale, causant un blackout.

Les hackers ont utilisés des emails et le
“social engineering” pour s’infiltrer et
prendre contrôle de la chaîne de
production de métal…80,000 to 1.4 million de personnes

impactées. 6 heures – blackout.

Dommages directs évalués à 10-20 M€ alors
que le coût d’une acierie est de l’ordre de 100 

M€.

D’autres cas depuis…

20/04/2017SI Industriels en 2017 14
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Deux chercheurs ont prouvé l’extrême vulnérabilité des 
compteurs intelligents espagnols de « M**** and 
M**** » qui équipent ENDESA. Risques de Black-Out, 
Usurpation, fraude, malveillance ciblée sur un 
compteur donné …

L’attaque aurait été facilitée
par la présence de faiblesses
introduites par l’intégration
mal maîtrisée du « digital »
dans les SI Industriels
contrôlant les sirènes
(interconnexions multiples,
accès internet …)

156 sirènes d'alarme se sont
mises à sonner à plein volume
entre 23h et 1h du matin,
déclenchant panique et
nuisances.

Ainsi que des défis lancés aux initiatives de 
type « digitale »
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Quelles approches préconiser ?
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1 - Se doter d’une Stratégie Cybersécurité

Débute par une prise de 
conscience au plus haut 
niveau de l’entreprise, 
suivie d’une mise en 
œuvre d’une 
gouvernance spécifique 
prenant le sujet dans sa 
globalité (IT&OT)

Identifier et organiser les 
fonctions importantes de 
manière inclusive et 
transverse •

• Superviser les
systèmes pour pouvoir détecter une 
attaque

•Analyser l’attaque et…

•…organiser les efforts pour contenir 
l’attaque, réparer et éradiquer

•Sécurisation « by design »
•Protéger et sécuriser les systèmes via des 
mesures organisationnelles,

techniques et
physiques

•Prise de conscience par le Mgt. et les 
collaborateurs

•Analyse des risques

•Politiques, clauses contractuelles

•Veille cyber-sécurité

•Contrôler et auditer

Gouvernance Protection

DétectionRéaction



C
lu

b
 d

e
 l
a

 s
é
c

u
ri

té
 d

e
 l

’i
n

fo
rm

a
ti

o
n

 f
ra

n
ç

a
is

2 - Penser la Cybersécurité dans un 
ensemble d’acteurs inter-dépendants

20/04/2017SI Industriels en 2017 18
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3 - Réaliser des diagnostics approfondis « Security 
Expedition » et proposer des solutions qualifiées :

Définition et objectifs
• Réaliser un audit 360° de cybersécurité des sites industriels, selon plusieurs axes 

(techniques, organisationnel, humain) incluant un gap analysis avec la politique en 
vigueur

• Proposer et implémenter des solutions adaptées au regard des risques évalués 
(quickwins, solutions du catalogue de service, sensibilisation, bonnes pratiques, etc.)

Approche
• Double approche Risques / Conformité afin de couvrir la problématique sous divers 

angles :

• Approche progressive :

Analyses de risques / Impacts sur les actifs 
de CPCU

Conformité à la PGSSCI et aux bonnes
pratiques
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4 - Sensibiliser le personnel intervenant sur 
les ICS

Les 12 règles d'or SCI visent à 
sécuriser le comportement 
du personnel travaillant sur 
les systèmes de contrôle 
industriels.

Réaliser des démonstrations 
de hacking pour marquer les 
esprits 

Des tests (ex. de Social 
Engineering) permettent 
d’évaluer la bonne 
application de certaines 
règles.

20/04/2017SI Industriels en 2017 20
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REX d’un Centre de compétences 
interne
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• Cybersecurity watch activity
• Tests bench, POC incubator and Sand Box
• Cartography of unaddressed Cybersecurity functionalities (i.e. 

remediation needs)

• CISO Back-office operations & Controls: 
authorization management, IAM review campaign, 
security watch, etc.

• Solutions maintenance
• Industrial CSIRT (incident management, alert and 

vulnerability treatment, forensics, etc.), in close 
coordination with Corp. Global SOC

Solutions packaging
Solutions implementation

Solutions and methodology study and certification based 
on tangible and operational needs

Security Expeditions that can include cybersecurity 
audits, pentests, risk analysis, framework/standard 
compliancy gap analysis (ICS Framework, LPM), 
advisory, remediation plan recommendation, and 
also solution quick-win implementation 

CISO support services for small and medium 
operational entities needing cybersecurity governance 
and management

« Gouverner »« Opérer »

« Instruire »« Solutionner »

« Qualifier »

Vertically
Integrated

• Contribution to the Group Security Governance (Group 
Security Program, Policies, Best practices …)

• CISO Run and Project activities

• Methodology Development
• Identify cybersecurity and business process features 

depending on plant typology and market technologies
• Regulatory watch and gap analysis between referential

• Cybersecurity solution and tools packaging and 
standardization (with business models)

• Implementation project

CITI Cybersecurity Services
5 piliers pour une maîtrise de la chaine de valeur Cybersécurité
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Exemple 1 : Tester les solutions supposées être 
sécurisées mais ne disposant pas de certification 
sécurité

20/04/2017SI Industriels en 2017 23
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Exemple 2 (1/2) : Mettre en œuvre une supervision 
du SI Industriel – Quel niveau choisir ?

20/04/2017SI Industriels en 2017 24
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Exemple 2 (1/2) : Mettre en œuvre une supervision 
du SI Industriel – Quelles menaces peut-on couvrir ?

20/04/2017SI Industriels en 2017 25
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Exemple 3 : Infrastructure centralisée 
d’administration des sites industriels

Web access
(HTTP/HTTPS)

1. Personal credentials

Industrial Control System
(SCADA, Command-control)

ICS Network assets 
(switches, firewall)

Security appliance 
(Antivirus managers, FW 
manager, etc.)Administrators and 

external third-party 
with privileged access

5. Target devices credential mgt
6. Protocol intermediation

Mainly generic account

Administration
Bastion

ICS Owners/Operators

4. Validation workflow

Usual unsecured remote access

Secured remote access through Admin Bastion

7. Action traceability and imputability

3. Fine-grained access management

Industrial sites

Command line 
(SSH, TELNET, FTP, SCP…)

Graphic session 
(RDP, VNC …)

2. Authentication imputability
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Merci de votre attention


