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Cyber attaque ? Et les contrats 
clients/fournisseurs ?

Raynald LASOTA, France TELEVISIONS

Observateur au sein de la Cellule d’Animation
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REX ECRANS 2017

Problème d’engagement de résultat de la part de son fournisseur

Problème de coupure de service  Risque sur l’exploitation

Questionnement autour des clauses contractuels
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Nouveaux risques

Clauses sur les contrats existants / à venir

Évolution des offres de services

Interprétation / moralité / omerta autour de la relation contractuelle

Encouragement des cyber attaquants du fait des failles que pourraient 
contenir les contrats
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Contrat & sécurité : les clients / fournisseurs

Le passé
• Contrats existants : peu de clauses

• Confidentialité

• Secret des affaires

• Cas de force majeur

• Devoir moral / commercial
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Contrat & sécurité : les clients / fournisseurs

L’avenir
• Obligations par le règlement

• ISO 27001 : un objectif

• Cyber assurance

• Niveau de prestation sécurité

• Encadrement des risques

• Engagement sur la transparence

• Responsabilité du prestataire
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Contrat & sécurité : bonnes pratiques

Anticiper
• Avenant sécurité

• Charte de sécurité

• Calcul de risque

• Procédure en cas de cyber attaque 

• Engagement fournisseur
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Contrôler
• Revue des contrats

• Évolution au gré de l’actualité 
(règlementaire / technique)

• Analyse d’impacts


