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« La divulgation des vulnérabilités est un processus par lequel les fournisseurs et les 
personnes qui découvrent des vulnérabilités peuvent travailler en collaboration pour 
trouver des solutions qui réduisent les risques associés à une vulnérabilité. »

Norme ISO/CEI 29147 définissant la Divulgation de Vulnérabilités
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Interconnexion : ISO 29147 et 30111

Source 2013: Katie Moussouris
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Remontée coordonnée de vulnérabilité
Coordinated Vulnerability Disclosure aka CVD
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Principes

Réduire les risques donc les dommages

Croire aux bonnes actions donc aux bons samaritains

Éviter le hasard

Stimuler la coopération

Suivre la déontologie

Apprendre de la boucle OODA
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Objectifs

Veiller à ce que les vulnérabilités identifiées soient prises en compte

Réduire au minimum le risque

Fournir aux entreprises suffisamment d’informations pour évaluer les risques 
liés aux vulnérabilités de leurs systèmes
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Acteurs

Chercheur en sécurité – la personne ou l’organisation qui identifie la 
vulnérabilité.

Rapporteur – la personne ou l’organisation qui avise le fournisseur de la 
vulnérabilité.

Fournisseur – la personne ou l’organisation qui a créé ou entretient le produit 
vulnérable.

Administrateur système – personne ou organisation qui doit déployer un 
correctif ou prendre d’autres mesures correctives.

Coordinateur – personne ou organisation qui facilite le processus 
d’intervention coordonnée.
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Canaux de confiance

Responsible Disclosure Policy
Security.txt
Bug Bounty
Article 47 – 2016 (loi pour une République numérique)
Zerodisclo.com
…
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Responsible Disclosure Policy
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Security.txt (DRAFT RFC)
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Bug Bounty
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Article 47 (loi pour une République numérique)
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CVD en Europe

Source 2018 : www.ceps.eu
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http://www.ceps.eu/
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Zerodisclo.com
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Fédérer
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IT SECURITY IS AN ILLUSION
Crowdsecurity is the new reality
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Merci

@yeswehack

contact@yeswehack.com
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