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Ouverture pour l’infogérance
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Ouverture vers la mobilité
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Menaces et impacts
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Impacts concrets

Entrave d’activité
Arrêt d’activité
Pertes financières
Perte de patrimoine
Faillite

Menaces 
Cyber
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Types de risques
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Perte de confidentialité

• Divulgation d’informations sensibles : dossiers internes, appels d’offre, plans, procédés, carnets de 

commande, listing clients, contrat RH, données personnelles

Perte d’intégrité

• Destruction de données sensibles

• Fonctionnement / performance des logiciels altérés

Perte de disponibilité
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Attaquant externe

• Motivations diverses

• Pas forcément en lien avec l’activité de l’entreprise

• (Opportunisme, espionnage, malveillance…)

• Attaquant externe / internalisé

• Motivation

• lien avec

Attaquant interne
• Motivations diverses (vengeance, vol)

• En lien avec l’activité de l’entreprise
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Attaquant externe

• Motivations diverses

• Pas forcément en lien avec l’activité de l’entreprise

• (Opportunisme, espionnage, malveillance…)

Attaquant externe / internalisé

• Motivations diverses (vengeance, vol)

• En lien avec l’activité de l’entreprise et/ou celle des prestataires

Attaquant interne
• Motivations diverses (vengeance, vol)

• En lien avec l’activité de l’entreprise
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Profils différents et variés
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Failles et vulnérabilités
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Techniques

• Vulnérabilités des équipements ou des protocoles

• Mauvaise configuration ou architecture des systèmes…

Personnel / Humain

• Niveau de compétence et de formation

• Facteur humain, éthique personnelle

Gouvernance et réglementation

• Régimes juridiques applicables aux données (International ?)

• Perte de gouvernance / maîtrise de son système
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Vulnérabilités informatiques

• Failles des logiciels et matériels déployés : SI, passerelles et infogérance, flotte mobile

Attaques et menaces

• Malware, Phishing, APT…

• Accès direct et légitime aux équipements / données / métadonnées du SI

• Perte de maîtrise des données (réglementaires, techniques)

Attaquants

• Extérieurs ou internes à l’infogérant, de niveaux divers

• Script kiddies, hacktivists, « mercenaires », organisations criminelles, gouvernements…
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TaaS / « Trust » as a service

12/12/2018 Cloud, sous-traitants, etc. Maîtriser son SI au-delà des frontières organisationnelles



#ConfCLUSIF

TaaS / « Threat » as a service ?
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Produits qualifiés
• La qualification comprend une étude de la Supply Chain

• Certains services en SaaS / Cloud pouvant être couverts

Services qualifiés
• SecNumCloud pour l’externalisation PaaS / IaaS / SaaS

• PDIS, pour l’externalisation de la détection

• PRIS, pour l’externalisation de la réponse à incident

• PASSI, expertise SSI (Réponse à incident, audit)

• PAMOA, expertise architecture

• PAMS, infogérance en toute confiance
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S’inspirer des procédures ANSSI
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S’inspirer des engagements de la qualification…
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S’inspirer d’autres réglementations
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Réglementation de l’OTAN
• Impose de déclarer sa maîtrise de la Supply Chain, pour différents domaines
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Questions / Remarques

12/12/2018 Cloud, sous-traitants, etc. Maîtriser son SI au-delà des frontières organisationnelles


