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Cyber-crise :
Comment évaluer la qualité de la 

décision ? 

Pierre RAUFAST (CERT Michelin)
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Mais qui a déclenché tout cela ? …

Le big boss

La communication

Le juridique

La RHL’expert

Le café

Le CERT

L’IS/IT

Le Business

La crise, nous connaissons…

Le gars qui ne sert à rien
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6 heures plus tôt…

Roy, le gars du CERT d’astreinte.
(tout seul)
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Roy doit décider (rapidement)

Des événements

Roy 
(toujours tout seul)

Ne pas déclencher de crise
Traiter en marche courante

Isoler tous les sites 
du réseau et d’internet

Déclencher l’alerte
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Le dilemme (urgent) de Roy

Je sais ce que je coupe
Et les impacts business

Je ne connais pas la gravité 
de l’attaque et ses impacts 

potentiels
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La loi de la pression

P.V = n.RT
Pression Visible

sur une équipe CERT

Nombre de Retweets
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Objectifs

Comment préparer Roy à ce genre de décision ? 

Comment éviter qu’il sous-estime ou surestime l’attaque ?

Qu’est-ce qu’une bonne décision ? 

Comment ne pas perdre de temps ?
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Mise en situation ludique

Scénario : « Lundi 17h. Vous lisez sur Twitter que Coca-Cola et Caterpillar sont touchés par 
une cyber-attaque. La cyber-météo est jaune depuis ce matin à cause d’une vulnérabilité 
sur les bases Oracle (en cours d’étude). 
À 17h45, un article sur LeMonde.fr parle d’une 3e cible (Nestlé) sans autre détails 
techniques. 
Vous avez un rendez-vous privé important à 18h30. Que faites-vous ? »

Scénario volontairement succinct, pas toutes les informations… comme dans la vraie vie

L’objectif n’est pas une simulation de crise complète, mais de tester les décisions initiales 
de l’équipe CERT
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Mise en situation ludique
Qui : 2-3 analystes CERT + 1 middle manager + 1 top-manager + 1 animateur

Règle du jeu : 
• Discussion ouverte sur les actions possibles
• Pas de bonne réponse
• Chacun s’exprime et propose
• Chacun reste dans son rôle

Déroulement
• Calculer le « score » de l’attaque
• Discuter / Poser des questions
• Noter les actions prises
• Debriefing à froid et lessons-learnt
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1. Calibrage / étalonnage / score sévérité

Permet le jour J d’avoir une référence
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2. Discussion

Comportements attendus

• Récupérer de l’information 

• Démarrer ou non une crise

• Mitiger l’attaque (connaissance des procédures / boutons d’urgence…)

• Comprendre 

Chacun joue son rôle

• L’analyste CERT pose des questions, évalue et décide

• Le middle-manager supporte la décision (évaluation des risques)

• Le senior-manager vérifie le rationnel, l’état de panique/stress 
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Conclusions
Avantages

Sensibilise le management à la difficulté de la prise de décision

Permet d’étalonner la gravité d’une situation

Forme les analystes récents dans un format ludique et sans stress

Favorise l’échange d’idées et de solution dans une situation inconnue

Facile à organiser, peu coûteux (CERT autonome)

En pratique

3 sessions (EUR/Asie/USA) tous les 2 mois
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Questions ? 
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Autre exemple

« Dimanche, 15h. Le HelpDesk vous appelle. Il y a plusieurs incidents Sev1 depuis ce matin à 
Dubaï. 

Les gens travaillent et déjà 25 PC sont infectés par un cryptolocker.

Depuis ce matin, 5 nouveaux cas par heure. Vous avez la liste des PC. Tous sont protégés par 
un anti-malware. 

Le HelpDesk vous demande quoi faire »
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