Vol et Usurpation
d’identité

Non maitrise de la
réversibilité

Mauvaise gestion des
identités et des acces

Fuite de données
incontrolée

Modification majeure
des fonctionnalités

Saturation réseau A la
suite d’'une évolution
des usages

Altération / perte de
données

Indisponibilité
du service

Cette infographie est issue

Lol i 52 F &

PowerApps PowerBi Flow Forms

Secrets
d’authentification
non protégés

Mauvais paramétrage
Oauth

Fuite par
détournement de
fonctionnalité

Mauvaise gestion des
droits

Développement

Redirection O Y

malveillante de

messages Outlook Yammer

Ingénierie sociale
(phishing) ciblée 0365

Fuite de données via
un service fiers

Délégation non Utilisation d’anciens
maitrisée par protocoles (imap,
I"'utilisateur popP3)

Usurpation de

Mauvaise configuration
domaine messagerie

de la rétention

Messagerie/Communication

P W

PowerPoint

Exécution de codes Incompatibilité a la
malveillants suite d'une mise a jour

Fuite via des partages
trop permissifs

Mauvaise gestion des
groupes O365

Mauvaise gestion des
permissions sur un
partage

Collaboration

Mauvaise gestion des
arrivées/départs

Mauvaise
gouvernance des
services

Perte de fracabilité
des actions des
administrateurs

Non ségrégation de
I'administration

Absence de
surveillance des
comptes & privileges

Non adéquation de
I'équipe
d’administration

Office 365

S

OneDrive Sharepoint

Fuite via le partage
d'un lien anonyme

Diffusion de fichiers
malfaisants

Usage non conforme
d la charte

Administration
depuis un appareil
compromis

Erreur /
méconnaissance de
I'administrateur

Fédération identités mal
maitrisée (Azure AD)

Mauvaise gestion
des clés du fenant par
I"'organisation

Non maitrise des
montées de version
des services

Mauvaise gestion
des droits des invités

Non-conformité
00 reglementaire

Usage depuis un
appareil compromis

Usage depuis un
appareil perdu/volé

Usage depuis un
appareil non maitrisé

Appareils

Risk rating

000 Proba/ble/ .
Conséqguences importantes
000 Possple/
Conséguences moyennes
Peu probable/
Q0O Conséguences limitées

Cartographie des risques Office 365

d’un groupe de travail du Clusif

(clusif.fr). Elle présente les risques

liés a Office 365 mais ne peut étre
exhaustive.

Non-maitrise des
données utilisées par
les fonctions avancées

Non-maitrise des
compléments
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