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v/ Le choix de ne pas empiler les solutions de sécurité: les
possibilités offertes nativement par Office 365 et des
licences el sont déja immenses: basic first

v/ Une personne dédiée a la sécurité Active Directory et
Office 365 : un suivi quotidien et des self audits
mensuels!
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v/ MFA systématique pour les admins

v/ MFA OBLIGATOIRE pour les utilisateurs sensibles (IT ou
non)

v Mfa en standard pour les nouveaux collaborateurs et
rattrapage pour les existants
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v/ Verrouillage du tenant pour la messagerie : n‘autoriser
gue les relais mails en entrée et sortie

v/ Remontée des logs du tenant vers le SoC et mise en
place/évolution au quotidien des usecases
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v Politique en place de controle des shares : durée de
validité, pas d’acces anonyme, etc.

v/ Des stations PAW T1 d’administration dédiées pour les
administrateurs.
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Le guide du Clusif est une approche technique, ne
jamais oublier le combat de tous les jours: |a
sensibilisation, le relai de I'actualité pour faire

I'exemple business.
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