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MIPS : UN GUIDE POUR TOUS LES ACTEURS DU
DOMAINE DE LA SECURITE DE L'INFORMATION

© ObjeCtIfS de I'enquéte 2022

« Etablir un état des lieux des pratiques
de sécurité et de la sinistralité de

I'information en France

« Déterminer les tendances générales
en matiere de sécurité de I'information

© Cible : INTERNAUTES

© Rapport
« Publication : 21 octobre 2022
 Disponibles sur clusif.fr

© Démarche retenue
« Questionnaire élaboré par un groupe

de travail du Clusif
e 03 a04-2022

« Enquéte confiée a un cabinet d'étude

marketing spécialisé (FOCUS
Marketing)
« 04 a 06-2022

« Résultats analysés par un groupe

d’experts membres ou non du Clusif
06 a 10-2022

» Restitution des résultats

« 20-10-2022

 Publication du rapport complet

« 21-10-2022
( () CLUSIF
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MIPS : UNE ENQUETE DE REFERENCE BASEE SUR
UN ECHANTILLON LARGE ET REPRESENTATIF

© Enquéte realisée en € Echantillon statistiquement
2022 et portant sur les représentatif
données 2021 » Chiffres basés sur les données
de I'INSEE

© Réalisée sur la cible
« Internautes »

Questionnaire\Web
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DES QUOTAS STRICTS POUR ETRE
REPRESENTATIFS

52 % de femmes, 48 % d’hommes

45 % ont -45 ans, 31 % +60 ans

58 % d’'actifs, 42 % retraités, éleves
étudiants et sans profession

37 % familles avec enfants

@CLUSIF



INTERNAUTES
UN QUESTIONNAIRE EN 4 VOLETS

© Profil des internautes et inventaire « informatique »
© Perception et sensibilité aux menaces et aux risques
© Usages des internautes

© Moyens et comportements de securitée
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« SPECIALE DEDICACE » !
© MERCI !
A Jérdme, responsable du théme Internautes
* Aux experts qui ont contribue a I'élaboration du rapport

« Au président et au CA du Clusif qui nous font (toujours) confiance

« Aux permanent(e)s du Clusif
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4 VOLETS

Profil des Usage des Perception et

Moyens et

Internautes et Internautes sensibilité aux comportements

inventaire menaces et de sécurité

Informatique aux risques
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4 VOLETS

Profil des
Internautes et
iInventaire

Informatique
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V4
E u I e m e n tS Quels équipements (professionnels ou personnels) utilisez-vous
pour vous connecter a Internet a votre domicile ?

Les smartphones restent en téte

Les ordinateurs portables retrouvent le niveau de 2018

Les tablettes et consoles de jeux augmentent fortement en

particulier chez les personnes agées de 15 a 44 ans (68%) et

les cadres supérieurs (65 %)

2014 2016 2018 2020 2022

e==Smartphone  e===Ordinateur portable e==Tablette e==Ordinateur fixe  ====Autres(console, TV...)

Equipements des internautes depuis 2014
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Les objets connectés

3,7 en 2022 contre 2,7 en 2020

Les montres et bracelets connectés (a la 3e place)
connaissent une croissance forte (+11 points entre 2020 et
2022 passant de 16% a 27%)

Nouvelle entrée dans le sondage : les assistants vocaux

équipent 23 % des foyers

Internet des objets : qu’est ce qui est connecté chez vous ou dans votre spheéere
personnelle ?

TOP5

e
dessonoaperizie e
Whiade (voiture) 2 P9

Assigantsvocux

T et e

comnectées

Nb. de catégories dtées en moyenne 3'2

(par ceux ayant au moins 1 objet connecté)

TOP10
éme d alarmme:
s
-
Equiperrents
él E 12
(refrigerateur, aspirateur, efc)
Radio ou radio-
révedl (en wifi) 13%
Equiperrents
(chaufiage. etc)

A3

A [9%

A [od

A 5

2 (4%

A 5%

TOP15

Maison
(domotigue hors alarmes et
vidkouneillance)

Pucesde
s (5 —
pour animalx, geolocalisation
STatphone)

fpuas etc) AL

i —

Nb. moyen d objets connectés (extrapolation) 3,7 a7

Les obijets connectés chez les internautes en 2022
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Connexion en dehors du domicile

En dehors de votre domicile, vous connectez-vous a Internet avec un ou plusieurs
équipements mobiles (ordinateur portable, tablette, smartphone)|?

Seuls 9 % des internautes ne se connectent pas a Internet

en dehors de leur domincile 200 D % R 1o
2008 |G 33% 23% 16%
2016 [ESN 35% 25% 20%

37 % sont toujours connectés

Un cadre supérieur sur deux, mais aussi 46% d’employés et
48% des 15-29 ans se connectent hors domicile en 204 |NEERNNN

ermanence
P 2002 [N 33% 21% 33%

32% 24% 26%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

M Ouitoujours Ouisouvent Ouirarement Non

O CLUSIF
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4 VOLETS

Usage des

Internautes

#ConfClusif
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Le wifi a domicile

Les 15-29 ans recourent quasiment tous (98%) a ce mode de

connexion

Les réfractaires restent dans des proportions équivalentes
depuis les 4 dernieres années :

27% ne sont pas équipés

21% pour des raisons de sécurité de
l'information

10% invoquent des raisons de santé

A votre domicile, utilisez-vous une connexion wifi (sans fil) pour vous connecter a Internet ?

2010

2012

2014 2016 2018

Taux d'utilisation du WiFi 2 domicile depuis 2010

Conférence MIPS du Clusif - 20 octobre 2022

90%

2020

2022

O CLUSIF

#ConfClusif



Données et ordinateur personnel

Moins d’utilisation de données personnelles et plus de
traitement de documents professionnels ...

en particulier chez les artisans, commergants, chefs

d’entreprise et agriculteurs : 78% le font

Pour le stockage l'ordinateur reste privilégié (88% ), mais le
stockage sur support externe déporté géographiqguement chez
un tiers augmente de 13 points pour passer de 14% a 27%. Le
stockage dans une solution en nuage commerciale progresse
de 11 points en 2022, apres une stagnation entre 2018 et

2020, pour atteindre les 44% en moyenne

Quels types de données manipulez-vous avec votre ordinateur personnel et ou les
stockez-vous ?

Part des internautes qui stocke ou manipule, Part des internautes qui stocke
sur son ordinateur personnel, des... ses données dans...
y Photos ou vidéos ' 189%]
Son ordinateur (disque dur local [89%]
A\ preiediite=us 82% N y on ordinateur (disque dur local) 88«
Sur un systéme externe chez soi 69% 173%]
(disque dur externe, NAS, clé USB, etc.) -
-E Documents personnels
— (courriers, comptab rsonnelle, 81% N (86%)
agocume

PERSO —— Sur un systéme externe chez un tiers /
membre de la famille / proche 27% A [14%]

(NAS, clé USB, etc.)
= Dociments beofessionnels [33%] Dans un cloud “commercial® 13351
— g = J (Dropbox, Google Drive, iCloud, OneDrive, etc.) 44% el

Nb. d’usages cités en moyenne 2,0 {2,0] Nb. de supports / lieux cités en moyenne 2,3 (2,1

Istockage d’informations personnelles
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Interactions personnel / professionnel

Utilisation de son équipement personnel a des fins

professionnelles : 52% des internautes concernés (actifs) Utilisez-vous vos équipements personnels pour traiter des données liées a votre activité professionnelle ?
7 N . ilisez- aqui i i des liges A ivité ?
ont repond U oui a cette q uestion contre 36% en 2018 et Utilisez-vous vos équipements professionnels pour traiter des données liées a votre activité personnelle

2020 (crise sanitaire ?) ~ UTILISATION DES EQUIPEMENTS PERSONNELS ———— ~ UTILISATION DES EQUIPEMENTS PROFESSIONNELS  —
POUR USAGE PROFESSIONNEL POUR USAGE PERSONNEL (Non posée en 2020)
A [27%)
. . . [25%] 205 Hors sans objet
A l'opposé, I'utilisation de son équipement professionnel a des saR A wx
fins personnelles reste stable depuis 2016 a 36% .
N [48%] 37% 38%
* 1des2:21%
® Qui Non Sans objet + Les2:28% = Qui Non Sans objet
L + Aucun des deux: 51%
|convergence prolperso
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y est pour beaucoup...

o

Téletravall

42% des salariés d'entreprises dotées d'un systeme
d'information (soit 16% des internautes) se connectent
souvent ou tres souvent a distance a leur réseau
professionnel, soit +15 points par rapport a 2020

Vous connectez-vous a distance au réseau de votre entreprise,?

m Trés souvent Souvent Parfois u Jamais

[19%) [21%] A[20%) ¥ [40%]

Quid des prochains résultats ?

Trés souvent + souvent : 42% (40%]

Se connectent i distance & leur réseau professionnel : 75% A [60%)

IFréquence de connexion a son réseau professionnel a distance
(lorsque le moyen de connexion existe)
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Usages d’internet

A titre personnel, sur Internet (sur smartphone ou ordinateur), quelles sont vos
habitudes ?

m Trés souvent Souvent Parfois ® Jamais

Utiiser'e-mail | 7 36 % 14%

Naviguer sur le web | T 34 % 16 %

8,6 usages différents sont pratiqués régulierement en Effocuor des apéraers bancakres (virments, boursc, o) I — —

Faire des démarches administratives (Impéts, Chaque Em ploi Service...) 35% 34%

2022 Contre 6’9 en 2020 Faire des achats de biens matériels en ligne 3% 43 %

Prendre des rendez-vous médicaux (Doctolib, etc.) |[JIIIETEN 27 % 42 %

Uiliserles résesux sociatx 30 % 23 % T

Regarder des vidé os en ligne/ streaming |[IIIEECE 26% 32 %

Chatter 27 % 29%

) , . . R rtager des photos /vidéos [INETET

Baisse de I'e-mail passant depuis 2020 de 91% a 84% et la oo ol S 2w

1 H b A r /Vendre sur les sites d'en es ou vente en iculiers
navigation Web de 89% a 80% ... et hausse de I'écoute de Acheter /Vendre surlosites d'enchées ou vente entre particul - 40 % -

Stocker des fichiers « dans le cloud » et/ou les partager [IEES 18 % 31 %

musique en ligne (« trés souvent » et « souvent » progressant Jouse onligne X3 - —

. . . Faire des visioconférence personnelle [IEET 16 % 3N%

de 10 points en 2 ans, soit 44% des internautes en 2022), du Teléchargerde la musique, des séries ou des films (partage entre internautes) NS 7% 25%

. . L. . Utiliser des services en ligne « ires » (Bla Bla Car, Airbnb,... 78 15% 30 %

partage entre internautes de musique, séries ou films (+11 Achoter dos biens dématérialsés (musiqus, vidéas) sur des plates-formes...JETA 14 % 28 %

. . . . iscutersur des forums ou sur les sites de rencontre (via le web ou une...

points soit 25% en 2022) ou la discussion sur des forums et S T L —

. . : o Parler en ligne IPETAI1319% 19.%

sites de rencontre (+9 points soit 23% en 2022) Faire dasconmitations mécicates IRNIONG — i
Tenir un blog ou unsite web personnel, avoir sa propre chaine Youtube /Viog m 13 % 12 % 70 %

[Usages de I’Internet en 2022

Nouvelles questions : prise de rendez-vous médicaux en ligne (83% ), visioconférences personnelles (54 %.), consultation médicale par Internet (38 %)

Conférence MIPS du Clusif - 20 octobre 2022 o CLUSIF
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Achats en ligne

Baisse des exigences sur une part importante des
conditions requises pour accepter de payer en ligne
sécurisation du site (en tres forte baisse, la condition étant
requise pour seulement 54% des acheteurs contre 83% en
2020), réputation du site, moyens de paiement sécurisés...

Hausse de la condition exigée concernant les crypto-monnaies :
1% en 2020 a 5% en 2022, et méme 14% chez les jeunes.

Conférence MIPS du Clusif - 20 octobre 2022

Parmi les conditions suivantes, lesquelles exigez-vous pour accepter de payer en

Si le site est apparemment sécurisé :
chiffrement des données (https), pr
du symbole "cadenas” dans le navigateur, etc.

2nce

Si je I'ai déja utilisé auparavant
sans avoir eu de probléme

Si le site propose des moyens de paiement
sécurisés, spécifiques a Intemetecarte
bleue, code unique, code par SMS, etc

Si le site est réputé, appartient

aune marque ou une enseigne connue

Si le site utilise un intermédiaire
de paiement{Paypal, Paylib, etc)

(question posée depuis 2016)

83%
64%
54%
51%
48% \ 44%
a4% 43%
42%
41%
2020 2022

[Ton 5 des conditions exiaées pour accepter un paiement en liane - évolution depuis 2014
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4 VOLETS

Perception et
sensibilité aux
menaces et

aux risques
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Menace sur la vie privée

Mise en danger de la vie privée avec Internet

Retour aux chiffres de 2016 aprés une améliration en [5%] [5%]
2018-2020 et 2022

N [17%)

[21%)]
‘Risque important” et “risque faible” gagnent des points, au

détriment en particulier de “oui fortement” n .
Risque important

65% [69%]
[52%]

Risque faible
30% A [26%]

B Non, pas du tout B Mon, pas vraiment

B Oui, un peu B Oui, fortement

Je ne sais pas

() CLUSIF
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Importance de la vie privée

Paradoxe : 88% continuent a penser que c’est important
(chiffres stables depuis 2018)

Peu important pour les artisans, commercants, chefs
d'entreprises et agriculteurs avec 22%

Important pour les ouvriers (96%), les professions
intermédiaires et les employés (91%) et les retraités ou pré-
retraités (88%)

Importance de la protection de la vie privée

2 % (2%
[10%)]

Importante
Peu importante
12% [12%]

ETr&s importante Assez importante
Peu importante Pas du tout importants
Conférence MIPS du Clusif - 20 octobre 2022 0 CLUSIF
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Risque pour les mineurs

Nouveaux profils : pas du tout un risque (2 % en 2022, 0 %

en 2020) Indifféeremment
Baisse générale quelgue soit 'équipement D D D G
La tranche d’age 15-29 ans arrive en téte de celles qui Q E [23%]

pensent que le risque est peu important (10% de la tranche - 9
o [64%)]
d’age) et les +75 ans qui arrivent en téte de ceux qui pensent

=
le contraire (1 %) mNon, pas dutout A [6%] Q

W Non, pas vraiment
W Oui, surtout avec une tablette ou un smartphone
Qui, surtout avec un ordinateur
B Oui, que ce soit sur ordinateur, tablette ou smartphone

Je ne sais pas

Conférence MIPS du Clusif - 20 octobre 2022

[

Risque pour les mineurs
90% N [94%]

Tablette / Smartphone
81% M [88%)]

Ordinateur
64% N [70%]
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Parameétrage securité et confidentialite

Dans les deux cas, les Internautes effectuant les VERIFICATION / MODIEICATION DES PARAMETRES
. , . . L R : 2 5 Vérifient difient d tage...
vérifications de sécurité et de confidentialité sont a DE SECURITE ET DE CONFIDENTIALITE érifient / modifient davantage

présent plus nombreux que ceux qui ne le font pas . _ _ . -
= Les jeunes (moinsde 30 ans) 1 W * Les CSP+ et intermédiaires :
¥ 41% vs 533% en moyenne pour les réseaux sociaux ¥ 60%vs 53% en moyenne pour les réseaux sociaux
¥ 53% vs 48% en moyenne pour les 05 ¥ 53%vs 48% en moyenne pour les 05
Les jeunes vérifient plus leurs parameétres sur les RS (61 %) - Et30a44ans: o
. ) Dont Cadres supérieurs, professions intellectuelles supérieures et libérales
¥ 81% vs 53% en moyenne pourles réseaun sociaux ¥ 6T7%vs 53% en moyenne pour les réseaux sociaux
R = Les familles (couples avec enfants) : @ ¥ 66%vs 48% en mayenne pour les OS
LeS 75 ans et plus Ie font tres peu (28 %) ¥ 60% vs 53% en moyenne pour les réseaux sociaux \ .
* Les Franciliens : A
* Les hommes: o ¥ 60% vs 53% en moyenne pour les réseaux sociaux -
¥ 54% vs 48% en moyenne pour les O35 I|I: ¥ 55%vs 46% en moyenne pour les 05

() CLUSIF
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Stockage local vs

Baisse du nombre d’internautes sans avis

Plus de confiance dans le cloud pour la confidentialité

(inversion par rapport a 2020) et la perte/destruction de
données

Seule la tranche d’age 60-74 ans pense que I'hébergement
dans le cloud est plus risqué que le local pour la confidentialité
des données

cloud

Local vs cloud, risque sur la confidentialite

Risque lecal > cloud
23% A [14%]

Risque local < eloud

20% [23%]

[29%]

WEeaucoup plus isqué en local que dans le cloud
BUn peu plus nsgué en local que dans le cloud

Méme niveau que cels soit en local ou dans le coud
BlUn peu moins rizgué en local que dans le doud
BEBcaucoup moina risque enlocal que dans le douwd
B e ne sais pas

Conférence MIPS du Clusif - 20 octobre 2022

Cloud vs local, risque sur la perte / destruction de données

[7%]

N [32%]

A[5%] Risque local > cloud

26% [24%]

32%

Risque lecal < cloud

A [8%] 19% A [13%]

!I31-(']I
B Beaucoup plus risqué en local que dans le doud
B Un peu plus risqué en local que dans le cloud
Méme niveau gue cela soit en local ou dans le doud
B Un peu moins naqué en local gue dans le doud
W Beaucoup moins risqué en local que dans le doud

B Je ne sais pas

() CLUSIF
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Incidents de cybersecurité

A connu un incident sur ses données, dans les 24 derniers mois...

Type de cause (¢ eurs réponses possibles
Explosion du nombre d’incidents aprés une baisse depuis Q = Erreur de manipulation de votrs part ou d'un autre utilisateur : 10% 7
24% . TR LT R = Panne, une casse, une perte ou un vel de matériel : 7% A (7%
2016 ' N ) =  Virus, eryptolocker / ransomware et/ou piratage : 7% [5%]
sur son ordinateur = Bug / dysfenctionnement legiciel (mise & jour, etc.): 4% M [/
Me sait pas pourquei, ni comment : 4% 4%
Type de cause (plusisurs réponses possibles
24% & avoir connu un incident sur ordinateur soit une D *  Ereurdemanipulation de votre part ou d'un autre utilisateur : 79 3 [3%]
) 20% P [10%] wwsrmsssresse = Panne, une casse, une perts ou un -w:l de rr-uhnol 1 6% A | %
augmentatlon de 60% t h / = Bug / dysfonctionnemaent legiciel (mise & jour, etc.) : B% (47
N . . . . sur son smariphone = Virus, eryptelocker / ransemware et/ou piratage : 5% A [2%]
20% a avoir connu un incident sur smartphone/tablette soit tablette «  Nesalt pas pourquoi, ni comment | 2% [2%
une augmentation de 100%. Type de cause (plusieurs réponses possibles)
N . - . . = Panne, une casse, une perte ou un vel de matériel : 6% A [ 1%
17% a avoir connu un InCIdent dans le ClOUd soit une PQ() 1 7% PN R — =  Erreur de manipulation de votre part ou d'un autre utilisateur : 5% & [ 1%/
i 0 e = Changemant des conditions d'utilisation d'un service : 5% A [7%]
auQmentatlon de 183 /0 Q dans le cloud =  Virus, cryptolocker / ransomware et/ou piratage : 3% A [1%]

Dysfenctionnement ou piratage du service cloud : 3% [2%]
Bug / dysfenctionnemant logiciel (mise & jour, ete.): 2% A (17
Me sait pas pourquei, ni commaent : 2% | |

Conférence MIPS du Clusif - 20 octobre 2022 0 CLUSIF
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Evolution de I’exposition au risque

Augmentation tres forte de la perception des dangers et

risques

Pour les ordinateurs 46% (+7 points)
Pour les tablettes et smartphones 52% (+12 points)
Pour les objets connectés 37% (+22 points)

Ne se prononcent pas sur les objets connectés : 17 % (57 %

en 2020)

® En forte baisse

L ;.
Ordinateur IG%

persannel
A [1%] A [4%]
2%
Tabbelle /
smartphone I4 %

A[1%] [4%)

O B

2%

Objels 594
connectdés

A[1%] A[>%)

>
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Perception de I'évelution de |'expesition au risque

Stables ®Enhausse ®Enforte hausse W En trés forte hausse Jo ne sais pas

B Non équipd
34 % 28 % M 7% 1M1%
[38%] [25%] [9%] A [4%] 3 [14%] §[5%]

En baisse : 9% A [5%] | En hausse : 6% A [37%]

27 % 29 % 13% 11 % 'IO%
§ [33%] [26%] 2[8%) Afe%] N [13%] % [9%]

En baisse : 4% [6% | En hausse : 52% A [40%]

28 % 22% 9% 7% 10%
A[15%)] A A [2%] [10%]

A [7%) [4%]

157%]
S [57%]

En baisse : 7% A [3%/| En hausse : 37% A [15%/

O CLUSIF
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Les menaces

Pas de bouleversement dans la hiérarchie

Prise de conscience des escroqueries CB via SMS (nouvelle
entrée) et via email (de la 7eme place en 2020 a la 3éme)

Chantage a la webcam perd 3 places

Menaces qui représentent le risque le plus important
(& partir d'un scoring des niveaux de risque exprimés (*})

Les escroqueries liées aux réseaux sociaux

La présence de logiciels espions

sur votre ordinateur, votre smartphone / tablette
(les 2 nisques étant évalués au méme niveau)

La perte de vos documents personnels

(photos, messagenie, etc.) suite & une panne ou & un vol
L'installation d'applications sur votre smartphone
ou votre tablette depuis des sites non officiels
Le Pir.hg. de I'accés wifi de votre domicile

Le vol de votre ordinateur (par exemple, votre
ordinateur portable), de vetre smartphone,

de votre tablette ou d'une clé USB

La connexion & un faux accés wifi

(pratique consistant a se faire passer

pour un hotspot dans le but

d'écouter |e trafic)

Le piratage d'un de 2

vos cbjets connectés

Conférence MIPS du Clusif - 20 octobre 2022

]

::f Nouvelle menace proposée en 2022

= L'infection parun virus
¢ Les escroqueries i la carte bancaire ou le "phishing"”
(pratique consistant & obtenir frauduleusement vos coordonnées bancaires pour les
utiliser) via la messagerie et/ou les SMS / MMS
(les 2 nsques éant évaluds au méme niveau)
= L'installation de logiciels malveillants a votre insu (cheval de Troie) 9
*  Le vol d'identité
= L'installation de logiciels malveillants ranscmware, rancongiciel, eryptolocker)
* L'intrusion sur vos équipements personnels (par un pirate informatique) 3
* Le "spam" ou "pourriel®, c'est-i-dire les messages indésirables
envoyés sur votre messagenie ou les réseaux sociaux

* Les pannes matérielles
* Laperte de données suite & une mise
& jour de logiciel sur un smartphone /
une tablette (Google Play, Apple Store, etc)
77 Le chantage i la consultation
d'un site pédopornographique
Linstallation d"applications sur votre
smartphone ou votre tablette depuis
' des sites officiels (Google Play, Apple Store) A
Les erreurs de manipulation (de votre fait)
L'activation permanente et visible du Bluetooth
Le chantage & |la webcam

Les pannes de courant (zré: brutsl de l'ordinassur) #

e

() CLUSIF
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4 VOLETS

Moyens et

comportements
de sécurite
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Quels moyens de protection utilisez-vous pour garantir la sécurité de votre ordinateur/de votre
smartphone ou de votre tablette ?
Moyens de protection utilisés. Moyens de prote ction utilisés
sur les ordinateurs sur les tablette s et smartphones
A% T % »
62% 9% »
= . Line: 5écurisation :.E"f:l'E::D':'El‘?:D'.'ffD_.:. Question non posée
. WEP, WP A, WPAZ, alc) pour cet Squipement
M O y e n S d e p r O t e C t I O n s 7 HrsysEne S amieaton Tare [eua dun e eSS anes 50 % A
S0 - un pa - A - un Quesiion non posée
ant-spam, 1 , rewall) pour cet Equipement
Un sysiéme didentification biom étrique (lecteur dempreinte digiale,
A 3 i o B
S TECONNESS AN e, et ) aLsh
I - Un dispositf de contrdle ',L:'-::T de sites, resfrctions . .
oraires, etc.)
A , . . 30% A Un WPN (Wirlual Private Netrork) 30%
Stabilité générale dans les outils, quelgues uns en
1 29% ! Un antivirus, qui permet didentifier / supprimer les attaques viraks 69 % A
progression notable
A Un sysiéme de protection des piéces jointes emmyses par UESHON Non posss
=] ) messagens pour cet équipement
2T % A u Uin dispositif de protecton dectrigue (onduleur) pw;rwlmpen'lem
Les smartphones et tablettes de mieux en mieux sécurisés _ _
2am A1 Un sysiéme de chiffrement (ow crypta: £e5 5% A
23 21 Un pare-feu (ou frawall), pour empécher Es intrusions 53 % E
23W A un sys#Eme de chiffrement (ou cryptage) de vos e-mails 25% A
a Un diis posiif antvol de voire ordinaiewr poriable (cible le reliant au CuEShom nan posée
el mobiler ow & un mur par exemple) pour cet equipement
19 % ! Un anti-spam , qui permet de filtrer des courriers indésirables 58 % A
Un anti-spyware, qui permet de détecier les logoiels espions
) = 52 % E
s {chevai de Troie)
Quesiion non posée Un syseme de désacivation du smanphone / @ahlette & distance (en 7% »
pour cet Squipement cas de vol)
Figure 1 - Moyens de protection utilisés sur ordinateur et sur tablette/smartphone
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Bonnes pratiques

Stabilité générale dans les bonnes pratiques, quelques
unes en progression notable

Suppression des cookies (+14 points)

Changement fréquent de mot de passe (+13 points)
Utilisation d’'un VPN ou de TOR (+12 points)
Absence de compte administrateur (+11 points)

Quels comportements et bonnes pratiques adoptez-vous pour garantir et améliorer la sécurité de vos
usages numériques ?

Je ne télecharge pas des logiciels / applications sans &fre certain
de leur innocuité

Je ne vais pas sur des sites Web pour lesquels j'ai des « doutes »

Je ne réponds pas (Sur les réseaux socialx ou avec ma
messagerie) & des gens que je ne connais pas

Jutilise des mots de passe forts / complexes

Je mets a jour régulierement / systématiguement mes systémes
d'exploitation / applications

Jutilise des mots de passe différents pour chague accés différent

Jutilise un pseudonyme pour protéger mon identité

Je change fréguemment mes mots de passe

Je m'informe via differents canaux (sites informatifs, amis, parents
collégues, etc.)

Je supprime les cookies en fin de session

Jutilise la navigation privée

Je n'ai pas de compte administrateur pour les usages courants

Jutiise un systéme de gestion centralisée de mots de passe
(1password, Keepass, Dashlane, Bitwarden, efc.)

Jutilise un VPN (Virtual Private Network)

Jutlise TOR

T1%

69 %

67%

61%

57%

56 %

50%

19%

Comportements de securite des internautes
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Droits iIssus du RGPD

Sérieuse prise de conscience

Droit a l'information (50 %)
Droit d’acces (47 %)

Droit a I'effacement (49 %)
Droit de rectification (48 %)

En hausse de 12 a 16 points depuis 2020.

Vous sentez-vous suffisamment informé sur I'exercice de vos droits sur internet ?

Exiger I'effacerment defintif de vos données sur un site

Récupérervos donnees personnelles stadkdes sur un site dans un
forret acceptable

Demander |a redification des données personnelles enregisiréss sur
unsite

Bxiger 'amét d'un traitement automretigue vous concermant

Eire informé sur les conséquences d'un piratage de vos données
persomelles surunsiteenligne

10%

Niveau d’information sur I'’exercice des droits sur internet
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Remediation

Solutions « maison » privilégiées

Percées notables de

I'appel a un tiers payant

trouvé une assistance sur cybermalveillance.gouv.fr
payé la rancon

Lorsque vous avez subi un ou des dommages, comment avez-vous fait pour le résoudre ?

ENSEMBLE DES

INTERNAUTES
50 %

J'ai « reparé » le probléme moi-méme 44%

L . . - . 35%
J'ai fait appel & untiers « bénévole » (amis,
parents, efc.) 34%

. . . . 28 %
J'ai fait appel & untiers « payant » (réparateur,
fabricant, centre de support, etc.) —

11%

J'ai remplacé l'ordinateur, smartphone ou ablette 8 9%

_ ) _ _ 306
J'al trouvé une assistance via .
Cybemalveillance.gouw.fr N
Encas de ransomware, rrangongiciel, 1%
cryptolocker, j'ai récupéré mes données en 2 %
payant la somme demandée

2020 = 2022

Moyens utilisés en cas de dommage
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INCIDENT DANS LES
24 DERNIERS MOIS

44%
39%

29 %

29%

18%
14%

7%
8 %

2%

40%
33%

2020 = 2022
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Sentiment sécurité

Peu d’évolution

En 2020, 9 % des internautes n’avaient pas de perception
tranchée de leur niveau de sécurité, 4 % en 2022

Bascule vers le sentiment d’'insécurité : 37 % en 2022 contre
32 % en 2020

Ceux qui se sentent le + en sécurité sont plutét mieux équipés,
plus utilisateurs d’internet en dehors du domicile, et ont des
usages plus nombreux et plus fréquents

Finalement, sur intemet, vous sentez-vous :

28 %
25% 2020
56 %
2022
53 %
m Totalement en sécurite Plutét en sécurite
m Pas en sécurité du tout Je ne sais pas

Sentiment de sécurité sur internet
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Merci !
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